VI. Pruebas del sistema

El prep 2000 debia garantizar la seqguridad, transparencia, confiabilidad e integridad
de la informacion en todas sus fases; concluir el diseno e integracion total del
programa, con suficiente anticipacion para realizar las pruebas y simulacros necesarios
que garantizaran su correcto funcionamiento antes, durante y después de la jornada
electoral, y difundir el mismo dia resultados fehacientes y oportunos de la eleccion,
integrados vy validados de forma tal que la transparencia y la legalidad fueran
incuestionables por parte de los diversos actores politicos. Para esto se trabajo
fuertemente en la fase de pruebas, se evaluaron todos los elementos del modelo,
simulando la operacion del dia de la jomnada electoral.
Las pruebas tenian como objetivos:
= Evaluar:
- Integralmente los elementos del modelo prer 2000.
- (Cada una de las partes que interactuaban en el modelo.
- FEl resultado de la capacitacion del recurso humano.
= Reforzar el entrenamiento mediante la simulacion de la jornada electoral.
= Detectar posibles fallas para su inmediata correccion.
= Realizar pruebas de volumen y de funcionalidad de todos los componentes.
= Estimar tiempos de captura, transmision, procesamiento y difusion de datos.
= Simular fallas para observar el comportamiento del modelo.
= |dentificar posibles mejoras al modelo.

= Fvaluar la prueba.
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El modelo general del prep 2000 se conformaba por cuatro grandes elementos que
se podian probar integralmente y por separado:

a) Captura: involucraba todo lo relacionado con la captura de votos desde los
CEDAT Y la logistica necesaria.

b) Transmision: integracion de los paquetes de datos, desde que salfan de los cepar
hasta que llegaban al servidor de accesos instalado fisicamente en el centro de
CcOMPpUto del PREP 2000 (CENARREP ).

¢} Procesamiento: desde que el paquete de datos ingresaba al centro de coOmputo,
se le aplicaban los procedimientos respectivos de acuerdo a lo establecido por el
Codigo Federal de Instituciones y Procedimientos Electorales (corire) y era
consolidado en una base de datos para su conteo. Involucraba también la
replicacion al centro alterno de procesamiento.

d) Difusion: significaba la extraccion de los datos, su sumarizacion y la generacion
de procesos necesarios para difundirlos, tanto para la red interna del Instituto
como para Internet a través de los proveedores autorizados para tal efecto.

Pruebas en la captura
Ruebas de golicativo 7C )y TCR

Para el correcto funcionamiento de las terminales tanto controladora como de captura
junto con el aplicativo prep 2000, se realizaron diversas pruebas con los fines especificos
siguientes:

I'. Probar la funcionalidad conforme al diseno de la aplicacion de las 1c y 1cr. Para la
prueba fue necesaria la instalacion de un cepar en el sotano del edificio “C” en
las instalaciones del ire, en el cual se aplicaban dos tipos de pruebas:

a. Pruebas unitarias. Se instal® una tc con una 1cr, un sniffer de linea telefonica
en una pc, que era el programa para monitorear la informacion que estaba
siendo transmitida. Se crearon diferentes escenarios de prueba para cada
una de las especificaciones esperadas; en caso de detectar un error u omision,
se reportaba de inmediato al area de desarrollo para Tc y 1cr.

b. Pruebas de volumen. Para este tipo de pruebas se conecto una 7c con 16 Tcr,
se cred un ser de datos para la captura y se requirié de 16 capturistas, para
recrear una condicion extrema en un CEDAT.

2. Probar la integracion operativa de los componentes del prep 2000 con su aplicacion
de forma simultanea, para lo cual se hicieron pruebas con las primeras versiones
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del aplicativo con el objeto de integrar lo que fuese necesario para que la
comunicacion entre dichos elementos fuera correcta.

Pruebas en la transmision
Pruebas de comunicacion con €l SISstema rrep 2000

Estas pruebas se realizaron para aseqgurar la integracion de varios elementos:
terminales controladoras, servidor de acceso y aplicativo. Se llevaron a cabo de la
siguiente manera:

a. Pruebas de integracion entre la terminal controladora y el medio de comunicacion
encargado de contestar las llamadas de todas las terminales conectadas en
cada punto de la Republica /7otal Control).

Las primeras pruebas realizadas con los equipos fueron referentes al envio de
paquetes de datos desde una controladora hasta el equipo /ota/ Controly que
este Ultimo entregara paquetes Tcp/ip dentro de los cuales encapsulaba protocolo
visa. Dicha prueba fue de importancia para el conocimiento de las caracteristicas,
funcionalidades y configuracion del equipo. Se pudieron detectar y solucionar
problemas en las senales de la transmision como paridad, de negociacion de la
comunicacion, de intercambio de senales (Como Ack y NACK), etcetera.

La prueba consistio en el envio de un paquete de datos directamente al equipo
y Su recepcion por una aplicacion simple que espera a que le lleguen datos en
un puerto Tcp configurable (8,081 en este caso). La 1c se conectd a una linea
telefénica normal y marcé a un numero conocido. Este ndmero telefonico
correspondia a una linea conectada directamente a una de las tarjetas ‘guad”
del Jotal Control cuya funcion era recibir la llamada y atenderla, de forma tal
que la comunicacion se estableciera sin problemas.

Mediante el uso de varios programas para monitorear la informacion que viaja a
través de un medio de comunicacion (en linea telefonica, en el Jotal/ Control y
en el equipo de procesamiento) se pudo detectar el envio y formato del paquete
de datos, dando como resultado la primera configuracion preliminar del equipo,
asi como la del programa que espera datos en el puerto 1cp y la configuracion de
la terminal controladora.

b. Pruebas de integracion con terminal controladora, utilizando las tarjetas de
modem (tarjetas Hyper pse ) del propio equipo /otal Control.

Una vez que las tarjetas AHyper estuvieron listas y con la memoria suficiente se
procedio a la prueba. El detalle aqui fue que no se pudo utilizar la linea telefonica
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directamente como en el caso anterior. Para solventar este problema se decidio
tener conexiones espalda con espalaa de dos equipos, uno al que se le marcaba
normalmente y otro que habilitaba la comunicacion Tce/ip.

C. Pruebas de carga de las tarfjetas AHyper psp. Una vez que el equipo se tuvo
espalda con espalda, se pensd en probar cada uno de los modems de cada
tarjeta Hyper (en total, el equipo tuvo seis tarjetas con 30 modems cada una).
Dada la dificultad de poner 180 terminales 1c para probar cada modem y
suministrar carga al equipo, se optd por una solucion de software.

Esta Ultima opcidn consistio en la programacion de una aplicacion que simulaba
el comportamiento de las terminales controladoras (rc), la negociacion en la
comunicacion del modem y el protocolo visa, y el manejo de las respuestas por
parte del /otal Control y del aplicativo.

La programacion en C de dicha aplicacion, en tiempo, resultaba complicada, por
|0 gue se decidio el uso de expect, que es un intérprete que sirve para la automa-
tizacion de procesos interactivos. De esta manera se probaron 180 modems
correspondientes a cada equipo /ota/ Contro/adquirido y se simuld una carga al
100% para cuatro tarjetas.

d. Pruebas de comunicacion con aplicacion.Configurado el equipo Jotal Control,
las Tc y probados sus componentes, sOlo restaba culminar la programacion de
la primera parte del sistema prep 2000, en donde la funcionalidad basica era la
recepcion del paquete de datos por un puerto conocido y configurable y su
paso a las rutinas de validacion y consolidacion en base de datos, asf como dar
la respuesta a la terminal controladora que originaba el mensaje. Las pruebas
preliminares dieron pauta a la programacion de dicha aplicacion.

Pruebas en el procesamiento

El procesamiento es la parte fundamental de todo el sistema prep 2000 y basa su
operacion en la integracion tecnoldgica de varios componentes, por lo que se
aplicaron pruebas a cada uno de Ios siguientes elementos:

= Ambiente de desarrollo Sun U450.

= Sistemas de computo Sun E3500 (en configuracion pos y Ha).
= RDBMS Oracle Farallel Server:

= Middleware Ha Tuxedo.

= Programacion C++.
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= Reglas institucionales, algoritmos y secuencias de recepcion y procesamiento
en general fueron programados en lenguaje C++, el cual resultd ser muy
versatil, ademas de haber sido probado y utilizado en otros procesos electorales
(1997) con resultados exitosos.

Las pruebas se llevaron a cabo por la parte técnica y se verifico la instalacion, la
configuracion y el desempeno. Todas las pruebas realizadas al sistema prep 2000
deblan evaluar propiedades como:

» Aromicidad. que la transaccion sea indivisible en lo que se refiere a la
afectacion de la informacion. Si la transaccion estd formada por mas de una
operacion de afectacion, el monitor asegura que ambas operaciones modifican
la base de datos o que si alguna de las operaciones falla no afecte el proceso.

= Consistenda. si la transaccion a ejecutar crea nuevos estados o genera datos
adicionales y falla, se debe asegurar que toda la informacion regrese al estado
original antes de la afectacion.

v Aslamiento (Isolated). una transaccion en proceso y que aun no ha finalizado
se mantiene aislada de cualquier otra.

= Durabiiidad: el estado en que se deja la informacion una vez que la transaccion
ha operado sobre ella queda de manera permanente y en forma correcta y
consistente.

En lo referente al desarrollo del aplicativo se realizaron diferentes pruebas para
constatar la correcta operacion de rutinas y procedimientos que formaban parte del
sistema, las cuales fueron clasificadas de la siguiente manera:

a. Pruebas unitarias

De manera similar a las pruebas unitarias aplicadas al software de 1c y 1cr, las del
sistema involucraron cada una de las funciones por cada tipo de transaccion, es
decir, cada una de las diferentes entradas que el sistema esperaba procesar fueron
alimentadas a éste, de forma tal que se esperara el resultado establecido conforme
al andlisis y diseno. Junto con esto, reflejaban el correcto funcionamiento de
flujo de datos que deberfa existir entre cada una de las funciones y servicios
involucrados.

Para este tipo de pruebas, que integraba el uso de las terminales de captura y
equipo de comunicaciones, a nivel de software, se desarrolld un pequeno
programa que enviaba transacciones especificas a los servicios socker o de entra-
da al sistema. Todas estas pruebas fueron realizadas en el ambiente de desarrollo.
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El andlisis de los resultados detecto en cada una de las etapas de desarrollo los
posibles errores potenciales que la aplicacion tenia.

b. Pruebas de volumen

Para estas pruebas se plantearon varios escenarios:

La utilizacion de un software denominado “bombardero”, que basicamente
alimentaba de transacciones a cada uno de los servicios Tuxedo a traves de
la misma red; las transacciones eran lefdas de un archivo, formateadas por el
programa y transmitidas a puertos especificos (12 en total por nodo de
cluster). La prueba que se realizd dividia en 12 archivos diferentes
aproximadamente 113,000 transacciones, las cuales eran procesadas (en el
mejor de los tiempos) en 30 MINULos.

Para el uso de terminales 1c y 1cr de bombardero o automatas, se armo un
cepaT completo, el cual involucraba una Tc y 16 1cr. Cada 1cr tenfa instalado
un programa que generaba transacciones de forma automadtica, las cuales
eran transmitidas sin la intervencion de alguna persona hacia la aplicacion
PREP 2000 a través de la 1c. Gracias al uso de este programa fue posible |a
deteccion de problemas en la programacion de las propias 1cr y Tc.

Pruebas integrales

La integracion de todos los componentes representd una de las mayores
actividades dentro del proceso, ya que no solo involucraba las configuraciones
unitarias de cada uno de los elementos participantes, sino que era necesaria la
operacion entre ellos. Las pruebas de integracion se realizaron con el siguiente
orden:

l.

.

Integrar la 1cr con 1c, es decir, el armado del cepar, €l correcto funcionamiento
entre la terminal de captura y la controladora dentro de su misma red de
datos.

Integracion 1c y Jotal Control, esto es, que la transmision de la transaccion
capturada sea llevada a cabo sin mayor problema. Esto involucraba el marca-
do del numero telefénico especificado, negociacion de la comunicacion de
los modems, habilitacion de la comunicacion y respuestas conforme a
protocolo visA.

Integracion Jotal Control y aplicacion de recepcion de datos. Basicamente
significo la correcta programacion del servicio para que esperara datos en un
puerto conocido (de acuerdo a la configuracion del Jota/ Contro) y una
direccion ipvalida. Las respuestas conforme a protocolo visa que el Jotal Contro/
debia enviar a la 1c.
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IV, Integracion 1c, 7ota/ Contro/ y aplicacion de recepcion de datos. Una vez que
todas las partes podian “conversar” sin ningun problema, se pasoé a integrar
dichos elementos, cuya union no fue sencilla debido a las diversas
configuraciones participantes.

V. Integracion procesamiento-difusion. Con los datos almacenados en la base
(OrACLE) se procedio a su difusion y frecuencia de actualizacion cada cinco
minutos, hasta llegar al punto en que el proceso fuese fluido.

VI. Integracion difusion-proveedores de Internet autorizados. Armado ya el
paquete de difusion se explicaba a cada proveedor el proceso de extraccion,
y en algunos casos se apoyd en las configuraciones de sus servidores Web
respectivos para lograr una correcta difusion.

Pruebas nacionales

Se instrumentd un esquema de pruebas nacionales que consistio en la integracion
de todos los elementos tanto técnicos como de operacion, logisticos y de
coordinacion, para simular la forma de operacion que se tendria en la jornada electoral.

Para ejecutar estas pruebas se debia realizar un plan referente a todos los elementos
que interactuaban en el programa, que contemplara tanto recursos tecnolo-
gicos como humanos. Esto permitirfa establecer métricas de evaluacion y
comparacion entre los resultados esperados y los obtenidos. Se contemplaban los
requerimientos necesarios: la mecanica de ejecucion de la prueba e identificacion
de los riesgos inherentes.

Se plante0 la realizacion de cuatro pruebas nacionales, la primera el cuatro de junio
y la Ultima el 25 del mismo mes. Debido a que se trataba de un simulacro, 1as
condiciones deberfan ser casi idénticas a las que se tendrfan durante la jornada, es
por eso que las pruebas se realizarfan cada domingo de junio, por lo que se planted
un esguema que incrementaba la funcionalidad en etapas, y en cada una de ellas
se probaban elementos y/o componentes especificos de todo el proceso. Se
realizaron ocho etapas, dos en cada prueba.

Descripcion de las etapas del plan de pruebas

Etapa I: Prueba integral de aplicacion prep 2000.
Objetivos:

= |ntegrar todos los elementos de tecnologia del proyecto.
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Verificar la funcionalidad de las terminales de captura y sus elementos.
Verificar la funcionalidad del aplicativo prep 2000 en lo referente a:

a) Recepcion de paquetes de datos.

D) Procesamiento de datos.

¢) Difusion de la informacion.

Alcances:

Ningun procedimiento de 7@/ over estaba contemplado en esta prueba, esto
es, se simularfa un ambiente sin problemas y con todos los equipos
funcionando normalmente. No se contemplo ningln caso de contingencia.

Realizar el proceso completo de captura de actas que involucraba el alta
normal, baja, modificacion de datos y esperar el procesamiento adecuado de
acuerdo a lo planeado.

Verificar todas y cada una de las etapas del proceso en CENARREP | Y I recep-
Cion de transacciones, registro en Log, replicacion, procesamiento, extraccion,
generacion de archivos para difusion (medios, proveedores de Intermet, carpa
Y partidos; un equipo de computo por cada uno), transferencia de datos y
difusion (cada cinco minutos).

Verificar todos los procesos normales de captura, transmision, procesamiento
y difusion, asi como sus componentes involucrados.

Etapa II: Procedimiento de /ai/ over de software base y aplicativo.

Objetivos:

Verificar los procedimientos de /ai/ over de:
a) Aplicativo prep 2000
p) roBms Oracle

C) HA Tuxedo

Alcances:

Verificar el procedimiento de /@i over para el rosvs Oracle simulando fallas de
acceso a disco.

Verificar el procedimiento de /ai/ over de Ha Tuxedo simulando fallas de nodos,
interrupcion de servicios bajo la capa de Tuxedo, errores de replicacion.
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Etapa Ill: Procedimiento de /a/ overen equipos de cOmputo para procesamiento y
comunicaciones.

Objetivos:

= \Verificar los procedimientos de /ai/ over de:
= RAS 3cowm Jotal Control,

= [EQUIpOs PDB de Cada CENARREP.

= [EQUIPOS HA de cada CENARREP.

= Consolas de operacion y alarmas.
Alcances:

= Verificar los procedimientos desarrollados ante caso de contingencia. Para tal
efecto se propuso iniciar con un funcionamiento normal de todos los equi-
pos e ir simulando las fallas para la verificacion de cada punto de /@i over,
solamente en 1o que respecta al equipo en su haraware. por ejemplo:

a. Simulacion de falla de una de las interfases del equipo ras y verificar la
funcionalidad de la unidad alterna.

b. Simulacion de falla de un equipo ras y verificar las reconexiones necesarias
a los equipos alternos.

¢. Simulacion de falla de dos equipos ras y verificar las reconexiones necesarias
a los equipos alternos.
Etapa IV: Procedimiento de /a/ over para equipos y procesos de difusion y carpas.
Objetivos:

= Verificar el procedimiento de /ai/ over que involucra el flujo de datos para
difusion, desde su generacion en equipos PDB Y HA.

= Verificar los procedimientos de /a// over que involucran los equipos
relacionados con la difusion de resultados, incluyendo medios, partidos poli-
ticos, carpas, servidores Web, servidor de correo electronico, entre Otros.

Alcances:

= Simular fallas en equipos pos, HA y de difusion para probar procedimiento
de /a// over en flujo de datos, asl como la verificacion de los tiempos de
recuperacion de servicios de difusion Tuxedo, y tiempo total de difusion (des-
de generacion hasta difusion) ante eventualidades.

//
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Etapa V: Procedimiento de /a// over ante fallas en comunicaciones.

Etapa VI: Esquema de soporte y procedimiento de reporte de fallas en carpas.
Objetivos:

= \Verificar los procedimientos de /a// overante casos de ausencia parcial y total
de enlaces y/o equipos de comunicaciones.

Alcances:

= Simular fallas entre los enlaces y equipos de comunicaciones:
a) Enlaces g1 entre CEDAT Y CENARREP
D) Nodos (PoB Yy HA)
C) CENARREP

d) Centros de procesamiento y difusion

Etapas VII 'y VIII: Pruebas finales.
Alcances:

= Revision de los procedimientos de operacion del centro de computo principal
y alterno:

- ups. Simulacion de una falla de energia eléctrica y observar la respuesta de
los ups ante tal eventualidad.

- Las pruebas de /ai/ over de terminales controladoras y de captura,
consideradas dentro del esquema de pruebas unitarias 0 nacionales.

- Rutas alternas de comunicacion.

- Alarmas en consolas de operacion. Pruebas de todo tipo de alarmas y
umbrales (programadas para cada componente) para su funcionamiento
correcto ante las eventualidades propuestas o programadas.

= Procedimientos manuales u operacion no automatizada que no incluye
equipos o sistemas de computo pero que impactan directamente en ellos,
como por gjemplo:

- Sustitucion manual de equipos ante falla irreparable.

- Sustitucion de fuentes, cables, conexiones, entre otros, que pudieran resultar
danados ante casos de contingencia.

- Reinicializacion de software en aplicacion Java Station, Web server, entre otros.

Go
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Cada prueba tenfa como objetivo analizar diferentes situaciones posibles durante

el proceso:

= Operacion normal: la prueba no contemplaba ningun escenario de falla

O error.

= fa// over de equipos de computo: Se simulaba la falla de los siguientes
componentes en el sitio Tlalpan: falla en nodo custérna, en €l nodo ros, y en
arreglos de disco llegando hasta apagar uno de los ups que abastecia de
energia a los equipos que fueron apagados.

= fa/l over proceso de difusion: se simularon fallas en los nodos de los custer
HA para verificar los procesos alternos de difusion, incluyendo a 1os isp.

= Esquemas de replicacion de informacion: En algunas pruebas se pusieron en
marcha los esquemas de replicacion de informacion entre centros, con el
objeto de validar dicha funcionalidad.

La calendarizacion de las pruebas se establecio de la siguiente forma:

Prueba

Fecha

Actividades Generales

19 nacional

29 nacional

39 nacional

49 nacional

4 - Junio - 2000

1'1 - Junio - 2000

18 - Junio - 2000

25 - Junio - 2000

Prueba de captura de actas, sin contemplar
esquemas de 7@/ over

Prueba de captura de actas contemplando
esquemas de /ai/ overde equipos de coOmputo.

Prueba sin replicacion utilizando un solo centro
de computo (Tlalpan).

Prueba de sistema de difusion Intranet y carpas.

Prueba de captura de actas, sin contemplar
esquemas de 7@/ over

Prueba de sistema de difusion Intranet y carpas
(nuevas versiones).

Prueba de captura de actas, sin contemplar
esquemas de 7@/ over

= Prueba de sistema de difusion Intranet y carpas

(nuevas versiones).

= Pruebas de /@i over de difusion.
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Mecarica de las pruebas nacionales

Las pruebas se llevaron a cabo en un ambiente similar al de la jornada electoral, por
lo cual la captura de actas se hizo desde los cepar, con el fin de reforzar el entre-
namiento y evaluar la captura realizada. Se propuso la realizacion de dos ciclos en
cada prueba, con duracion aproximada de seis horas cada una. Para esto se requirio
de la logistica y del personal necesario para sincronizar correctamente cada evento.

Se desarrolld un set de pruebas que debia ser igual a las actas a capturar el dia de la
Jjornada electoral. Los sets de actas de pruebas que se generaron fueron de 1,000
a 1,600 por cada cepar; se enviaron impresos a los diferentes distritos para su captura
simulando el volumen de actas esperado.

Se genero también un juego de tarjetas magnéticas de prueba para cada cepaT, ya
que era necesario deslizar tarjetas con banda magnética para identificar a los super-
visores, coordinadores y capturistas que operarian las terminales. Estas tarjetas de
pruebas nacionales fueron garantia para que el personal supiera hacer uso de las
mismas el dia de la eleccion.

Los cepaT se daban de alta y asi comenzaba la captura de actas para las pruebas na-
cionales. Se verificaron todos los aspectos planteados para cada una de las etapas.

Pruebas adicionales

Ademas de las cuatro pruebas nacionales ya mencionadas, fue necesario la imple-
mentacion de mas pruebas con el objetivo de verificar la conexion entre 10S Cepar y
el CenaArrep asf como la transmision de datos.

En total se realizaron 18 pruebas, algunas fueron parciales debido a que adn no se
contaba con el equipo en todos los cepar. Fue el domingo 11 de junio cuando se efec-
tud la primera prueba con todo el quipo, se instald un programa “monitor” para
dar seguimiento a los equipos conectados, y se trabajo en coordinacion con
la Comision Federal de Electricidad y la Compania de Luz y Fuerza del Centro para
resolver cualquier contingencia de energia eléctrica que pudiera presentarse el dos
de julio.

Posteriormente, se programdé una prueba de volumen para verificar el buen
funcionamiento de los equipos de comunicacion y administracion de la informacion
Jotal Control, se conectaron las controladoras y terminales de captura remota al
CENARREP Y |0 “bombardearon” de informacion. Se realizaron otras pruebas: de conexion

_
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y captura de actas, del sistema de difusion Intranet y carpas, de procedimiento, en
donde cada figura del cepar representd su funcion dentro de la operacion. Se
identificaron los problemas operativos y algunos técnicos (1c, TCr € impresoras) que
se presentaban con mayor frecuencia y la forma de solucionarlos.

Las dificultades reportadas y gue se solucionaron en las pruebas se clasificaron en
problemas en la operacion del equipo, en la infraestructura y en el procedimiento:

a) Problemas en la operacion del equipo:

La c de “conexiori” de la Terminal Controladora aparecia y desaparecia. Esto
indicaba que la comunicacion entre el CepaT y €l CENARREP Se interrumpia con
frecuencia;

“Conectando al ~ost”, 1a Tc no podia establecer comunicacion con el CENARREP;
Las Tcr NO se podian inicializar;

En la pantalla de las 1cr aparecia el mensaje “ram defect’o péraida de la
memoria,

La impresora No imprimia correctamente;
Se perdia la cola de impresion;
No se imprimié algun recibo, y

El urs generaba un falso contacto en el puerto para la linea telefonica.

b) Problemas de infraestructura:

Las Iineas telefénicas tenfan demasiado ruido y la instalacion eléctrica en los
CEDAT presentaba polaridad invertida, variaciones de voltaje o falta de tierra fisica.

C) Problemas de procedimiento:

Inicializacion del equipo en modo capacitacion;
Blogueo de las Tcr en modo capacitacion;

Falta de exactitud en la captura, ya que el capturista no se fijaba en la cantidad
escrita con letra y Unicamente capturaba el dato numeérico, y

El verificador no detectaba los errores de captura.




