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Introduccion

Contenidos fundamentales y objetivos del Programa de Resultados
Electorales Preliminares, prer 2000

El prep es un mecanismo para difundir, de manera inmediata, al Consejo General del
IFE, a los partidos polfticos y a la ciudadania, los resultados de las elecciones federales.
Estos resultados son preliminares, se obtienen a partir de un procedimiento muy
rapido que, en unas horas, informa con gran precision de los avances del conteo de
votos. Los resultados definitivos se comienzan a integrar a partir del miércoles
siguiente al dia en que se celebren las elecciones, para concluir semanas despues,
una vez resueltas todas las inconformidades y demds procedimientos legales
especificados en la Ley. El prep se sustenta en un moderno sistema de informatica,
y los resultados se empiezan a hacer del conocimiento publico en el momento en
que el proceso de votacion concluye. El sistema es transparente en su operacion y
ofrece completa seguridad en o que respecta a la veracidad de la informacion
que proporciona.

El prer 2000 se disend con base en la experiencia del proceso electoral de 1997,
después de haber analizado la de 1994 y la del Sistema de Informacion de los
Resultados Electorales Preliminares (sire), en 1991. ES un sistema que proporciona
los resultados de la eleccion contando los votos de todas y cada una de las casillas,
segun se manifiestan en las actas de escrutinio y computo oficiales. No es un
calculo sobre la base de estimaciones estadisticas o proyecciones a partir de una
muestra; los resultados que se difunden mediante el prep SON 10s resultados oficiales
de las votaciones, tal como son asentados en las actas de escrutinio y computo
que los funcionarios electorales elaboran en las casillas al finalizar el proceso de
votacion.

Los objetivos particulares definidos para el prep pueden resumirse en los siguientes:

a) Difundir de manera inmediata, al Consejo General del IFe, a los partidos politicos
y a la ciudadania, los resultados de los diversos tipos de eleccion, integrados y

b
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validados de forma tal que sean incuestionables por parte de los diversos actores
politicos;

Garantizar la sequridad, transparencia, confiabilidad e integridad de la informacion
en todas sus fases,

Apegarse en todos los aspectos a la legalidad;

Adecuar el Programa en su conjunto, de tal forma que esté disponible en todo
momento (antes, durante y después de la jornada electoral) para la revision
y evaluacion por parte de los partidos politicos y de la ciudadania en general, y

Consolidar las bases de un programa que no sea utilizado Unicamente para el
proceso electoral federal en curso, sino que sea de utilidad para subsecuen-
tes procesos. Esto es coherente con el nuevo caracter otorgado al Instituto por
las reformas constitucionales y al Codigo en la materia mediante las cuales se
constituye como un organismo de caracter permanente.

Fundamento legal

La Constitucion Polftica de los Estados Unidos Mexicanos, en su articulo 41, parrafo
i, dispone que: “La organizacion de las elecciones federales es una funcion estatal
que se realiza a traveés de un organismo publico auténomo denominado Instituto
Federal Electoral, dotado de personalidad juridica y patrimonio propios, en cuya
integracion participan el Poder Legislativo de la Union, los partidos politicos nacionales
y los ciudadanos, en los términos que ordene la Ley”.

Se dispone, asimismo, que el gjercicio de esta funcion estatal debe estar regido por
los principios de certeza, legalidad, independencia, imparcialidad y objetividad.

Por su parte, el Codigo Federal de Instituciones y Procedimientos Electorales (coripe),
en su articulo 69, define:

Son fines del Instituto:

a
b)
J
d)

Contribuir al desarrollo de la vida democratica;
Preservar el fortalecimiento del régimen de partidos politicos;
Integrar el Registro Federal de Electores;

Asegurar a los ciudadanos el ejercicio de los derechos politicos y electorales y
vigilar el cumplimiento de sus obligaciones;
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e) Garantizar la celebracion periodica y pacifica de las elecciones para renovar a los
integrantes de los poderes Legislativo y Ejecutivo de la Union;

f) Velar por la autenticidad y efectividad del sufragio, y

g) Llevar a cabo la promocion del voto y coadyuvar a la difusion de la cultura
democratica.

El prep queda definido por las disposiciones legales, al contemplar el coripe 1a
informacion preliminar de los resultados de las elecciones en su articulo 89, inciso
1, parrafo 1, senalando que es atribucion del Secretario Ejecutivo del IFe:

[...] Establecer un mecanismo para la difusion inmediata en el Consejo General, de los resul-
tados preliminares de las elecciones de diputados, senadores y Presidente de los Estados
Unidos Mexicanos; para este efecto se dispondra de un sistema de informatica para recabar
los resultados preliminares. En este caso se podran transmitir los resultados en forma previa al
procedimiento establecido en los incisos a) y b) del parrafo 1 del articulo 243 de este Codigo.
Al sistema que se establezca tendran acceso en forma permanente l0s consejeros y
representantes de los partidos politicos acreditados ante el Consejo General.

Por otra parte, el corire dispone en el Titulo Cuarto del Libro Quinto, Capitulo Segundo,
articulo 243, apartado 1, inciso b):

1. Los Consejos Distritales haran las sumas de las actas de escrutinio y computo de las casillas
conforme €stas se vayan recibiendo y hasta el vencimiento del plazo legal para la entrega
de los paquetes que contengan los expedientes electorales, conforme a las siguientes
reglas: [...]

b) Los funcionarios electorales designados recibiran las actas de escrutinio y computo y de
inmediato daran lectura en voz alta del resultado de las votaciones que aparezcan en ellas,
procediendo arealizar la suma correspondiente para informar inmediatamente a la Secretaria
Ejecutiva del Instituto.
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Coordinacion

Asesores de

General
Seqguridad
Coordinacion Coordinacién
Técnica de Gestidn
Direcciones
]
I I I ]
ApPOyO Cémputoy Operacion de Proaramacion
Logfstico Telecomunicaciones CEDAT g
Asesor
Juridico
[
5 Coordinadores de E.nlvace _
Circunscripcién y 30 Adminisrativo

Coordinadores
Regionales

Caracteristicas operativas y funcionamiento general

El proceso de difusion de los resultados electorales del dos de julio de 2000 funciono
con oportunidad y transparencia. El prer 2000 empez0O a difundir los resultados
preliminares a partir de las 20:00 horas del mismo dia; dio a conocer a traves de
Internet y de las pantallas en las salas de prensa del Instituto los resultados conforme
se iban procesando. Esto significd un diseno, prevision, instrumentacion, operacion
y resoluciones técnicas muy concretas donde el factor humano jugd un papel
fundamental.

Los resultados preliminares se difundieron en Internet, casilla por casilla, desde el
momento en que llegaron a la base de datos. El Instituto difundio, incluso en
el ambito internacional, resultados confiables, fehacientes. Esto constituyd una
seqguridad de gue las elecciones se llevaron a cabo de manera transparente y abso-
lutamente legal. Permitié que los diversos medios de comunicacion masiva tuvieran
los datos de la eleccion en forma inmediata. Es de resaltar la importancia de este
servicio para los grandes medios de comunicacion e instituciones gubernamentales
Y no gubernamentales que requirieron contar con estos datos.

Go
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La operacion del prep consistio en 1o siguiente: una vez concluida la votacion, los
ciudadanos que fungieron como funcionarios de casilla procedieron a contar
los votos y elaborar las actas correspondientes. Terminado el llenado de las actas,
éstas fueron colocadas en los sobres destinados para ello. En las elecciones de
1997 se diseid un sobre con ventanas transparentes para que se pudiera ver su
contenido y se le denomind sobre rrer, diseno que se retomo para el ano
2000, con modificaciones minimas. El resto de las actas, boletas y demas papeleria
se depositd en una caja denominada paqguete electoral. El presidente de casilla
transporto personalmente el paquete electoral y el sobre prep hasta el distrito electoral
correspondiente.

Se contd con un Centro de Acopio y Transmision de Datos (cepat) en cada uno de
los 300 distritos electorales, en los cuales se concentraron las actas de escrutinio y
computo; desde ahi se transmitieron los resultados anotados en ellas, 1o que redujo
a tan solo unos Pocos minutos el tiempo en que se realizd este Proceso.

Las actividades llevadas a cabo en los cepar eran fundamentales: garantizar 1a
sequridad, transparencia e integridad de la informacion. En su conjunto
constituyeron la “columna vertebral” del rrep, ya que fue en ellos donde se realizo el
acopio y transmision inmediata de los sufragios de los distritos electorales en que
se divide el pafls.

La informacion transmitida desde los cepat fue recibida en el Centro Nacional de
Recepcion de los Resultados Electorales Preliminares (cenarrer), donde se encontraba
el equipo de computo que recibio y proceso la informacion electoral. Por motivos
de seguridad se instalaron dos de estos centros: uno en las oficinas centrales del
Instituto y otro en la zona de Interlomas, ambos en la Ciudad de México. En caso
de que alguno de los centros presentara fallas, se disponia del otro para que realizara
todas las funciones de manera independiente.

El desarrollo de la solucion tecnoldgica para la realizacion de las elecciones de 2000
integro el uso de diferentes herramientas y equipo. Dentro de los sistemas se previo la
necesidad de utilizar un administrador de base de datos complejo, capaz de atender
al nimero de transacciones esperadas; se requerfa también un monitor de transac-
ciones capaz de garantizar la integridad de los datos, su incorporacion a la base, la
replicacion entre los cenarrep y el balanceo de cargas entre ellos. Se incorpord un
conjunto de servicios y programas de extraccion, capaces de realizar todas las activida-
des de validacion y certificacion de los datos y su incorporacion a las tablas disenadas
para tal efecto. Estos programas debian realizar las sumas correspondientes para
cada tipo de votacion y. por ultimo, realizar una extraccion rapida y eficiente. Se

/
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requerian sistemmas de transporte de la informacion entre centros; un sistema global
de difusion de resultados que contara con los componentes necesarios para la
generacion de paginas HimL, graficas dinamicas, reportes, pantallas para el sistema
de difusion dentro de las instalaciones del Instituto y, finalmente, el transporte de
la informacion a los centros de transmision externos autorizados para la difusion de
resultados a través de Intemnet.

Los sistemas de procesamiento empleados en el prep incluyeron: la recepcion de la
informacion proveniente del cepar, la certificacion de la informacion, la generacion
de una bitacora de transmisiones, resguardo de la informacion, validacion de los
datos, contabilidad, extraccion de datos y creacion de archivos de texto. Una vez
recibidos los datos en el cenarrepr, €l sistema de computo los adecuaba a un formato
establecido, actualizaba la bitacora de transmisiones, realizaba las funciones de
certificacion de los datos, llevaba el control de impresion de los registros, resguardaba
los datos procesados en una tabla disenada para tal efecto y enviaba una secuencia
de control a la terminal de captura indicando gue la transmision habia sido exitosa.

Para la parte de difusion de los resultados preliminares se contemplaron diferentes
sistemas. Estos se emplearon para las consultas de los ciudadanos por Internet
en la red local que se instalo en el Instituto, vy para la visualizacion de informacion en
pantallas gigantes e impresion de reportes cada cierto tiempo.

Acceso de los integrantes del Consejo General, de los medios de
comunicacion y de la ciudadania al Programa de Resultados Electorales
Preliminares

La difusion de los resultados preliminares se efectud por varios medios: por Internet,
a través de una red Lan que se instald en el Instituto, mediante monitores y pantallas
gigantes y por medio de impresion periddica de reportes. Para la difusion a traves
de la red tan del Instituto se instalaron cables cubriendo las principales oficinas
centrales, asf como una carpa gue se acondiciono para el dia de las elecciones. Este
sistema permitio la consulta por casilla, distrito, estado y drcunscripcion y a nivel nacional.

El equipo utilizado para la difusion tuvo caracteristicas similares a las del centro de
procesamiento. En este caso no se llevaron a cabo transacciones Sino accesos a las
bases de datos en las que residia la informacion a difundir. Este equipo funciono
también como servidor de paginas de Internet.




Introduccion

Se incorporaron elementos graficos con informacion que podia cambiar a solicitud
del usuario o de forma automatica tanto en la red tan interna como en la misma
pagina de Internet del Instituto.

La difusion a traves de Internet tuvo varios objetivos:

= Presentar los sumandos para los diferentes tipos de elecciones; esto permitia
a cualquier persona interesada realizar sus propios calculos y cruces de
informacion;

= Permitir el acceso a la informacion de manera eficiente e inmediata a los
miembros del Consejo General del iFe, a los partidos polfticos y la ciudadania
en general;

= Ofrecer la informacion en detalle, ya que se podia consultar a escala nacional,
por circunscripcion, por estado, por distrito y por casilla; esta difusion les
permitio a los partidos politicos realizar andlisis de tendencias.

= Difundir de manera global el resultado de las elecciones en México, y

= Hacer transparente y preciso el proceso con un flujo continuo de datos.

Asimismo, se decidi utilizar una serie de “sitios espejo” (proveedores de servicios
de Internet) autorizados por el Instituto Federal Electoral; esto significd que la difusion
de las paginas no fue llevada a cabo directamente por el Instituto.

La prensa y otros medios (como television y radio) solicitaron al Instituto algun
mecanismo que les permitiera la consulta de la informacion mediante enlaces directos
con la red de difusion del prep. Para ello fue necesario programar dos versiones del
sistema: una en HML, presentada en graficas y en el detalle de la informacion (para
enlaces ki), y otra mas sencilla, en texto, la cual mostraba solamente la informacion
concentrada, sin graficas (para enlaces pso/eo). A los isp se les proporciond la
informacion en forma de HmL.

Mecanismos de seguridad para la transmision de datos

Para la sequridad en la transmision de los datos se instrumentaron varios sistemas
en los diferentes puntos sensibles del Programa. En primer lugar, en la comunica-
CidN entre CEDAT Y CENARREP, €N segundo, entre éste y el Centro de Difusion y, en
tercero, entre el Centro de Difusion e Internet.
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Estos sistemas fueron disenados utilizando la mas moderna tecnologia de cifrado
y certificacion o firma electronica, por medio de una serie de “paredes”, “candados” y
“pasaportes” informaticos, gue impidieron totalmente la alteracion de la informacion
electoral en transito a traves de la red de comunicaciones, asi como el acceso de
manera No autorizada a los equipos de cOmputo que intervinieron en el proceso.

En cada transmision de datos entre 10s CEDAT y el CENARREP, asi COMO entre éste v el
Centro de Difusion, se verificaba gue realmente correspondiera a una transaccion
valida y autorizada. La informacion era almacenada en una bitacora que registraba
todos los eventos que estos centros de computo llevaban a cabo.

La comunicacion entre Internet y el Centro de Difusion estaba protegida por diversas
“paredes” de seguridad que permitian que los usuarios pudieran observar los
resultados electorales, pero, bajo ninguna circunstancia, modificar la informacion.

Los elementos que definieron la sequridad del prep fueron los siguientes:

Confiabilidad: Capacidad para gue el sistema cumpliera sus metas.
Seguridad: Capacidad de resistir ataques externos.
Credibilidad: Capacidad de convencer de que el Programa se ejecutaba
correctamente.
Transparencia: Claridad de todos los métodos y procedimientos.

Conteo rapido

Otro proyecto que el Consejo General del Instituto Federal Electoral acordo realizar
fue el de Conteo rdpido, efectuado a partir de la conformacion de un comité técnico
por parte del Instituto, el cual tenia la funcion de proponer la estrategia para realizar
el conteo as/ como verificar el trabajo realizado por tres companias particulares
especializadas en encuestas: Alduncin y Asociados, S. A. de C. V., Berumen y
Asociados, A. C., y Gallup México, contratadas con el mismo fin.

EL conteo réapido, a diferencia del rrep, proporciono resultados estimados de la elec-
cion presidencial a partir de una muestra, para ello se seleccion¢ aleatoriamente
un numero de casillas a las cuales acuden encuestadores que recaban la informacion
contenida en las actas, una vez realizado el escrutinio y coOmputo por los funcionarios
de casilla.
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El propdsito de los conteos rapidos fue proporcionar datos que reforzaran la
certidumbre de la opinion publica, durante las primeras horas posteriores a la eleccion.
Con este ejercicio, se proporciond una mayor dosis de transparencia a los comicios,
ya que se dieron a conocer oportunamente tendencias ciertas de la votacion que,
posteriormente, fueron validadas con las cifras oficiales definitivas de la votacion.







I. Antecedentes

En 1991, por primera vez en la historia electoral del pafs, el corire asigno al Director
General del IFe la obligacion de dar a conocer cuanto antes al Consejo General del
Instituto los resultados preliminares de las elecciones, con apoyo en las actas de
escrutinio y computo de las casillas provenientes de los Consejos Distritales. Esta
primera experiencia se realizd en 72 horas de labores ininterrumpidas.

Con el fin de proporcionar informacion inmediata de los resultados preliminares, el
Instituto cred un mecanismo que seria el responsable del diseno, instalacion y
aplicacion del Sistema de Informacion de los Resultados Electorales Preliminares
(sike), con sede en las oficinas centrales del Instituto. El sistema consistio en o
siguiente: Una vez que se hablan recibido los resultados de las casillas y se lefan en
voz alta por las autoridades electorales en cada distrito, se transcribian en formato
impreso que servia para transmitirlos mediante un equipo de fax a las instalaciones
del sire. Una vez recibida la informacion ésta se verificaba y, en los casos de
transmisiones defectuosas o0 dudosas, se solicitaba su retransmision. Verificada la
informacion, se entregaba al area de captura para su procesamiento y posterior
envio a las redes de comunicacion de las autoridades del ire, los partidos politicos y
los medios masivos de comunicacion.

El sire operd de la siguiente manera: toda la informacion se transmitio por fax, el
punto de partida fueron los Consejos Distritales, en donde se conectaron dos lineas
telefonicas y uno de estos aparatos. El punto de llegada fue el sike, localizado en las
oficinas centrales del Instituto en la Ciudad de México, donde se concentraban 100
aparatos de fax destinados Unicamente para recibir la informacion electoral.

El equipo de coOmputo para la captura y el procesamiento de la informacion conto
con medidas de seguridad: una planta de energia eléctrica, dos Unidades de Energia
Ininterrumpida (urs). Ademas, se establecieron claves de acceso para los equipos y
se llevaron a cabo procedimientos de control basados en bitacoras en las que se
registraban los faxes. El sistema tenfa controles para comprobar la identidad de
cada casilla. Otro elemento de seguridad consistio en los componentes NUMErcos
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que contenia el formato impreso, que se habia elegido de acuerdo a la ubica-
cion geografica. Todos estos elementos garantizaron la integridad de la informacion.
Finalmente, en esta experiencia se logré procesar el 71.82% de las casillas.

Para el ano de 1994, la Direccion General del iFe implementd el Programa de
Resultados Electorales Preliminares (prep) con la finalidad especifica de captar el mayor
numero posible de resultados de la totalidad de las casillas en sus distintos ambitos:
nacional, estatal, distrital y por circunscripcion, conforme al ritmo en que €stos
llegaron a las sedes de los Consejos Distritales correspondientes. De esta manera,
con el Programa se tendrian los resultados de las elecciones de la mayor parte de
las casillas.

El prep se baso en los resultados que se generaron de manera inmediata al cierre de
las casillas, tomando como documento fuente la primera copia del acta de escrutinio
elaborada por los funcionarios de casilla ante la presencia de los representantes de
los partidos politicos. La copia del acta fue separada y colocada en un sobre llamado
sobre rrer, y se hizo llegar al Consejo Distrital por el presidente de la mesa directiva
de cada una de las casillas.

La coordinacion general del rrep diseno una red de transmision cuyo punto de
partida fueron los Centros de Acopio y Transmision de Datos (cepat), los cuales se
instalaron uno en cada distrito.

En cada uno de los 300 cepar, la transmision de los datos se hizo via telefonica
utilizando equipos Terminales de Captura Remota (tcr). Para dicha transmision se
usaron 6 mil 600 Tcr y se conto con 7 mil 347 lineas telefonicas. Se instald un
Centro Nacional de Recepcion de Resultados Electorales Preliminares (CENARREP)
principal y uno alterno para cubrir cualquier contingencia. En estos centros se integro
y proceso la informacion proveniente de los 300 cepar. Se utilizaron medidas de
seguridad como la instalacion de una planta de energia eléctrica de emergencia, y
el equipo de cOmMputo contd con ups.

La difusion de la informacion al Consejo General del Instituto se realizd a traves de
diversos formatos, terminales computacionales, pantallas de television, medios
Magneéticos e impresos.

El programa cerr¢ sus operaciones después de cuatro dias aproximadamente, y
logro contabilizar 88 mil 939 casillas, que representaban el 92.27%.

Este sistema fue auditado en varias ocasiones antes y después de la jornada electoral.
Se revisaron cada uno de los programas tanto en los cenArrer COMO en l0s 300 CEDAT,
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Antecedentes

y se verifico que cada una de las Tcr estuvieran cargadas con el programa autoriza-
do y gue su memoria estuviera en blanco.

El Programa de Resultados Electorales Preliminares en 1997 se disend después de
analizar los “cuellos de botella”, fallas y puntos deébiles de las dos experiencias
previas: el sire en 1991 y el rrep en 1994, Las caracteristicas que tenfa que cumplir el
Programa fueron las siguientes:

Se requeria de un sistema de computo redundante y de alta disponibilidad
que permitiera la operacion continua durante el proceso electoral.

Un equipo de uso rudo que pudiera procesar toda la informacion en un
tiempo corto.

Integridad y maxima seguridad de los datos en todo momento, tanto en el
transporte como en el procesamiento de los mismaos.

Contar con un equipo de dimensiones tales que pudiese realizar el trabajo
en 90 minutos, para gue en las horas de mayor afluencia de datos no se
saturara, evitando asi cualquier tipo de retrasos.

Mantener un constante flujo de informacion en las tareas, asi como contar
con los esquemas necesarios para la replicacion de dicha informacion.

Para poder cumplir con las caracteristicas anteriores se plantearon ciertos principios:

La comunicacion entre los equipos de procesamiento y difusion debia ser en
un solo sentido, es dedir, solo se permitiria la comunicacion del sistema del
equipo de procesamiento al de difusion; la comunicacion en sentido inverso
no estarfa permitida.

No se debia incluir ninguna base de datos en el Centro de Difusion y todos
los programas desarrollados para tal efecto debian ser compilados, es decir,
gjecutables; no se aceptaria bajo ninguna circunstancia la incorporacion de
programas interpretados (COMO PERL Y AWK).

El transporte de la informacion debia realizarse mediante archivos planos, es
decir, se debfa contar con un mecanismo mediante el cual se vaciara la base
de datos a archivos planos para transportarlos al equipo de difusion.

Los servidores de red debian ser recortados para la inclusion exclusiva del
servicio de Frp y HTTP.

Se disend sobre la base de una arquitectura cliente/servidor de tres capas
debido a que se tenfan multiples maquinas y puntos de entrada.
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= Se utilizaron algoritmos de encripcion pes de un solo uso.
= |[a comunicacion entre 10s cepaT y 10S cENARREP debia ser permanente.

= Se genero un recibo por cada transaccion, emitido por las terminales de
captura, segun habfa quedado registrada en la base de datos.

La estrategia general para el diseno del sistema y la logistica desarrollada para el
Programa surgié de numerosas reuniones en el ano de 1996, cuando se nombro
como Coordinador General del prep al Dr. Victor Guerra Ortiz. Ademas, fue de gran
importancia la designacion de un comité técnico asesor, con la participacion de un
grupo de expertos.

El proyecto contempld la instalacion de 300 cepar, uno en cada distrito, y en cada
uno de ellos una red de terminales administradas por una controladora, ademas
de que se considero la existencia de otra igual para que actuara como respaldo.
Cada controladora requerifa de una impresora que realizara la impresion del
comprobante de la transmision. El nimero de Tcr por cepar se 0btuvo por el nimero
de casillas instaladas.

Cantidad de equipo utilizado:

3,660 terminales de captura remota 1cr, modelo omni 395.
714 terminales controladoras, modelo omni 490.

714 impresoras, modelo 250.

1,650 lineas telefonicas para 10s CEDAT.

Se instald el Centro Nacional de Recepcion de Resultados Electorales Preliminares
(cenarreP), UNO principal y otro alterno, para poder cubrir cualquier contingencia. En
estos centros se instald el equipo de computo que recibio y proceso la informacion
electoral. Las funciones de este sistema consistieron en la recepcion de la informacion
proveniente de 10s cepar, la autentificacion de la misma, la generacion de una bitacora
de transmisiones y de una bitacora impresa, el resqguardo de la informacion, la
validacion, la contabilidad y el formateo de los datos para su difusion.

En las elecciones federales de 1997 —por primera vez en la historia de México— los
resultados preliminares de las votaciones de las elecciones federales en todo el pals
se dieron a conocer de inmediato, casilla por casilla, a través de Internet, a lo largo
de la noche de la jornada electoral y de la manana del dia siguiente. El prep en esa
ocasion cerro sus operaciones a las 15:38 horas del dia siete de julio, registrando el
87.2% del total de las casillas instaladas.

_




11. PREP 2000:
Confianza y Transparencia

El Programa de Resultados Electorales Preliminares 2000 (prep 2000) fue transparente
en todos los sentidos. Se publicaron aproximadamente 295 notas periodisticas en
distintos medios impresos, periodicos y revistas, en las que se informaba a la sociedad
sobre las caracteristicas principales, la seguridad tecnoldgica y el esquema general
del Programa.

Entre marzo y noviembre, el Coordinador General del prep 2000, Dr. Victor Guerra
Ortiz, fue entrevistado en varias ocasiones por distintos medios de comunicacion
como los periodicos UnomdsUno, £l Sol de Tiaxcalay Reforma, por Computer World,
Fortal ae Televisa Intemet, Television Intemacional. mvs, v Azteca, Televisa, cnvi Canal
10, Ndcleo Radiomil, Asc Radio, Radio Red, Grupo Ack, cnn €n esparnoly Raaio unam,
entre otros (véase anexo).

La mayoria de las notas y reportajes manifestaban una opinion positiva sobre el
trabajo del IFe y el Programa, ya que el antecedente inmediato de 1997 habia sido
todo un éxito y se esperaba lo mismo para el proceso electoral de 2000.

La eleccion federal del dos de julio habfa creado una gran expectativa entre la
sociedad, los medios de comunicacion e incluso la comunidad internacional al
preverse una contienda altamente competida entre los candidatos a la Presidencia
de la Republica. La demanda era que las elecciones fueran transparentes y confiables.
El Mtro. José Woldenberg, Consejero Presidente del ire dijo: “[...] e/ Arograma de
Resultados Flectorales Preliminares frep) busca curar el trauma de la caida del sistema
¥ proporcionar datos confiables y oportunos [...] aeo gue hay una paikbra dave
0ara la jormada del dos de Jullo, que es informacion, diias aertas, y comprobables,
aeo que ahl reside el Ultimo esiabon de confianza [de todo el proceso electoral]”
(Reforma 1/06/00).
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El Lic. Fernando Zertuche Munoz, Secretario Ejecutivo del IFe, declard por su parte
que: “[...]e/ proximo aomingo no habra ninguna posibilidad de que €l Frograma de
Resultados Flectorales Freliminares [erer] se interrumpa, quede Silencioso o se
aesplome, pues e construido para superar cualquier problema |....] se ha
establecido, como ustedes saben, una red de informacion absolutamente sequia,
porque €l programa tiene un anento incaryjeable. la sequndad” (£ Dia, 30/06/00).

Ciertos periddicos, los menos, cuestionaron la seguridad del sistema, e incluso
hubo algunas manifestaciones que declaraban la posibilidad de un fraude cibernético.
Sinembargo, ante la transparencia, imparcialidad y confiabilidad demostrada durante
la jornada, las expresiones publicas generalmente fueron como la siguiente: “[...]
oS resuitados finales coinciaen con /os ofrecidos por €l Frograma de Resuladaos
Flectorales Freliminares, el cual dio a conocer 1as tendencas de la voracion desae
/ias 20.00 horas del dormingo dos de juiio” (£ sol ae Meéxico, 07/07/00).

Presentaciones publicas

Durante el proceso de preparacion del Programa de Resultados Electorales Prelimi-
nares se llevaron a cabo varias presentaciones para distintos publicos:

El Programa se presento a la prensa en diversas ocasiones dentro del “Programa de
Informacion para Formadores de Opinion Publica” organizado por el ire, el Tribunal
Federal Electoral (triFe), el Programa de las Naciones Unidas para el Desarrollo (Pnub),
la Universidad Iberoamericana y la Fundacion Nuevo Periodismo Iberoamericano,
en el cual participaron reporteros, periodistas y miembros de los Consejos Distritales.

También se presento el Programa de Actualizacion para Reporteros sobre el Proceso
Electoral 2000, dirigido a personal de los distintos medios de comunicacion, como
periodicos, televisoras y radio.

Se participo en el curso “Proceso Electoral Federal” dirigido al Centro de Desarrollo
de Recursos Humanos del Centro de investigacion y Seguridad Nacional (cisen) de
la Secretaria de Gobernacion.

La Universidad Intercontinental (uic) solicitd una presentacion dentro del “Taller de
Capacitacion para la Defensa del Voto 2000, dirigido a estudiantes y miembros
de la comunidad docente de esa institucion.

Asimismo, se hicieron presentaciones dirigidas a representantes de la embajada de
Estados Unidos de Norteamérica, a representantes del Centro Cartery a visitantes
extranjeros invitados por las autoridades electorales mexicanas.
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Al interior del Instituto Federal Electoral el Programa de Resultados Electorales Prelimi-
nares se presento a representantes de los partidos politicos, consejeros electorales,
directores ejecutivos y coordinadores de unidades, asi como a los miembros de la
Comision de Informatica que daba seguimiento a los avances del Programa.

Elecciones 2000

Durante la jornada electoral el Programa de Resultados Electorales Preliminares 2000
desarrollo sus objetivos como un medio mas del Instituto Federal Electoral en favor
de la imparcialidad, confiabilidad, integridad y transparencia en el proceso electoral
federal del ano 2000, y significd la oportunidad de mantener informada a la sociedad
sobre el avance de la eleccion mediante la publicacion de resultados inmediatos,
obtenidos del acta de escrutinio a partir de su entrega en el Distrito Electoral, con
seguridad en cada una de las instancias definidas para el manejo y transmision de
la informacion y la abundancia en los elementos que formaban parte del sistema
automatizado para el procesamiento y comunicacion de los datos.

La publicacion y difusion de resultados se inicio a partir de las 20:00 horas, casilla
por casilla, a través de multiples medios de comunicacion como la radio, la television
e Internet. A partir de ese momento la informacion transcurrio ininterrumpidamente
hasta las 18:53 horas del difa tres de julio, momento en que el prer 2000 cerrd sus
operaciones.

El dos de julio de 2000 se celebraron elecciones federales para los siguientes cargos:

= Presidente de los Estados Unidos Mexicanos.

= Diputados Federales por el principio de Mayoria Relativa.

= Diputados Federales por el principio de Representacion Proporcional.

= Senadores por el principio de Mayoria Relativa.

= Senadores por el principio de Representacion Proporcional.
En la eleccion contendieron cuatro partidos politicos: Partido Revolucionario
Institucional (pri), Partido de Centro Democratico (rcp), Democracia Social (ps) y el
Partido Auténtico de la Revolucion Mexicana (parm), asi como dos coaliciones: Alianza
por el Cambio, integrada por los partidos Accion Nacional (pan) y Verde Ecologista
de México (pvem), y Alianza por México, conformada por los partidos: de la Revolucion

Democratica (rrp), del Trabajo (r1), Alianza Social (pas), Sociedad Nacionalista (psn) y
Convergencia por la Democracia, Partido Politico Nacional (copen).

/
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Cifras de la eleccion

Un padron electoral de 61 °100,004 y una lista nominal de 58°793,669
Un total de 63,635 secciones electorales.
300 distritos electorales federales.

Se imprimieron 184 millones 927 mil 770 boletas electorales para la eleccion
de presidente de la Republica, senadores y diputados.

Se instalaron un total de 113,423 casillas, de las cuales 83,798 fueron urbanas
y 29,625 fueron rurales.

378 casillas promedio por CepAT.

Mejoras en el Programa de Resultados Electorales Preliminares 2000

Se adquirieron impresoras mas rapidas para los 300 CEDAT.

Se adquirieron equipos con mayor capacidad de procesamiento de informacion
(Enterprise 3500).

Los dispositivos que recibian las llamadas telefonicas black box se sustituyeron
por /otal Control.

Se comprd un equipo de aire acondicionado especial para el centro de
computo.

Se adquiri¢ el equipo para grabar tarjetas magneéticas de seguridad utilizadas
en oS CEDAT.

En 1997 se usaron cinco lineas telefonicas, mientras que en el 2000 sélo se
utilizaron cuatro.

Existieron dos figuras mas en cada cepar: se contratd un coordinador estatal
v un verificador. Esta accion aumento la eficiencia en la comunicacion con 10s
CEDAT.

El programa principal se desarrollo internamente, no por proveedores.

El prer 2000 se prepard para una gran cantidad de Aits, ya que existieron 28
proveedores de Internet que difundieron los resultados electorales preliminares.

Mejoras en ia difusion

En 1997 toda la informacion se generd en los servidores de computo del IFe y se
hacian las paginas completas, se empacaban en un archivo zie de 60 mB y viajaban
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al servidor principal de difusion de la unam instalado en la Direccion General de
Servicios de COmputo Académico (paGsca). Se recibia el archivo con una gran cantidad
de datos, el servidor los desempacaba y se obtenian cientos de paginas; una rutina
acomodaba los datos en los directorios apropiados para su consulta. Al mismo
tiempo se recibia en la pasca y se replicaba a tres proveedores de Internet mas.
Como el archivo era muy grande y se enviaba cada cinco minutos, se presento el
problema de que todavia no acababa de llegar un archivo, desempacarse y
acomodarse, cuando ya se estaba recibiendo el siguiente paquete. A las 8:00 horas
de la noche no solo se tenia carga de envio y recepcion de archivos sino también
del publico, entonces el servidor recibia el archivo y ademads todas las consultas.
Con toda esta informacion la linea estaba totalmente saturada. Debido a esto ya
no se enviaba el archivo cada cinco minutos sino cada 10, por lo que a las 20:00
horas era casi imposible acceder a la pagina o realizar consultas. Por otro lado, la
navegacion no fue la mas apropiada, ya que solo se realizaba verticalmente por
ramas y no horizontalmente.

En el prep 2000 las paginas fueron muy eficientes, no eran tan pesadas y se requerfa
muy poca informacion para generarse y con ésta se realizaban todas las consultas
necesarias. La informacion se enviaba a los “sitios espejos” y ahi se generaban las
paginas y se distribuian en los directorios correspondientes. Se pudo consultar por
casilla y por seccion para la eleccion de presidente, diputados y senadores. En el
2000, con la expansion del Internet, la consulta de informacion por este medio fue
mas eficiente, vy si un “servidor espejo” se congestionaba, faciimente se podia
consultar cualquiera de los 28 que existieron. En esta ocasion la navegacion fue
mucho mas accesible y mas facil de manejar.

Mejoras en e/ programa ae captura

En el programa de captura y de los filtros de recepcion de actas se mejoro el sistema.
Se logro que las terminales tanto controladora como de captura trabajaran mejor y
mas rapido, y aungue no llegd a ser perfecto, se cortaba menos la comunicacion
y se encolaba menos la informacion.

El protocolo de comunicacion en 1997 fue x.25, mientras que en el 2000 se cambio
a 1cp/ip, como se explorard mas adelante.

En la base de datos de 1997 se ocupaba mucho tiempo en la extraccion de los
mismos, para el programa que generaba paginas estaticas y consultas. Cada pagina
era una posible consulta, lo que resultd muy ineficiente. El proceso de acceso a la
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base de datos tardaba hasta 15 minutos. Este se eficientd en el afio 2000 y se
redujo a un minuto.

Las pruebas realizadas en las semanas previas a la jornada electoral sirvieron para
depurar el sistema. En todas las pruebas se resolvieron factores de problema.

Mejoras en ias pruebas

Las pruebas para el prep 2000 fueron automaticas, se simulaba una eleccion y se
conocian los resultados que se iban a producir. Para esto se realizd un set de actas
de prueba, que se hizo llegar a cada cepar, por lo que se sabla cudntas actas eran
incorrectas, cuantas no deberfan de pasar los filtros en el sistema, cuantas venian
de cada entidad. El sistema las procesaba y generaba los resultados de las
votaciones, y como se esperaban ciertos resultados, se tenian los pardmetros para
verificar si el sistema estaba funcionando correcta o incorrectamente. La aplicacion
de pruebas sirvio para conocer el sistema y mejorar su rendimiento. Para el prep las
pruebas significaron una auditoria interna.

Otras

La base de datos se perfecciond ya que anteriormente se contaba con muchas
tablas que al relacionarlas y generar las consultas se perdia mucho tiempo. Para el
2000 no hubo tablas en sentido estricto, sino un lugar donde llegaba la informacion
y donde se extraia sin perder tiempo.

En 1997 el manejador de transacciones se formaba por muchos subsistemas,
mientras que para el prer 2000 se simplificd y se hicieron tres modulos principales
que se encargaban de todas las transacciones. Otra mejora fue la implementacion
de un soitware llamado daemorn de Unix, que era un programa que monitoreaba
la recepcion de actas en oS CENARREP.

Una aportacion importante fue que esta vez habia programas que monitoreaban
las conexiones y generaban estadisticas acerca de cuantas veces se habfan conectado,
y Si permanecian 0 No conectados los cepat. Este programa sirvio a los coordinadores
regionales para monitorear la cantidad de capturistas que se encontraban conectados
en los 300 distritos.

En gran medida, el éxito del prep 2000 Se debio en que se contaba con la experiencia
de 1997, pero ademas en todas las mejoras gue se hicieron en cuanto a la
infraestructura y diseno.
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Recepcion y registro de los resultados electorales preliminares

Comparativo de Porcentajes de Actas Presidente
recibidas por el prRep en los
Procesos Electorales Federales de 1994 y 2000
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Fuente: base de datos del prep.

En la jorada electoral del dos de julio de 2000 el desempeno del prep logro superar
en mucho al de 1994. El rrep ha logrado un avance significativo en cada experiencia,
lo cual constituye una garantia de confianza en cada eleccion federal. En el ano de
1994, a las cero horas, el prep habia recibido 8 mil 765 actas de la eleccion de presi-
dente, lo que significaba el 9.09% de las actas esperadas, mientras que a la misma
hora en el ano 2000 el sistema registraba 24 mil 349 actas, que representaban el
21.46%. A las 2:00 horas del siguiente dia de la eleccion en 1994 se hablan contado
13 mil 565 actas, solo el 14.06%, mientras que en el 2000 a esa misma hora se
mostraban los resultados de 57 mil 872 actas, es decir, el 51.02%.

Comparativo de Porcentajes de Actas Diputado
recibidas por el prRep en los

Procesos Electorales Federales de 1997 y 2000
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Fuente: base de datos del pree.

En la gréfica se muestra una comparacion en la recepcion y registro de los resultados
preliminares en el prep de 1997 v en el de 2000. En 1997, ademas de haber procesado
una eleccion mas a las 16:00 horas del siguiente dia de la eleccion, se habfan
procesado 91 mil 632 actas para diputados, lo que significaba un 87.49%, mientras
qgue en el 2000 a la misma hora se recibieron 106 mil 034 actas, el 92.90%. En
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1997 el prer dejo de operar a las 15:38 horas del siguiente dia de la eleccion, y
hasta esa hora capturd el 87.49% de actas para diputados. En el 2000 el prep cerro
sus operaciones a las 18:53 horas del siguiente dia con una captura de 106 mil 236
actas, que representaba el 93.08%.

Porcentaje Nacional de Actas para
Presidente recibidas por el PREP durante
la Jornada Electoral 2000.

........
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Fuente: base de datos del prep

La grafica muestra el proceso de llegada de actas para presidente durante la jornada
del dos de julio de 2000; a las 2:00 horas del dia tres se hablan recibido 57 mil 872
actas para presidente, lo que representaba el 51.023%. El prep 2000 cumplio con las
expectativas de dar a conocer a las dos de la manana del dia siguiente a la jornada
electoral el 50% de los resultados de la eleccion.

Avance Nacional de Votos para Presidente
por Partido/Coalicién recibidos por el PREP
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Fuente: base de datos del pre.

La grafica muestra los votos para presidente por partido o coalicion. A las dos de la
manana se hablan recibido 19 millones 537 mil 894 votos para presidente, los
cuales se distribufan de la siguiente manera: la Alianza por el Cambio lograba hasta
ese momento obtener el 45.19% de los votos; por su parte, el Partido Revolucionario
Institucional registraba el 33.09%; la Alianza por México obtenia el 16.73%; el
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Partido de Centro Democratico, el 0.57%; el Partido Auténtico de la Revolucion
Mexicana, el 0.39%, Democracia Social el 1.87%; 0.17% de candidatos no
registrados y 1.97% de votos nulos. Para el reporte de las siete de la manana dado
a conocer por el Maestro José Woldenberg, el sistema registraba 33 millones 433
mil 480 votos para presidente; el prep 2000 NOS indicaba que la Alianza por el Cambio
tenfa el 43.71% de los votos; por su parte, el pri obtenia el 34.91%; la Alianza por
Meéxico registraba el 16.43%, el Partido de Centro Democratico el 0.56; el Partido
Auténtico de la Revolucion Mexicana el 0.41%, Democracia Social el 1.69%, 0.19%
de candidatos no registrados y 2.11% de votos nulos.

En términos generales, el prep 2000 registrd una jornada electoral tranquila, en la
cual, a medida que avanzaba el proceso, los diferentes grupos de trabajo informaban
a la Coordinacion General el estado del sistema, de acuerdo al monitoreo permanen-
te que se estaba llevando a cabo. Se cumplio con las expectativas. A las dos de la
manana del tres de julio se tenia un registro de poco mas del 50% del total de las
casillas electorales del pais. La informacion se conformd minuto a minuto, a la vista
de todos los medios de comunicacion, de la ciudadania en general y de los usuarios
de la red de Internet. En cualquier parte de México y del mundo se pudo constatar
la limpieza con la que se llevo a cabo el proceso electoral.

La informacion con la que contaba la autoridad electoral fue la misma con la que
contaban los partidos politicos, las coaliciones y la sociedad en general. Se presencio
siempre un flujo constante, cierto y transparente de los resultados de las elecciones,
casilla a casilla. En palabras del Maestro José Woldenberg se tratd de una verdadera
festa democratica, pulca y precisa, la unica qgue se meredia Mexico.







I11. Infraestructura

El prer €s UN programa de aplicacion temporal, por 1o que es necesario construir
toda su infraestructura fisica, desde encontrar espacio en las oficinas centrales del
IFE, al sur de la ciudad de México, hasta la instalacion de un centro de computo
principal, denominado cenarrer | (Centro Nacional de Recepcion de Resultados
Electorales Preliminares), otro de respaldo, un cepat en cada una de las Vocalfas
Distritales y dos salas de prensa para difundir los resultados.

La construccion de esta infraestructura requirio de una cuidadosa planeacion, ya
que el tiempo disponible era poco y también habla que realizar la programacion
de los sistemas, las pruebas y la capacitacion de mds de seis mil personas que
serfan los responsables de operar los cepar.

El rrep ha enriquecido cada uno de sus componentes, obteniendo de ello beneficios
que han permitido formar una estructura cada vez mas solida. En este capitulo se
describen todas las acciones relativas a la creacion de la infraestructura del prep.

|.- Locaciones:

= Oficinas centrales

= Primer Centro Nacional de Recepcion de Resultados Electorales Preliminares
(CENARREP 1)

= Segundo Centro Nacional de Recepcion de Resultados Electorales Preliminares
(CENARREP 11)

= Macrosala de Prensa

= Sala de Prensa Alterna

= Sala de Consejo

= 300 Centros Distritales de Acopio y Transmision de Datos (cepat)

(31
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Il. Adecuaciones fisicas (en cada locacion): *

Diseno
Arquitectura
Potencia eléctrica
Condiciones ambientales
Sequridad fisica
Control de accesos
Pruebas

Liberacion
Desconexion
Desinstalacion
Desocupacion

Documentacion

* A excepcion de las locaciones que ya contaban con una infraestructura fisica.

lll. Equipamiento (en cada locacion):

Instalacion de: haraware, sistemas operativos, utilerfas de software y base
de datos

Pruebas
Liberacion
Mantenimiento continuo

Desinstalacion

I\V. Operacion (en cada locacion):

Efectuar respaldos generales y especificos, y guardias las 24 horas del dia
Tener bitacoras detalladas y actualizadas permanentemente

Monitorear condiciones ambientales, equipos, sistemas y cambios de
configuracion de los mismos

4
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= Administrar las cuentas, contrasenas de los usuarios, los sistemas de archivos,
bases de datos, volumenes de discos, utilerfas de alta disponibilidad (clusters),
manuales, versiones originales y licencias de software

= Encender y apagar los equipos

= Escalar problemas hasta lograr la completa reparacion

Oficinas centrales

El espacio fisico fue entregado a los responsables del prep en febrero de 2000, luego
de un andlisis previo para distribuir adecuadamente las distintas areas que lo forma-
ran. Estas fueron planeadas, disenadas, creadas y estructuradas con el proposito
de satisfacer las necesidades requeridas dentro del Programa (véase anexo Plano
PREP).

Cada area era independiente, pero al mismo tiempo una no podia prescindir de 1as
otras. Fue un trabajo en conjunto, y la estructura del prer quedo de la siguiente
manera:

= Coordinacion General del prep

= Coordinacion de Gestion

= Coordinacion Técnica

= Direccion de Operacion de cepar

= Direccion de Computo y Telecomunicaciones
= Direccion de Programacion

= Direccion de Apoyo Logistico

= Enlace Administrativo

= Oficialia de Partes

= Departamento de Contratacion y Capacitacion

Centros Nacionales de Recepcion de Resultados Electorales Preliminares (cenArrer)

Durante el proceso electoral del ano 2000 se utilizaron dos centros de cOmputo
llamados cenarrer. Uno ubicado en las oficinas centrales del Instituto Federal Electoral
y otro en la zona norte del Distrito Federal, en oficinas especializadas en albergar
equipo de computo y telecomunicaciones de terceros.

/
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Los cenarrer fueron responsables de:

Con

Recibir la informacion electoral proveniente de los 300 Centros Distritales de
Acopio y Transmision (cepar) constituidos en el territorio nacional.

Replicar hacia el otro cenarrep la informacion recibida localmente, asf como
recibir la informacion replicada desde el otro centro.

Validar, contabilizar y almacenar la informacion electoral.

Organizar, mediante graficos y estadisticas, la informacion agregada y en
detalle.

Difundir la informacion electoral a traves de redes locales, privadas y publicas.

este fin, 10s CENARREP CONtaron con los siguientes componentes estructurales:

Sequridad fisica y control de acceso.

Subsistema de condiciones ambientales y de potencia eléctrica.

Consolas de monitoreo de red, de base de datos y de sistemas aplicativos.
Organizacion para operacion y mantenimiento.

Frewalls y recortes de sistemas operativos para sequridad logica.

Racks de telecomunicaciones para recepcion, replicacion y transmision de
datos.

Cluster poB (Farallel Data Base) para conteo y almacenamiento en bases de
datos.

Cluster va (High Avialability) para organizacion de informacion publica.
Servidor Web para difusion en Intranet (Red IFg).

Servidor e para difusion en Internet a través de proveedores seleccionados
(1sp).

Servidores Web y Netra-/para difusion en Macrosala y Sala de Prensa Alterna.

Conexion especial para difusion en Sala de Consejo.

1. ACONDICIONAMIENTO DEL CENARREP |

Después de un estudio minucioso se designo el espacio fisico para el centro de
computo dentro de las oficinas del prep en las instalaciones del Instituto, el cual
requiro de un esfuerzo conjunto para su acondicionamiento.

Go
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Se llevaron a cabo diversas modificaciones, por seguridad y para garantizar el 6ptimo
funcionamiento del equipo, ya que por su naturaleza es delicado y requiere de
condiciones especiales.

Se hizo un cancel de cristal para el equipo de computo central. Se aprovecho el
espacio que habla entre la entrada principal del centro de computo y el pasillo de
oficinas generales, para instalar el equipo de monitoreo. Todo esto conllevo a la
realizacion de una serie de actividades como fueron: el retiro de falso plafon,
desmantelamiento de puerta y cancel, aplanado de yeso en muros, elevado de
vidrio y aluminio, fabricacion de una rampa de acceso, instalacion de piso falso,
aplicacion de tierra fisica, iluminacion, instalacion de contactos eléctricos regulados,
dos unidades de potencia ininterrumpida (ups) y un equipo de aire acondicionado
para control del ambiente en cuanto a temperatura, humedad y particulas
suspendidas.

Los trabajos fueron realizados por personal especializado, 10 que permitio optimizar
recursos y tiempo, y garantizd que el centro de cOmputo se encontrara dentro de
las normas internacionales.

2. ACONDICIONAMIENTO DEL CENARREP |l

En 1997 se optd por rentar un espacio en el Worid Trade Center de la ciudad de
Meéxico y acondicionarlo como centro de cOMpUto; en ese entonces los proveedores
de Internet no se hablan desarrollado como ahora. Para el 2000 se aprovechd que
varias empresas tienen centros de cOmputo gue cumplen con las normas interna-
cionales, y con todas las condiciones de seguridad, redundancia eléctrica y control
de condiciones ambientales para poder rentarlas.

Las condiciones fueron las siguientes:

= Disponibilidad de 10 m? de espacio para la instalacion de los equipos de
computo, de cuatro enlaces 1 dedicados entre los equipos del Instituto y de
la empresa (facilidad para que Telmex entregara estos enlaces), de 14 enlaces
conmutados para recibir 360 llamadas telefénicas en los equipos del Instituto,
Yy de un /ack para que se montaran los equipos de telecomunicaciones para
acceso telefénico, enlaces dedicados y concentradores.

= Control de temperatura, humedad vy particulas suspendidas.
= Corriente requlada ininterrumpida (24 horas) de 110 y 220 Volts.

= Planta de emergencia.
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= Una zona para instalar las consolas de los equipos, desde donde se podian
operar y monitorear. El monitoreo a control remoto se hizo a través de los
enlaces dedicados.

= Aislamiento fisico de las conexiones de red de los equipos del Instituto con el
resto del cableado de la empresa.

= |Lugar donde almacenar un conjunto de refacciones, con acceso restringido
al mismo.

= Durante los periodos de pruebas, tanto internas como nacionales, entre 10s
meses de abril a junio, tener acceso a las instalaciones en cualquier momento
Y un lugar de trabajo, ademas de apoyo para solucionar cualquier problema
que se presentara (acceso a las acometidas de los enlaces, al /ack donde se
encontraban los equipos de telecomunicaciones del Instituto, acceso a los
proveedores para soporte técnico, acceso al lugar donde se encontraba el
Stock de partes, entre otras).

= Acceso solo a personal autorizado por el Instituto, especialmente el dos de
Jjulio, dia de la jornada electoral.

= Vigilancia permanente.

= Estacionamiento.

Todos estos requerimientos se cumplieron satisfactoriamente por el proveedor, gracias
al procedimiento legal y coorporativo empleado por el Instituto Federal Electoral.

3. INFRAESTRUCTURA ELECTRICA

Para garantizar el suministro continuo de energia eléctrica se contd con diversos
grados de proteccion: uno de ellos fue el de la Comision Federal de Electricidad en
la subestacion eléctrica del iFe, la cual contaba con apoyo de dos plantas de
emergencia. El otro fue una planta de emergencia local que se ubico cerca del
centro de computo. Por Ultimo, se colocaron tres unidades de potencia ininterrumpida
(ups) de forma tal que una apoyaba a las otras dos, formando dos Circuitos electricos
independientes. Se aprovecho la redundancia del modelo de cOmputo para que
cada elemento estuviera conectado a un circuito diferente, se hicieron pruebas de
resistencia a la posible caida de cada circuito y se demostré su seguridad.

En el cenarrep 11 se utilizd la infraestructura eléctrica redundante de la empresa iMpsaT,
duena del inmueble. También ahi se realizaron las pruebas suficientes.
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4. INFRAESTRUCTURA DE CONDICIONES AMBIENTALES

En ambos cenarrer se mantuvieron condiciones de 21°C de temperatura y de 41%
de humedad, mediante aparatos de aire acondicionado especialmente disenados
para centros de computo. El equipo del cenarrep | fue adquirido por el iFe, mientras
que en el cenarrer 11 Se Utilizo el existente en las instalaciones contratadas.

5. SEGURIDAD FISICA Y CONTROL DE ACCESO

Se tomaron diversas medidas técnicas y administrativas para evitar el acceso de
personal no autorizado. En ambos centros se instalaron retenes de control por
parte de la Coordinacion de Seqguridad del iIFe, que mantuvo guardias las 24 horas
del dia. Dos dias antes de la jornada electoral se realizd una inspeccion con perros
adiestrados para detectar explosivos.

En el cenarrer | se tomaron medidas tecnoldgicas adicionales: se instald un sistema
de apertura de puertas mediante codigo de identificacion personal y tarjetas
inteligentes, una barra antipanico con contacto magnetico de deteccion de estado
en la puerta de emergencia, asli como un sistema cerrado de television con un total
de ocho camaras, ubicadas en diferentes areas del rrep 2000, un centro de control
consistente en un multiplexor de 16 canales, un monitor de 12" y otro de 14" con
dos videograbadoras, para grabar en videocinta todo lo sucedido en dreas clave.

Se instalaron dos nuevos sistemas de deteccion: uno de movimiento y otro de humo,
para una proteccion perimetral del area del prep 2000, el primero con un total de 13
detectores ubicados en las oficinas generales y en el interior del centro de coOmputo,
y el sequndo con un total de 20 detectores de tecnologia fotoeléctrica, 13 en el
entorno de las oficinas, cinco en el centro de computo y dos en la sala de control
anexa al mismo.

Se instalaron ademas dos estaciones manuales para evacuacion, una de ellas en la
puerta de acceso a la sala de control contigua al centro y la otra en la sala de las
oficinas generales del prep 2000.

Diseno y elaboracion de las credenciales del sistema de sequridad )y acceso

Para la seguridad fisica se instald un sistema de control de acceso, el cual contd con
tres lectores de proximidad y un teclado para Codigo de Identificacion Personal (cip),
protegiendo asf las instalaciones del rrer 2000. Se elaboraron tarjetas de identificacion
magneticas con fotografia para el personal adscrito, asi como para el de las empresas
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que participaron como proveedores del proyecto. Esto se llevd a cabo como se
explica a continuacion:

Se realizaron dos disenos de acuerdo al nivel de sequridad 1y 2, y cada credencial
incluyd los siguientes datos: vigencia, area de adscripcion, nombre completo, cargo
o funcion, y si la persona participaba por parte de una empresa se anexaba el
nombre de la misma como se muestra a continuacion. Se entregaron personalmente
y los portadores firmaron una responsiva, ademas de que se les inform¢ sobre las
restricciones, reglamento y uso de la credencial.

SWE CONE ;
L
Y
CCHRCANACHIR TECHRICA, ENMLAGTE ACRIMISTTLATRA

9 Juan Canos

Qsneya Garmbod

La tarjeta de seguridad con distintivo en color rojo fue n/ive/ /'y permitia el acceso
al area de las oficinas generales y del CENARREP.

fanusl AL Garcia
hdaceda

[S15, Fot |

it

La tarjeta de seguridad en blanco y negro fue nivel/ 2y sélo permitia el acceso a
las oficinas generales del prep 2000.

Otra accion para la sequridad fue la elaboracion de listas con fotografia acordes con
la base de datos de las credenciales con el proposito de mantener el registro de las
entradas y salidas de todo el personal. Estas listas fueron entregadas a la
Coordinacion de Seqguridad del iFe, la cual mantuvo guardias para el resguardo de
las oficinas generales del prep 2000, de 10S CENARREP Y del sOtano, que era el espacio en
el que se almacenaba todo el equipo y materiales que utilizarian los 300 cepar del
pais.

Por otro lado, la Direccion de Comunicacion Social del ire otorgd acreditaciones al
personal (gafete con fotografia) para su acceso a las salas de prensa durante la
Jjornada electoral.
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Salas de Prensa

El Programa de Resultados Electorales Preliminares se preocupd por difundir los
resultados oportunamente a todos los medios informativos, asf como contar con
dos espacios especiales para la prensa: Macrosala y Sala de Prensa Alterna.

1. MACROSALA DE PRENSA

El objetivo de la Macrosala fue ser el centro de operaciones para los periodistas
nacionales y extranjeros que atenderian la cobertura informativa de la jornada
electoral, y se instald en la zona de estacionamiento del Instituto, en un area de
2,400 m?. Los equipos se distribuyeron como se muestra en el siguiente diagrama:

= E T
P ! ~, sasm,
(™ e Ny Red eléctrica y de datos. ~
N fe T =& &8 &8 &8 7 = = B &8 & & & & ] >,
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Set de Entrevistas.
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PANTALLAS DE 2.44X1.80 MTS

AREA DE PRENSA : g ———
200PCs y 29 mpresoras. CAl

El rrer 2000 se responsabilizd del funcionamiento técnico de la Macrosala. La
Coordinacion de Comunicacion Social del Instituto determind el tipo de carpa y se
ocupd de su instalacion. Ambas areas participaron en las actividades necesarias
para el montaje, ya que dada su magnitud requirid de un considerable desplieque

de recursos humanos y materiales.
)
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Logistica de la Macrosala

Se instald una superficie de piso de madera provisional.

Se instalaron dos escalerillas por debajo del piso falso para soportar el cableado
eléctrico.

Cableado estructurado por debajo de la superficie de madera.

Cableado eléctrico

Tierra fisica para la carpa.

Un ups (trifasicos y con transformador de aislamiento) que proporcionara 160
KVA.

Corriente polarizada, doble toma de corriente y al alcance para todo el equipo
de proyeccion.

Telecomunicaciones

Instalacion de un enlace el hasta el rack de comunicaciones en la Macrosala.

Tendidas de fibra optica multimodo (dos activas y una de respaldo) con
conectores sc entre el CeENARrer 1Y €l /ack de comunicaciones de la Macrosala.

Dos tendidas de fibra Optica multimodo entre el centro de la desglosa unicom
y la Macrosala con una longitud de 160 metros cada una de ellas.

Instalacion de equipo

32 videoproyectores de 800 lumenes (32 principales y 16 de back up) con
una resolucion de 1024 x 768 para proyeccion trasera; dos pantallas de 2.44
X 1.80 m; cuatro videoproyectores de 6,000 lumenes (dos principales y dos
de back vp) con una resolucion de 1,180 x 900 para proyeccion trasera; dos
sistemas de espejos para pantallas;, dos pantallas de 6.10 x 4.58 m;
videoproyectores Retro-Data con resolucion de 1,120 x 832 compatibles
con VGA; videoproyectores con sus respectivas bases forradas de tela negra
Yy montaje de las pantallas sobre andamios de dos metros con plataformas
de 1.22 x 2.44 m.

200 pc Pentium con recorte de sistema operativo, Winaows 2000, Office
2000, navegador.

29 impresoras de inyeccion de tinta a color.

(o
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= FArewally configuracion.

= Un enrutador para recibir el enlace.

Conexion de:

= Dos tendidas (cuatro pares) de fibra ¢ptica multimodo para exteriores y de
dos transivers de ute a Fo en fast Ethemet.

= Servidor de correo.

Soporte técnico:

= [specializado para el cableado y servicio de correo antes y durante el proceso
electoral.

Previsiones:

= Que los proyectores fueran compatibles con el equipo de cOmMputo Java-
Station, marca Sun mediante prueba fisica de interconexion entre ambos.

= [l restablecimiento del sistema, en caso de falla, en un término no mayor a
15 minutos.

Al final de las actividades anteriores se realizé la inspeccion de la carpa y revision del
sisterna para que operara en condiciones Optimas.

Para la Macrosala se requirié de una carpa neumatica que cubriera la superficie de
2,400 m?, 60 metros de largo por 40 de ancho.

Esta carpa neumadtica albergd 200 computadoras personales (pc), 29 impresoras,
35 JavaStation, 32 pantallas de 2.44 x 1.80 m, dos pantallas de 6.10 x 4.58 m, un
Retro-Data, un sack de comunicaciones, un estrado principal de 16 x 5 m, 25
cabinas telefonicas privadas, 50 teléfonos, 150 maquinas de escribir y 70 faxes.

Las 32 pantallas montadas contaron en su equipo de proyeccion con un sistema
de espejos, que reducian de 5.5 metros a 3.5 metros la distancia del tiro de
proyeccion y asi permitian mds espacio libre para la prensa. Estas proyectaban los
resultados de cada una de las entidades federativas en orden alfabético. La
proyeccion de los resultados para la Coordinacion de Asuntos Internacionales se
realizé con un equipo Retro-Data.

Los 35 equipos de videoproyeccion fueron compatibles con el equipo de computo
(JavaStation) del Instituto, los que recibian los datos de los resultados electorales
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directamente desde el cenarrep a traveés de fibra optica. Los videoproyectores se
conectaban al puerto de video de las JavaStation; se respaldd uno por cada dos
pantallas de 2.44 x 1.80 metros.

Para el montaje de esas pantallas de los videoproyectores y de las JavaStation, se
contd con dos hileras de andamios, una para las pantallas que estaban ubicadas a
2.20 m de altura, lo que permitia a la prensa una mejor visualizacion de los resultados,
y la otra para los equipos.

Equipo de computo destinado para a prensa

Se instald una red tipo LaN constituida por 200 pc y 29 impresoras destinadas para
el area de prensa. Las pc llevaban instalado el sistema operativo Windows ademas
de los paquetes £xce/y Word, y contaban con servicio completo de Intermet.

Las impresoras fueron de inyeccion de tinta y a color, y se distribuyeron una por
cada siete rc. Cada una de las impresoras se configuré como esclava y compartidas
en red, para que imprimieran a la calidad de tinta que permitiera a los usuarios
tener mayor velocidad de impresion.

2. SALA DE PRENSA ALTERNA

Esta sala de prensa se instald en el Salon Olmeca | del World Trade Center de la
ciudad de México y sus dimensiones fueron de 35 metros de largo por 16 de
ancho.

Pese a la escasa presencia de visitantes que se tuvo en esta sala de prensa, su
funcionalidad fue del 100%.

Logistica

Debido al reducido espacio de la sala, se utilizd el menor equipo posible y se adecud
para que los resultados electorales de cada entidad federativa pudiesen visualizarse
sin problema. Esto se logrd de la siguiente manera:

= Se utilizaron 16 pantallas de 2.44 x 1.80 metros para que cada una de éstas
desplegara la informacion de dos entidades federativas en forma ciclica.

= Fl programa de difusion de resultados para las pantallas fue el mismo que el
utilizado para la Macrosala, pero con la variante de que desplegaria los
resultados electorales de dos entidades federativas en vez de solo una por
cada pantalla.
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= Para los resultados electorales a nivel nacional se utilizé una pantalla de
4.25 x 3.15 metros, la cual se ubico al fondo de la sala y del lado izquierdo
del estrado.

En cada una de las pantallas se requirio que los equipos de videoproyeccion conta-
ran con sistemas de espejos, como en el caso de la Macrosala para operar con las
mismas condiciones.

EFquipo de computo

Para este espacio de prensa bastd con instalar una red Lan, compuesta de 35 pc y
cinco impresoras. También aqul se distribuyd una impresora por cada siete rc,
configurandolas de igual manera que en la Macrosala.

3. SALA DE CONSEJO

Para apoyar las sesiones de la Sala de Consejo, se instalaron en ese lugar dos Java-
Station con sus respectivos proyectores de pantalla, una computadora personal y
una impresora laser con exactamente la misma configuracion de los equipos de las
salas de prensa.

Equipo de procesamiento

La arquitectura del hardware fue necesaria y suficiente para garantizar la com-
pleta y permanente disponibilidad del servicio. La capacidad de procesamiento
resultd ser un elemento importante para evitar “cuellos de botella” y el conges-
tionamiento de la informacion, la cual debia presentarse de inmediato a 1os
Ciudadanos de todo el pais para fomentar la transparencia, la confianzay la credibilidad
en los resultados electorales. Se procesaron en total 319,602 actas, provenientes
de 300 Distritos Electorales en todo el pals, en un periodo menor a 24 horas.

Para garantizar el comportamiento 6ptimo del equipo de computo se optd por la
tecnologia de custer, debido a sus caracteristicas de resistencia a fallas y a su
capacidad de procesamiento.

Cuando utilizamos el término dluster, se hace referencia a una configuracion donde
Se agrupan uno o varios sistemas con el objetivo de mantener la aplicacion siempre
activa no importando que se presente alguna condicion de falla en algunos de sus
miembpros.
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Respecto al equipo de procesamiento central, el personal encargado de instrumentar
el PrREP 2000 Se percatod que parte del equipo utilizado en 1997 se encontraba asignado
a otro proyecto, por lo que fue necesario adquirir nuevos equipos y actualizacion
tecnoldgica para el que ya estaba disponible, asf como la contratacion de los servicios
de mantenimiento preventivo y correctivo.

Las caracteristicas de los equipos de computo para el procesamiento central
(encargado de mantener la base de datos de los votos, la comunicacion con el
segundo centro y enviar la informacion al centro difusion) fueron las siguientes:

Arquitectura de 64 bits en todas sus partes, procesadores y canales internos
de comunicacion.

Cuatro procesadores /isc de 400 MHz.

Capacidad de memoria de un GB.

Canales internos de comunicacion de por o menos dos Gs/s.
Ocho mB de cache extermno.

Almacenamiento minimo en disco de 63 Gs externos, tolerantes a fallas y
con posibilidad de ser reemplazados sin necesidad de apagar el equipo. El
arreglo de discos garantizaba que la informacion siguiera disponible en su
totalidad, a pesar de la falla de alguno de ellos y sin necesidad de un tiempo
de reconstruccion (configuracion raid.

Sistema tolerante a fallas, donde el haraware y el software en su conjunto
aseguraran la disponibilidad ininterrumpida del servicio. Todo lo anterior, sin
la intervencion de un operador.

Sistema operativo Unix con integridad de los datos, un ké/me/ robusto, con
mecanismos de diagnostico, correccion y aislamiento de fallas de haraware
vy software, para manejar reconfiguracion dinamica (adicionar, quitar y detectar
en linea) en tarjetas /n/out sin necesidad de reiniciar el equipo, impedir que
una falla en los componentes del sistema afectara a las aplicaciones y al
propio sistema operativo, caracteristicas que deberfan ser transparentes e
independientes. Tener licencia ilimitada.

Capacidad de implantar multiples niveles de seguridad para que no existiera
un administrador Unico del equipo de computo y que la administracion fuera
compartida para que los usuarios tuvieran distintos niveles de seguridad,
habilidad de asignar recursos criticos como cpu y memoria virtual para
aplicaciones y/o usuarios sin la intervencion del operador.

(o
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Posibilidad de mantener las conexiones de red o de almacenamiento (discos
y/0 arreglos) y que pudiera utilizar la reconfiguracion dindmica de tarjetas.

Herramientas graficas para analisis de rendimiento del sistema y sistemas de
archivos, permitiendo sintonizar el equipo de computo a través de ellas.

El arreglo de discos deberia tener conexion simultanea y redundante a traves
de un canal de fibra de al menos 100 ms/s a los componentes del duster (dos
nodos) y la capacidad de 63 GB para estar disponible en cada uno de Ios ele-
mentos de computo, en caso de una falla. Fuentes de poder, ventiladores e
interfaces hot swap y redundantes.

Componentes vitales de los nodos (fuente de poder, ventiladores, proce-
sadores, discos externos, interfaces de red) redundantes, con al menos la
caracteristica de hot swap en discos, tarjetas /r/out, fuentes de poder y
ventiladores, de Aot plug en interfaces de red, procesadores y memoria.

Incluir software de monitoreo automatico para deteccion anticipada de fallas
de haraware y su aislamiento, capaz de mostrar en una consola grafica los
elementos que presentaran la falla.

Soportar la recepcion de datos de 420 modem simultaneamente a través de
conexiones Tcp/ip y ademas una carga de 120 transacciones tipo Tprc-c.

Mecanismos para detectar fallas de una interfaz de red y utilizar una seqgunda
automaticamente, sin que las aplicaciones se afectaran por la falla.

Consola de operacion grafica.

Sistemas inteligentes que impidieran que las aplicaciones se interrumpieran
en caso de existir una falla en el haraware.

Terminales y software para monitores del sistema.
No requirieran de medio ambiente controlado.

Sistemas abiertos: posibilidad de compartir informacion con equipos de
diferentes arquitecturas de computo a través de aplicaciones cliente/servidor
en ambientes Tcr/Ip.

El software de cluster se integraria con bases de datos relacionales con
posibilidad de que los elementos de computo compartieran la misma base
de datos y soportaran aplicaciones con el sofitware Oracle Farallel Server:

Interconexion de los nodos redundante, baja latencia, para el soporte intensivo
de aplicaciones de bases de datos en paralelo.

//
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= Software de duster con la posibilidad de adicionar nodos para configurar
sistermas de al menos tres y cuatro en forma dindmica con los mismaos equipos.

= |ncluir unidades de cp-rom para instalacion de sisterma operativo y cinta de
4mm con capacidad de 12 s minimo para respaldo de informacion.

= Manuales de operacion tanto del sardwarecomo de los programas de soporte
(monitores y administracion) y software de aplicacion.

® |ncorporar una unidad para grabar cp-rom, bajo el sistema operativo, para
almacenar en éste, al final del proceso, la siguiente informacion:

- Bases de datos
- Bitacoras del sistema

- Bitacoras de las aplicaciones

G
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DIAGRAMA DE FUNCIONALIDAD DEL CLUSTER
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El objetivo fue construir dos custerros y dos HA CON cuatro servidores (Standalone)
ya existentes y cuatro servidores nuevos, formando custer en pares entre un
servidor ya existente y el nuevo servidor, un equipo ya existente y un equipo NUevo
formarfan el pos1 y de la misma manera seran formados el PoB2, HAI Y HAZ.

= SicINi falla, entonces cinz toma las funciones.
= Sl cing falla, entonces cini toma las funciones.
= Sippsl falla, entonces pos2 toma las funciones.
= §jcIn3 falla, entonces cIn4 toma las funciones.
= §jcIng falla, entonces cIN3 toma las funciones.
= Sippe2 falla, entonces poel toma las funciones, siempre y cuando rosl Opere.

= |as mismas funcionalidades antes descritas en el caso de 10S HAl Y HA2 con 1os
NOdos C2N1, C2N2, C2N3'Y C2N4.

Contabilizacidon y almacenamiento de datos

La red de rps fue el centro de toda la plataforma, su maxima responsabilidad
fue la correcta contabilizacion de los votos sin dejar la menor duda. Estuvo
conformada como ya se menciond por dos cluster tipo ros (Farallel Data Base) de
equipos £3500 de Sun Microsystems. En cada Cenarrep S€ encontraba uno de estos
auster 'y se mantuvieron comunicados por un canal redundante y dedicado.

En el cenarrep 1 Se UbICO el quster pos-1'y estuvo conformado por 1os Equipos u3500
denominados pos-11 Yy PpB-12, respectivamente. ASIMISmo, en el CENARREP Il S& UbIcO
el auster? llamado pos-2 que estuvo conformado por los equipos u3s00 denominados
PDB-21 Yy PDB-22, respectivamente; en esta nomenclatura el primer digito nos indicaba
en cudl cenArrReP Se encontraba el equipo en cuestion, mientras que el sequndo
digito indicaba la posicion del equipo dentro del duster.

Los cluster poB estuvieron conectados Unica y exclusivamente a la red principal que
recibe su nombre. Por razones de redundancia esta conexion es doble en cada uno
de los w3seo (tarjetas de red primaria y secundaria en cada nodo). En total, hubo
cuatro tarjetas de red en cada ros.

Los poB también compartieron arreglos de discos, donde se alojo la base de datos
Oracle. Cada dluster contd con dos arreglos de discos asz00 de Sun Microsystems

G
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(cuatro en total) configurados en modalidad de espejo (rap 0+1). En cada uno de
estos arreglos habia una imagen de la base de datos protegida por la utileria Oracle
Farallel Server (ops) que cuenta con rutinas de recuperacion automatica en caso de
pérdida de integridad de los datos.

Para el balanceo de la carga de trabajo y para lograr mayores efectos de redundancia,
cada auster utilizd dos direccionamientos 16gicos (/ogical hosts). Cada uno permitia
la utilizacion de un nodo del ciuster como maestro y al otro como esclavo y viceversa.
Al ser doble el direccionamiento la aplicacién podia controlar a voluntad su
comportamiento.

Organizacion de la informacion electoral

La organizacion y difusion de la informacion electoral se realizd en una red
independiente a la de los custer pos. La informacion podia fluir de la red rps hacia
la red HA, pero no en sentido iNverso, para evitar accesos indeseados provenientes
de Internet.

Se contd con dos auster Ha. El Ha-1 estuvo integrado por 1os Nodos Ha-11 Y HA-12
en el CENARREP 1Y €l HA-2 se integro por 1os NOdos HA-21'y HA-22 en el CENARREP 11, Para
estos alsters Ha se reutilizaron los equipos Sun £5000 utilizados en las elecciones
federales del ano 1997.

Los custer Ha de cada CenarRREP S€ mantuvieron en contacto entre ellos mismos
mediante una red metropolitana independiente a la de los pos. Cada equipo u3000
HA funcion® como puente entre ambas redes (Ha 'y Pos), por lo que tuvieron el doble
de tarjetas que sus similares en la red ros. Esto requirid cuatro tarjetas de red por
nodo, sumando 16 en total.

Los custer Ha también compartieron arreglos de discos configurados en espejo
(RAID 0+1). En esta ocasion se optd por reciclar [os cuatro arreglos rsm-214 utilizados
en 1997. Se mantuvieron dos arreglos rsm-214 €n cada CENARREP.







IV, Telecomunicaciones

El Programa de Resultados Electorales Preliminares requirid de una infraestructura
de telecomunicaciones robusta, segura y redundante para la conexion de cada uno de
los elementos que manejaron o distribuyeron la informacion de la jornada electoral
del dos de julio.

El diseno global de la red del rrer considerd desde el primer elemento que genera el
flujo de la informacion hasta el dltimo elemento que la publica. A través de este
flujo estuvieron involucrados servidores de acceso, switches, enrutadores,
controladoras telefonicas, enlaces digitales, enlaces dedicados, servidores de
aplicacion y base de datos, firewal, servidores Web, estaciones de trabajo,
computadoras personales, proveedores de Internet, medios de comunicacion, entre
otros.

La principal caracteristica de la red fue la duplicidad en los dispositivos, con el
proposito de obtener redundancia en el disefio, de esta forma se tuvo desde una
duplicidad sencilla de dos switches hasta la duplicidad compleja de dos centros de
computo.

La seguridad fue otro factor importante dentro de la red prep 2000, por lo que €l
disenio de la misma se realizd con base en los requerimientos minimos de
comunicacion para las transacciones de la aplicacion, evitando conexiones
innecesarias y que aumentan el riesgo.

A continuacion se describen las caracteristicas principales de la solucion
implementada para la red del prer.

Redundancia. La disponibilidad de los datos durante el proceso electoral se consi-
deré como prioridad maxima, por lo que cada elemento de la red tenfa configuradas
todas las caracteristicas de redundancia que pudiera ofrecer para garantizar la
disponibilidad de la misma.
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Para los esquemas de difusion por Internet a través de los isp y medios de
comunicacion, se consideraron de igual manera conexiones redundantes desde
cada isp hacia cada CENARREP.

Aplicacion. Existian dos aplicaciones principales que manejaban el flujo de la
informacion, una que se genero a través de los puntos de venta instalados en los
300 cepat de toda la Republica Mexicana, los cuales utilizaron el protocolo visa para
la transmision de los datos por medio de lineas telefonicas hacia los servidores
donde residia la aplicacion que procesaba la informacion. Otra fue la aplicacion
instalada en servidores Sun que recibia el paguete de datos encapsulados en Tcp y
visA, Y posteriormente identificaba los encabezados correspondientes para obtener
los datos enviados por l0s cepar. A partir de este proceso, la comunicacion entre
servidores, estaciones de trabajo y clientes se hizo Unicamente via Tcp/ip.

Plataforma. Los servidores en donde estuvo instalada la aplicacion y herramientas
de software fueron maquinas Unix con sistema operativo Solaris, que utilizaban
interfaces de red Fast Ethemet Auto Sensing redundantes, con la opcion de manejar
cada una de ellas la misma o diferente mac adaress.

Existia entre dos servidores Surn Ultra Enterprise 3500 el concepto de Farallel Data
Base (ppe), manejando un /ogical host como direccion ip Unica; estos equipos se
encargaban de procesar la informacion recibida de los cepat y enviarla a los servidores
de difusion. Se instalaron servidores £nteprise 3000 con la configuracion Ha COmMo
servidor de difusion.

Seguridad. El esquema de redes estaba compuesto por cuatro de ellas, cada una
con funciones especificas. La division del centro en diferentes redes se debio a la
necesidad de sequridad; se partid del principio de anular todos l0s puertos
de servicio de 10s cluster poB y HA Y permitir activar solo 1os servicios estrictamente
indispensables para la comunicacion entre éstos v las redes internas de difusion
e Internet.

El diseno global de toda la red rrep 2000 se estructurd con base en los requerimientos
especificos de la aplicacion, servidores, estaciones de trabajo, puntos de venta y
usuarios, considerando la existencia de los dos centros de COMPULO: €l CENARREP |
dentro del ire, considerado como principal, y el cenaArrer I instalado en Interlomas,
considerado como centro secundario.

Entre cada cenarrep existieron cuatro enlaces dedicados y redundantes, con un ancho
de banda de 2.048 mbps cada uno de ellos, viajando informacion de sincronia del
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servicio. Un par de enlace sin activar servia como respaldo para los otros dos. Los
enlaces dedicados venian de anillos diferentes, garantizando la comunicacion ante
la falla de uno de ellos.

CENARREP 1 CENARREP2

Tiipan

Conexion entre CENARREP

Recepcion y replicacion de datos

La responsabilidad de recibir, contabilizar y difundir los resultados electorales
preliminares provenientes de los 300 cepar y enviarlos por Internet a toda la Republica
(y al mundo), se comparti¢ entre los dos centros nacionales que se respaldaron
mutuamente en todo momento para evitar posibles suspensiones en el servicio.
En este modelo, mientras ambos centros estaban activos, se balanceaba la carga
de trabajo entre ellos, optimizando los tiempos de respuesta. Cada cenArrer guardaba
una imagen completa y actualizada de la informacion electoral recibida; en caso de
que uno de los centros llegase a suspender la comunicacion, de inmediato el otro
centro asumirfa el control total mientras se lograba la recuperacion del sistema.
Todo este proceso que garantizaba la preservacion del servicio transcurrio
automatizadamente en cuestion de segundos sin intervencion alguna de 1os
operadores de 10S CENARREP.

Redes

El eje central de la plataforma del proyecto fue la infraestructura de redes. De éstas
se usaron de todos tipos: /ocales, amplias, intranet, extranet e intemet. Todas fueron
redundantes para garantizar la alta disponibilidad del servicio, cada nodo de la red
estuvo rotulado de manera diferenciada, al igual gue los extremos de cada segmento
de cableado para evitar cualquier tipo de confusion.
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1. Rep pE DiFusioN

La difusion de la informacion electoral organizada en los cluster Ha estuvo a cargo
de diversos servidores conectados a la red Ha, que fueron el contacto con el exterior.
Un servidor de rrp (el mismo cluster Ha) se encargd de enviar, a traves de firewalls,
archivos que contenian el avance hasta el momento de los resultados electorales.
También estaba incluida en esta red de difusion toda institucion gue solicitara
conexion, adoptando los esquemas de seqguridad del prep 2000.

Por otra parte, mediante un equipo Sun Ultra 10 se realizé el servicio de difusion y
consulta de paginas web hacia la red privada del ire, y también se dispuso de otro
servidor de web para difundir la informacion electoral en las pantallas gigantes de
las salas de prensa. Por Ultimo, para dar el servicio de arranque de sistema operativo,
se contd con dos servidores de tipo Netra-J.

2. RED cEDAT

La Red cepar consistio en la comunicacion via modem que se establecia entre las
controladoras de los cepar y los servidores de acceso /otal Control.

Para el prep 2000 se requirieron 24 enlaces e1 con 30 troncales digitales cada uno de ellos.
En conjunto, se contaba con 720 lineas telefonicas disponibles para marcaje via modem.

Por distribucion y redundancia, los 24 enlaces el se conectaban a cuatro diferentes
Jotal Control cada uno de ellos recibiendo seis enlaces que se traducian en 180
conexiones de cepaT. A cada CENARREP le correspondian dos Jota/ Control de donde
se deduce que un solo CENARrep €ra capaz de atender 360 conexiones, es dedcir, €l
total de los cepar y todavia conservando una proteccion de 60 modems.

Los equipos /otal Control requerian saber el nimero al cual estaban marcando los
CEDAT Para enviar el trafico a una direccion ip y puerto tcp especifico. Cada el tenfa
asignado un numero de identificacion diferente, es decir, existia un nimero telefénico
por cada 30 modems.

El proveedor de las lineas telefonicas proporciono el servicio de identificacion de
llamadas: origen y destino, equivalente a un identificador de AnIs Y DNIS.

En la configuracion de los equipos 7otal Contro/ estaba definido que por cada
numero de identificacion que representaba a todo un ki, el trafico se enviarla a un
servidor especifico, a un puerto Tcp siempre diferente, para garantizar que la aplicacion
no atenderia a mas de 30 conexiones en un mismao puerto Tce.
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Ademas, estos equipos 3com tenian la caracteristica de considerar una segunda
direccion p para enviar el trafico recibido de los cepar, en caso de que la pri-
mera direccion ip no respondiera. Con base en esta caracteristica se definio la
configuracion definitiva de los Jotal Control.

En el cenarrer 1 el primer 7otal Contro/ enviaria el trafico a la direccion e del primer
PDB, a seis puertos Tcp diferentes, del 8001 al 8006; en caso de que el primer poB NO
respondiera, entonces enviaria el trafico a la direccion i del sequndo servidor pos, a
los puertos tcp del 9001 al 9006.

El sequndo 7otal Contro/ del mismo cenarrep | enviaba el trafico a la direccion ip del
segundo roB, también a seis puertos Tcp diferentes, del 8007 al 8012, en caso de
que este segundo ppe NO respondiera entonces enviaria el trafico a la direccion i
del primer servidor poB, a los puertos 1cp del 9007 al 9012.

En el cenarrep 1l se llevaba a cabo la misma configuracion, a excepcion de los puertos
TCP, YA que para el primer Jota/ Control se consideraban los puertos del 8013 al
8018 y del 9013 al 9018. Para el sequndo /otal Control 1os puertos Tcp a utilizarse
iban del 8019 al 8024 y del 9019 al 9024.

152.168.1.220

UltraEnterprise 3500 UltraEnteprise 3500
pdb11 pdb12

Direccionamiento del Trafico en los equipos /otal Control

9
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Las controladoras telefonicas que se instalaron en cada cepar, encargadas de hacer
el marcaje y conexion hacia los cenArrep, tenfan la capacidad de almacenar hasta
cuatro numeros telefonicos, de forma tal que si el primer numero no respondia
en tres intentos, entonces marcaria el segundo numero que tuviera configurado, en un
proceso ciclico ya que si el cuarto numero no respondia volveria a marcar al primero.

Con esta caracteristica, a cada controladora se le configuraron cuatro ndmeros
telefonicos, cada uno de ellos conectado a diferentes Jotal Control, logrando de
esta manera la distribucion de las llamadas entre 10s cuatro equipos.

3. Rep bE ProcEso

Correspondi¢ al segmento l6gico 192.168.1.0 en el cenarrer 1, y al segmento
192.168.3.0 en el cenarrer 11. Dentro de esta red se ubicaron los servidores de acceso
/otal Control, encargados de recibir las conexiones desde los 300 cepar y que
encapsulaban y diriglan el trafico a los servidores pos.

Para la Red de Proceso se instalaron dos switches marca Cisco modelo 3524xL,
conectados a través de puertos Giga Stack con tecnologia Gigabit Fthermet. Dado
que los equipos /ota/ Contro/contaban con dos puertos £~ast Fthermet, se conectaban
a diferentes switches para garantizar las conexiones.

Los servidores pos tenian de igual manera dos interfaces £themet 10/100 que se
conectaban a un diferente switch, para lograr la redundancia en las conexiones.

Los servidores Ha tenian doble numero de interfaces que los servidores ppB, con
conexiones a la Red de Proceso y a su vez a la de Difusion. Este constituia el Unico
punto de union entre dichas redes, sin embargo, los servidores Ha estaban
configurados de forma tal que Unicamente pasaria a través de ellos informacion
valida.

Go
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Total Control 1 Total Control 2

Cisco 2620

Catalyst 3524XL

CENARREP 2

Cisco 2620
lyst 3524XL

PDB 11 PDB 12

Red Difusién

Entre la Red de Proceso de los cenArRrep 1y 11 S€ establecieron tres enlaces er dedicados
con un ancho de banda de 2.048 mbps, de los cuales dos de ellos estaban activos
y uno era de respaldo. A través de estos enlaces los servidores pos se sincronizaban
y actualizaban, y también eran utilizados para el monitoreo de la red y servidores.

Red de Proceso

Los equipos que se utilizaron para la conexion entre los dos cenarrep fueron dos
enrutadores Cisco 2670 en cada centro de coOmputo, con modulos para conectar
enlaces ei.

En la Red de Proceso se conectaban directamente sélo 10s servidores y estaciones
de monitoreo.
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Dispositivos involucrados
En cada cenarrer se instalaron:

Dos servidores de acceso /ota/ Control 3com con 1as siguientes partes:

Un dhasis

Dos fuentes de poder

Seis tarjetas HjperDSP con su respectiva NIC

Dos tarjetas HjperARC con el software Hjper7RAX instalado

Dos switches Cisco Catalyst 3524 de 24 puertos fast Ethemet con un puerto
Giga Stack

Dos enrutadores Cisco 2620 con un modulo para conectar el enlace el

Qperatividad de la Red de Difusion

Desde la Red de Proceso, los servidores pos se encargaron de enviar la informacion
ya procesada a los servidores Ha a través de las interfaces que tenian conectadas a
esta red. Los servidores Ha le daban forma a la informacion y la enviaban a los
servidores Web internos para llevar a cabo la difusion. Esta misma informacion era
enviada al servidor Web instalado en la sala de prensa alterna en el Worid 7iage
Cener.

Aestared le pertenecio el segmento 16gico 192.168.2.0 en el cenarrep 1, y €l segmento
192.168.4.0 en €l CENARREP II.

El servidor Java, encargado de proporcionar el sistema operativo y direccionamiento
a las JavaStation utilizadas para la proyeccion en las pantallas de la sala de prensa,
contaba con dos interfaces de red fast Fthemet, una conectada directamente a la
Red de Difusion y otra a la Red Carpa donde se encontraban conectadas todas las
computadoras del prep 2000.

El servidor IFe que proporcionaba la informacion del rrep 2000 a los usuarios de la red
interna contaba también con dos interfaces de red Fast Fthemet, una conectada
directamente a la Red de Difusion a través de la cual recibia la informacion desde
los servidores Ha, y otra conectada al 7irewal/ para proteger y controlar los accesos
de los usuarios de la Red IFe.

Para proteger la Red de Difusion de redes externas como las Redes de Partidos y
Conteo, IFe y 1s/Medios, se utilizd un Arewal/ con cinco interfaces Fast Fthemet que
separaba las redes y controlaba el trafico entre ellas.

-/




Telecomunicaciones

En los servidores Ha se generaba el paquete con la aplicacion y datos que eran
enviados directamente a la Red ise/Medios utilizando los enlaces dedicados y
conectados a la Red de Difusion.

Red
Proceso

Cisco 2620

Cisco 4700

CENARREP 2

Servidor
. = =
Serwlt:;r = Firewall| B | Javas

Red
Carpa
RED
ISP/Medios

Red de Difusion

Red
Partidos y Conteo

Al'igual que en la Red de Proceso, entre la Red de Difusion del cenarrer 1y la del
CENARREP 11 existian tres enlaces eI a dos mbps, dos activos y uno de respaldo,
conectados mediante dos enrutadores, un Cisco 2620y un Cisco 4700 con modulos
para conectar los enlaces. En la Red de Difusion del cenarrep 11 Unicamente estaban
conectados los medios e isp, No habla conexion directa de ningun servidor Web.

Desde el enrutador Cisco 4700 de cada cenarrer también se conectaban los enlaces
que iban a la Red wrc que correspondia a la sala de prensa alterna.
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Dispositivos involucrados
En cada cenarrep se instalaron los siguientes dispositivos de red:

Dos switches Cisco Catalyst 3524 de 24 puertos Fast Ethemer con un puerto
Glga Stack

Un enrutador Cisco 2620 con un modulo para conectar el enlace el

Un enrutador Cisco 4700 con un modulo para conectar el enlace el al CENARREP |y
el enlace erque iba al wrc.

4. Rep ISP/Mepios

La Red prep 2000 NO tenia ninguna conexion directa a Internet. La difusion se realizo
a través de los principales medios de comunicacion, isp e instituciones educativas, a
los cuales durante el desarrollo de este documento nos referiremos como medios.

Mediante enlaces dedicados a cada uno de los CenArrep, |0S medios recibieron
informacion aproximadamente cada 10 minutos, para que desde sus servidores
Web pudieran difundir los resultados a Internet.

Desde la Red de Difusion, en los servidores Ha se genero el paquete con la aplicacion
e informacion para ser publicada en los servidores web de los medios, a traves de
una operacion de rrp y pasando por un frewal/ que protegia la Red de Difusion.

CENARREP

SunScreen

Router

ISP/MEDIO e
Servidor FTP

Envio de informacion a los iss/Medios
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La Red isp/Medios consistio en establecer dos enlaces dedicados desde las
instalaciones del medio hacia cada uno de 10s CenArrep; dIChOs enlaces eran e1 con
un ancho de banda de dos mbps y podian ser recibidos en uno o dos enrutadores.
En las instalaciones del medio se conectaba un servidor Frp con un cable cruzado al
puerto £themet del enrutador (back-to-back). Este servidor rp tenia al menos dos
interfaces de red: una para conectarse con el puerto £thernet del enrutador y otra
para conectarse de ser necesario a la red local del medio. Este servidor no debia
estar conectado directamente en Internet. Para publicar en Internet el medio
tenfa que mover el paquete que fue depositado en el servidor FTp a un servidor wes
independiente.

Algunos medios redistribuyeron el paguete con la informacion a otros medios,
considerados como un segundo nivel de difusion, logrando de esta forma tener
aproximadamente 28 sitios oficiales en Internet publicando los resultados del prep
2000.

Red ISP/Medios

Cada medio tenfa asignado un direccionamiento privado y diferente. Del lado de
los cenArreP [0S enrutadores de los medios se conectaban a un swiich Cisco Catalyst
3524X1 dentro del correspondiente segmento logico de la Red de Difusion. En la
siguiente tabla se muestran los segmentos asignados a cada punto de difusion.
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Medio Segmento
Info RED 192.168.100.0
Canal Once 192.168.101.0
Infosel/Terra 192.168.102.0
Televisa 192.168.103.0
TV-Azteca 192.168.104.0
Prodigy/TELMEX 192.168.105.0
SPIN 192.168.106.0
Presidencia 192.168.107.0
El Universal 192.168.108.0
Reforma 192.168.109.0
El Financiero 192.168.110.0
MVS 192.168.111.0
UNAM 192.168.112.0
SEGOB 192.168.113.0
IMPSAT 192.168.4.0

Dispositivos involucrados

Cada isr/Medio tuvo que considerar los siguientes elementos de red para conectarse
con la red del prep 2000:

= Un soutercon la capacidad de recibir un enlace el del lado de 10S CENARREP | Y/ 1I.
= Un router con la capacidad de recibir dos enlaces g1 del lado del is//Medio.

= (Cables seriales y £themet.

= DOs enlaces El punto a punto de su sitio a los dOS CENARREP.

= Servidor Frp.

5. Rep ParTIDOS Potimicos Y CONTEO RAPIDO

Esta red estuvo constituida por los enlaces dedicados entre las instalaciones de 10s
partidos politicos y las instalaciones del rrep 2000, ademas de los enlaces de las em-
presas encargadas de realizar el conteo rapido para el iFe. Esta red Unicamente
existio en el cenarrer I, ya que la funcionalidad no fue requerida en el centro alterno.

La Red Partidos Politicos y Conteo Rapido tuvo dos redes, l6gicamente separadas e
independientes, aungue compartian el mismo enrutador para recibir los enlaces en
el cenarrer 1. Esta red permitié a los partidos politicos consultar directamente los
resultados del prep 2000 del servidor Web dedicado a la Red del ire, protegiendo
estos accesos a través del firewal/ mencionado en la Red de Difusion. A las empresas

-/
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de conteo rapido se les proporciond un canal de comunicacion dedicado para sus
oficinas asignadas en el Ire.

Los partidos politicos se conectaron utilizando enlaces con un ancho de banda de
64 kbps ¢ 128 kbps, conectandose a un enlace Funto Multy Punio (pvp) del lado del
CENARREP I. Cada partido tuvo la posibilidad de conectar hasta seis rc para las consultas
directas al servidor Web en la Red del prer 2000. El trafico que fluia entre la Red
Partidos-conteo y la Red de Difusion se vigild mediante listas de control de acceso
del enrutador que recibio el pvp y un firewal); el Unico servicio valido y permitido fue
el de consulta al servidor Web de la red ire. La administracion y monitoreo de los
enlaces fue responsabilidad de cada partido asi como la configuracion e instalacion
de los enrutadores.
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Red Partidos Polfticos y Conteo Rapido
* El prirequirio dos enlaces

Las empresas de conteo Alduncin, Berumen y Gallup requirieron de un enlace directo
para el intercambio de informacion relevante para la realizacion de sus conteos
rapidos. El ancho de banda asignado para cada empresa fue un e de dos mbps.
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En un enrutador Cisco 4700 se recibieron todos los enlaces de la Red Partidos
Politicos y Conteo Rapido, y mediante listas de acceso se conto el flujo de la
informacién dentro del enrutador. Este requirié de al menos tres puertos seriales
para la conexion de los enlaces 1 de las empresas de conteo y un puerto con
descanalizadora para recibir el enlace Funto Multi Punto de los partidos politicos.

Enrutador Cisco 4700

DIspositivos involucrados

La implementacion de la Red de Partidos Politicos y Conteo Rapido fue responsa-
bilidad del prer 2000, a excepcion de la conexion en sitio en las instalaciones de los
partidos. Los elementos necesarios para llevar a cabo la implementacion fueron
los siguientes:

Un router con la capacidad de recibir tres enlaces 1 para las empresas de conteo
rapido

Un router con la capacidad de recibir un enlace g1 puvp (descanalizadora) para los
enlaces de los partidos politicos

Tres routercon la capacidad de recibir un enlace e1. Uno para cada una de las empresas
de conteo

Cables seriales y Ethemet

Tres enlaces e1 punto a punto para las empresas de conteo

Un enlace &1 pvp para los partidos politicos

6. ReED MACROSALA DE PRENSA

En la sala de prensa instalada en el iFe hubo dos requerimientos especificos: el
primero consistio en proporcionar el servicio de Internet a 200 pc para la consulta
de resultados del prep 2000, y €l sequndo lo constituy© la red de 37 Java, encargadas
de proyectar los resultados de las elecciones por entidad federativa.
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Debido a la distancia entre el centro de computo del prep 2000 y la Macrosala, fue
necesaria la instalacion de una fibra optica que comunicara a los dos sitios. Utilizando
tecnologia de redes virtuales (viAN) y una conexion en Gigabit EFthernet entre
los sitios, se colocaron los servidores en el CEnArrep 1Y €N la sala de prensa se insta-
laron las Javay prc. Mediante las vi.AN se separaron logicamente las redes para optimizar
el trafico y brindarle sequridad. El segmento l6gico para la red de las Java fue el
192.168.6.0 y su red se conecto directamente a la Red de Difusion; y para las pc
fue el 192.168.7.0 y la red se conectd a Internet, sin tener ningun tipo de conexion
a la red del prep 2000.

La empresa Fncerasys de Cabletron Systerm proporciono, con caracter de préstamo,
todo el equipo necesario para las redes de las salas de prensa, y se le permitio
emitir boletines de prensa y la publicacion de su participacion como historia de
éxito en la jornada electoral del dos de julio. Cabletron tuvo también la oportunidad
de colocar publicidad, dentro de la sala de prensa principal, previamente autorizada
por el area de Comunicacion Social del ire.

En el sitio principal (cenarrep 1) se instald un Cabletron SmartSwitch 2200 de 24
puertos Fast Fthermet'y un puerto de fibra optica Gigabit Fthemet, con dos redes
virtuales definidas (vian) de 12 puertos cada una de ellas, 1a vian-Java y 1a vian-pc. El
puerto Gigabit Fthermet se configuré COmo VLAN-TRUNK, capaz de manejar el trafico
de las dos viAN.

ey & “‘ “ -.:i-.i:‘.- E- .-:i.:i-.i-
— u.hi-unv!=v|-|»'.

Cabletron SmartSwicth 2200

Para proporcionar el direccionamiento Ip a las 200 pc de consulta se utilizd un servi-
dor pHcp en el sitio del cenarrep 1; también se utilizd un servidor de Java encargado
de proporcionar el sistema operativo y el direccionamiento Ip a las Java de la sala de
prensa. Estos dos servidores se conectaban en el SmartSwitch 2200 del CENARREP 1.
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En la Macrosala de prensa se instalaron tres Cabletron SmartSwitch 6000 con 112
puertos Fast Ethemet cada uno de ellos y dos puertos Gigabit Ethemet en fibra
optica. Todos los puertos Gigabit Ethemet se configuraron COmo VIAN-TRUNK Para
interconectarlos y poder manejar las dos vian a traves de ellos.

Cabletron SmartSwicth 6000

Como lo muestra la siguiente figura, se conectaron el puerto Gigabit del switch
2200del ceNARREP | CON UNO de los puertos Gigabit de un swicht 6000en la Macrosala.
De este Ultimo switch se conectaban los dos restantes a traves del puerto Giga.

CENARREP 1

Internet
PRODIGY

MACROSALA

Red Carpa
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De los 336 puertos fast Fthemet disponibles que se tenfan con los tres switches
6000, se definieron 250 en la vian-pc, 50 en la vian-Java y 36 en una vian de
respaldo.

Fue un requerimiento que 1as rc tuvieran conexion a Internet sin restricciones, razon
por la cual esta red se aislé completamente de la red global del prep 2000. Para la
consulta de resultados del prep 2000 desde las pc, se hizo accesando las paginas web
de is//Medios gue estaban difundiendo los resultados.

El servicio de Internet lo proporciond Teléfonos de México a través del servidor
Frodigy, con una sola direccion ip vélida y haciendo traduccion de direcciones del
segmento 192.168.7.0 (NaT-Network Address Transiation).

Dispositivos Involucrados

= Tres Switches Cabletron Smart Switch 6000 con fuentes de poder
redundantes.

= Doce tarjetas 6H202-24 con 24 puertos Fast Ethernet.

= Tres taretas 6H203-18 con 16 puertos Fast Ethernet y dos puertos Gigabit
Ethernet.

= Un Cabletron Smart Switch 2200 con 24 puertos Fast Ethernet y dos puertos
Gigabit Ethernet.

7. RED SALA DE PRENSA ALTERNA W/ORLD TRADE CENTER

La sala de prensa alterna que se instalo en la sala Olmeca 1 del World Trade Center
fue comunicada con los dos CENARREP Para garantizar la recepcion de la informacion
y difundir los resultados del prep 2000.

La funcionalidad de esta sala fue la misma que la Macrosala de prensa principal
ubicada en el Instituto, aunque con diferencia en el tamano, ya que se instalaron
aproximadamente 35 pc de consulta y 17 Java para proyectar resultados.

Se utilizd un Cabletron Smart Switch 2200 con 120 puertos Fast Fthemet, con dos
VLAN configuradas, 1a vian-pc con 70 puertos y la vian-Java con 50 puertos, cada una
de ellas independientes y sin ningun tipo de conexion. Los segmentos 16gicos que
le corresponden a la red de Java es el 192.168.9.0 y para la red de pc es el
192.168.8.0.
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INTERNET
PRODIGY

Red WTC

El Unico segmento que tuvo conexion directa a la Red de Difusion de los dos
CENARREP fue el segmento de las Java, instalado en el World Trade Center para
proporcionar el servicio de inicializacion de Java y de wes para las mismas; este
servidor recibia la informacion directa de los Ha de cada uno de oS CENARREP.

Debido a la cantidad de rc en el wrc se evitd la utilizacion de un servidor pHce,
asignandoles manualmente a cada pc una direccion ip. Para estas pc también se
requirié el acceso a Internet irrestringido, por lo que TetMex también asignd una
direccion valida al wrc, realizando traduccion de direcciones con el segmento
192.168.8.0.

La consulta de los resultados del prep 2000 desde 1as pc se hizo en los servidores wes
de los medios o isp que estaban difundiendo los resultados.

DIspositivos involucrados

Un Cabletron Smart Switch 6000 con fuentes de poder redundantes
Cinco tarjetas 6H202-24 con 24 puertos Fast Ethemet

8. ReD INTERNA PREP 2000

Todas las redes analizadas y sus correlaciones nos llevaron a la Red Interna del
PREP 2000. Se podia identificar cada uno de los elementos que integraban la red, la
direccion p que le correspondia asi como su nombre 16gico.




V. Centros de Acopio vy

Transmision de Datos

La Direccién de Apoyo Logistico tiene como principal funcion disenar e instrumentar
la logistica para el correcto funcionamiento de los cepar, y para el prep 2000 10 hizo
mediante mecanismos de control y sequimiento, coordinando los siguientes
aspectos:

Instalacion e infraestructura para cada tipo de cepar.
Reclutamiento y seleccion de personal.
Capacitacion del personal.

Envio y recepcion de equipos de computo.
Instalacion y operacion de equipos de coOmputo.

Papeleria y materiales necesarios.

Con base en la experiencia de las elecciones de 1997, se decidid retomar, para el
proceso electoral del dos de julio de 2000, el concepto de un Centro de ACopio y
Transmision de Datos en cada uno de los 300 distritos electorales, en los cuales se
acopiaron y concentraron las actas de escrutinio y cOmputo; ahi mismo se capturaron
y se transmitieron los resultados plasmados en cada acta.

La operacion de un Centro, en sintesis, consistio en lo siguiente:

I

Acopio de actas en los Centros de Acopio y Transmision de Datos (cepar).

2. Preparacion de actas para su captura.
3.
4

Captura de datos.

. Transmision de la informacion al Centro Nacional de Recepcion de Resultados

Electorales Preliminares (CENARREP).

. Recepcién y acuse de recibo de la informacion transmitida.

)
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6. Cotejo del acuse de recibo con el acta.
7. Validacion de informacion, actualizacion y respaldo de la base de datos.

8. Procesamiento y difusion de los resultados preliminares.

ESQUEMA DE OPERACION DE LOS CEDAT
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Para el Programa de Resultados Electorales Preliminares el factor humano fue de
vital importandia. Se contratd y capacitd a 6,007 personas para que realizaran las
diversas actividades del cepar. Cabe destacar que el desempeno de dicho personal
fue profesional.

El seguimiento en la instalacion y operacion de los cepar se realizd a través de los
coordinadores de circunscripcion y de los coordinadores regionales desde las oficinas
centrales del IFg, quienes se encargaron de monitorear las actividades encomenda-
das al personal del cepar.
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Estructura de la Direccién de Apoyo Logistico

Coordinacion Asesor de Seguridad |
General
Asesor de Sequridad |
Asesor de Sequridad |
| |
Coordinacion Técnica | | Coordinacion de Gestion |
| Direcciones |
| | | |
Cémputoy Operacion de y L
Telecomunicacion CEDAT Programacion AApoyo Logistico
[ : ]
Controly Capacitacion
Seguimiento

1
5 Coordinadores de
Circunscripcion
30 Coordinadores

Regionales

300 Coordinadores
CEDAT

300 Supervisores
CEDAT

Estructura organica de un cepar

| 1 CoordmadorCEDATl

| ] Super\/lslorCED/\T |

Acopiador | | Capturista | | Cotejador | |\/enﬁcadorl

Reclutamiento y seleccion del personal para Oficinas Centrales

El procedimiento para el reclutamiento y la seleccion del personal asi como la
capacitacion se planed en cascada, lo que permitié conformar mejor los equipos de
trabajo, reducir tiempos y COStos, asi como tener una mejor planeacion y organizacion

//
)
o




Programa de Resultados Electorales Preliminares (Pree)

en la contratacion y capacitacion del personal. Los primeros que se contrataron
fueron los cinco coordinadores de circunscripcion y los 30 coordinadores regionales.

Para definir el perfil del personal de oficinas centrales se hizo un estudio amplio
sobre las actividades que cada uno debia realizar. Una vez llevado a cabo este
proceso, se establecid contacto con varias universidades del Distrito Federal, con
instituciones de educacion superior, asi como con la Direccion General de Profesiones
de la Secretaria de Educacion PUblica, para dar a conocer las necesidades de personal
Yy emitir la convocatoria, realizando los siguientes materiales:

= Oficio-invitacion dirigido al rector o maxima autoridad de la institucion.

= (artel explicativo de los requisitos.

= Triptico informativo.
Los requisitos para los cinco coordinadores de circunscripcion y para los 30
coordinadores regionales fueron los siguientes:

= Pasante o titulado de las carreras de ingenierfa en computacion, sistemas,
telecomunicaciones, informatica o areas afines.

= Experiencia en el manejo de grupos y docencia.

= Conodimientos en computacion y telecomunicaciones; uso de computado-
ras personales en red y conocimiento de los servicios de Intermet.

= Tener alto grado de responsabilidad, ser ordenado y disciplinado en el trabajo.
= Habilidad para relacionarse con funcionarios y autoridades.

= Habilidad para resolver problemas.

= Disponibilidad de tiempo completo.

= Disponibilidad para viajar al interior de la Republica Mexicana.

= Ser ciudadano mexicano por nacimiento y tener pleno goce de sus derechos
politicos y civiles.
= No ser consegjero ciudadano ante los consejos Local o Distrital.

= [star inscrito en el Registro Federal de Electores.

Para la seleccion de los coordinadores de circunscripcion y regionales se presentaron
150 candidatos, quienes llenaron una solicitud y se les entrevistd de manera amplia,
reduciéndose a 100 candidatos que cumplian con el perfil solicitado. Se les aplicaron
los siguientes examenes:

_
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= Conodmientos basicos en computo.
= FEvaluacion de Moss.

= [valuacion de Cleaver

La aplicacion de estos examenes fue de vital importancia, ya que era indispensable
que tuvieran los conocimientos basicos en cOmputo, para estar en posibilidad de
realizar las labores propias del drea. Asimismo, la aplicacion de evaluaciones
psicomeétricas permitio medir y conocer el rango de adaptabilidad del candidato,
asi como pautas en su comportamiento.

La evaluacion de Moss mide el rango de adaptabilidad y juicio social, habilidad de
supervision, capacidad de decision en las relaciones humanas, para evaluar
problemas y establecer relaciones interpersonales, asf como para medir el sentido
comun.

La evaluacion de Cleaver permite conocer las pautas de comportamiento en el
candidato. Ayuda a crear motivaciones favorables para lograr el éxito, asli como a
identificar y reducir conflictos, todo ello bajo diferentes grados de presion.

Los criterios para la contratacion y seleccion de los coordinadores de circunscripcion
y regionales fueron los siguientes:

= Experiencia en capacitacion y/o manejo de grupos 50%
= Evaluacion de conocimientos basicos en coOmputo 20%
= FEvaluacion de Moss 10%
= Fvaluacion de Cleaver 10%
= Entrevista con base en la solicitud (actitud del candidato) 10%

En la evaluacion de conocimientos basicos en coOmputo se requirid que el candidato
tuviera una calificacion superior a ocho; en la de Moss se busco que el resultado en
cada uno de los conceptos que se evaluaron fuera de medio a superior, basicamente
en el juicio social; en la evaluacion de Cleaverse tomaron en cuenta las pautas de
comportamiento del candidato, principalmente cual era su actitud trabajando bajo
presion. También fue de vital importancia la entrevista que se realizd a cada
candidato.

Los coordinadores de circunscripcion y regionales conformaron un equipo compro-
metido que aportd su experiencia, profesionalismo, disponibilidad, capacidad de
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liderazgo, manejo de grupos y toma de decisiones. En la Direccion de Apoyo
Logistico el factor humano se convirtio en la columna vertebral del programa y en
un elemento fundamental para su éxito.

Reclutamiento y seleccion del personal para los cepbar

Por primera ocasion se incorporo al prep 2000 una nueva figura,el Coordinador Estatal,
y se contratd uno por cada Junta Local Ejecutiva. Su funcion consistio en dar sequi-
miento y coordinar las actividades que se encomendaban a cada uno de 10s Cepar
del estado, asimismo mantenia informado al Vocal Ejecutivo Local sobre todas las
actividades y necesidades de tales centros. Su labor resultd muy importante, ya
que agilizé las vias de comunicacion y reforzé el apoyo brindado por la Junta Local
Ejecutiva.

Los primeros en ser contratados en los cepat fueron los 300 coordinadores y los 300
supervisores, quienes serfan los responsables, conjuntamente con los Vocales
Ejecutivos Distritales, de la seleccion del resto del personal. Las funciones que
desarrollaron los coordinadores del cepar fueron:

= Presentarse ante los Vocales Ejecutivos Distritales para comenzar una relacion
de trabajo en cuanto a la organizacion del cepar en su distrito.

= Flaborar un croquis con las dimensiones del area que proporciond la Junta
Distrital para instalar el centro.

= Supervisar que la instalacion de las lineas telefénicas se hiciera en tiempo y
forma.

= Solicitar la revision de la instalacion eléctrica.
= Solicitar material de oficina para todo el proceso electoral.

= [levar a cabo la difusion de la sequnda convocatoria, seleccionar al personal
que conformaria el resto del equipo (acopiadores, verificadores, cotejadores,
enlace del Consejo y capturistas) y capacitarlo para desempenar tareas
especificas dentro del CepaT.

= Recibir el equipo de computo y revisar su buen funcionamiento.

= Coordinarla operacion del cepar durante las pruebas nacionales y en la jornada
electoral.

= FElaborar un reporte semanal de las actividades y avances logrados, asi como
un informe final al cierre.

4
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Para el reclutamiento del personal del cepar se establecio comunicacion con diversas
universidades e institutos de educacion superior de todo el pals que tuvieran las
areas de computacion, sistemas, telecomunicaciones, informatica o afines. En
algunos lugares se recurrio a escuelas que tuvieran carreras técnicas en computacion,
ingenierfa o informatica, como el Colegio Nacional de Educacion Profesional (CONALEP).

Para la contratacion de los capturistas se recibio apoyo del Banco Nacional de México,
que brindd su colaboracion en la difusion de la convocatoria para el reclutamiento
de capturistas en todo el territorio nacional.

Periodos de contratacion

Cantidad Figura Periodo de contratacion
5 Coordinadores de circunscripcion 15/02 al 31/09 del 2000

30 Coordinadores regionales 15/02 al 15/08 del 2000
32 Coordinadores estatales 16/02 al 15/07 del 2000
300 Coordinadores cepAt 01/05 al 15/07 del 2000
300 Supervisores CEpAT 01/05 al 15/07 del 2000
900 Acopiadores 04/06 al 04/07 del 2000
600 * Verificadores 04 /06 al 04/07 del 2000
300 Cotejadores 04 /06 al 04/07 del 2000
2988 * Capturistas 04 /06 al 04/07 del 2000
300 Enlace Consejo Distrital 04 /06 al 04/07 del 2000

* Posteriormente se contrataron 19 capturistas y 300 verificadores adicionales.

Los requisitos para la seleccion de 300 coordinadores, 300 supervisores y los 32
enlaces estatales de los cepar fueron:

= Ser egresado o pasante de las carreras de ingenierfa en sistemas, electronica,
telecomunicaciones, computacion, informatica y/o areas afines.

= [Experiencia en el manejo de grupos y docencia.

= Experiencia en la instalacion y uso de equipos de coOmputo en red y manejo
de los servicios de Internet.

= Tener alto grado de responsabilidad, orden y disciplina en el trabajo.
= Habilidad para relacionarse con funcionarios y autoridades.
= Habilidad para resolver problemas.

= Disponibilidad de tiempo completo.

//
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= Ser ciudadano mexicano por nacimiento y tener pleno goce de sus derechos
politicos y civiles.

= No ser consegjero ciudadano ante los consejos Local o Distrital.

= [star inscrito en el Registro Federal de Electores.

Las evaluaciones utilizadas para la seleccion de los coordinadores y supervisores
fueron:

= Fvaluacion de conocimientos basicos en computo.

= Fvaluacion de Moss.

Al resto del personal se le aplicd una evaluacion de percepcion, la cual permitia
medir en el candidato la aptitud para percibir en detalle palabras y numeros rapida-
mente, ademas de semejanzas y diferencias necesarias para realizar las labores
propias del area. Todos los candidatos llenaron una solicitud de empleo, se les rea-
lizaron sus evaluaciones y se sometieron a una entrevista. Los coordinadores y
supervisores fueron entrevistados por los Vocales Ejecutivos Distritales, mientras
que los acopiadores, verificadores, cotejadores, capturistas y enlaces del Consegjo
Distrital fueron entrevistados por los coordinadores y supervisores asi como por los
propios Vocales Ejecutivos Distritales.

Es importante resaltar que en varias Juntas se contratd personal que habla
colaborado de excelente manera en las elecciones de 1997. Esto facilitd mucho el
desarrollo de los centros de acopio.

El porcentaje que se tomd en cuenta para la seleccion de los coordinadores y
supervisores cepar fue el siguiente:

= Cumplir con la carrera establecida en el perfil. 50%
= Experiencia en capacitacion y/o manejo de grupos. 25%
= Evaluacion de Moss. 15%
= FEvaluacion de conocimientos basicos en cOmputo. 10%

Los requisitos de seleccion para el resto del personal: acopiadores (900), verificadores
(900), cotejadores (300), enlace del Consejo Distrital (300) y capturistas (3,007)
fueron:

= Haber concluido el bachillerato.

= Ser responsable y ordenado.
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= Tener buena disponibilidad y buen trato.

= Ser ciudadano mexicano por nacimiento y tener pleno goce de sus derechos
polfticos y civiles.

= No ser consegjero ciudadano ante los consejos Local o Distrital.
= [star inscrito en el Registro Federal de Electores.
= Disponibilidad de laborar los fines de semana.
= [acilidad para comunicarse, particularmente para el enlace.
= Experiencia comprobable de por Io menos un ano en el uso de computadoras
personales o terminales de captura remota, para los capturistas.
Para la contratacion de este personal se tomaron en cuenta los siguientes criterios
de seleccion:
= FEdad entre los 20 y 30 anos.
= Experiencia laboral.
= En la evaluacion de percepcion se tomo en cuenta que el rango fuera de
medio a alto.

El porcentaje considerado para la contratacion de acopiadores, verificadores,
cotejadores, capturistas y enlace del Consejo Distrital fue el siguiente:
= Entrevista y experiencia laboral. 75%

= Evaluacion de percepcion. 25%

Total de personas contratadas para los 300 cepar

Coordinadores | Supervisores Acopiadores Capturistas Verificadores Cotejadores | Enlaces TOTAL
I por ] por 3 por de acuerdo 3 por I por ] por
CEDAT CEDAT CEDAT al nim. de Tcr| CEDAT CEDAT CEDAT
300 300 900 3007 900 300 300 6,007

Capacitacion del personal

La capacitacion del personal fue planeada en cascada. Inicialmente se dirigio a los
cinco coordinadores de circunscripcion y a los 30 coordinadores regionales,
posteriormente a los coordinadores estatales, a los coordinadores y supervisores
de los cepar V. finalmente, a los acopiadores, verificadores, cotejadores, capturistas

y enlace del Consejo Distrital.
/-
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La primera fase de capacitacion fue la que se brindd a coordinadores de circunscripcion
y regionales, y se llevd a cabo de manera presencial, del 31 de enero al 11 de
febrero de 2000. Se les capacitd en los siguientes temas:
Induccion al Instituto Federal Electoral

= Antecedentes

= Organizacion y funciones

= [structura distrital del ire

= Proceso electoral y sus etapas

= Jornada electoral

= Actividades posteriores a la eleccion y los resultados electorales

Taller de formacion de instructores
= Formacion de instructores
= (Capacitacion para el trabajo
= Funciones y objetivos de la capacitacion
= Dindmica de grupos y técnicas grupales
= Didactica y técnicas de aprendizaje

= Curso de administracion por objetivos

Programa de Resultados Electorales Preliminares
= Definicién del prep 2000 y fundamento juridico
= Antecedentes (1994 y 1997)
= Objetivos generales
=  Organigrama
= [Esquema y procedimiento operativo
" CENARREP
= CEDAT
= Sistema de difusion

= |nternet

o
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= Macrosala de prensa

= [nstalacion y simulacion de un cepat
La instalacion y simulacion del cepar permitio evaluar la capacitacion que se habla
impartido. En varias ocasiones se realizé dicha actividad por circunscripcion, con el

fin de que no existiera ninguna duda en los coordinadores respecto del funcio-
namiento y conexion de la red en los CepaT.

Posteriormente, los coordinadores regionales se trasladaron a las Juntas Locales
Ejecutivas para brindar la capacitacion de manera presencial a los 32 coordinadores
estatales, a 300 coordinadores y 300 supervisores de todos los distritos del pais.
Se planed una estrategia para que los grupos no fueran demasiado grandes vy asf
poder brindar la atencion necesaria a cada participante para un mejor aprendizaje.

El objetivo del curso-taller de capacitacion con una duracion de 16 horas, del ocho
al 19 de mayo de 2000 a coordinadores estatales, coordinadores y supervisores
del cepar, fue desarrollar habilidades y conocimientos para el buen funcionamiento
del mismo. Para esta capacitacion se enviaron equipos de computo y materiales
PREP 2000, CON €l objeto de que el personal conociera el equipo, su funcionamiento
y simular la operatividad del centro. Se les capacitd en los siguientes temas:
Induccion al Instituto Federal Electoral

= Antecedentes

= Organizacion y funciones

= Estructura distrital del ire

= Proceso electoral y sus etapas

= Jornada electoral

= Actividades posteriores a la eleccion y los resultados electorales

Programa de Resultados Electorales Preliminares
= Definicion del prep 2000 y fundamento juridico
= Antecedentes (1994 y 1997)
= QObjetivos generales

= Organigrama
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= [Esquema y procedimiento operativo

= Procedimiento operativo del CENARREP

= Procedimiento operativo del cepar

= Sistema de difusion

= [nternet

= fFunciones del personal

= Caracteristicas del equipo de computo y materiales

= Relacion entre el cepar y el Consejo Distrital

= [nstalacion y operacion de un Centro de ACopio

= Simulacion en la conexion y operacion del cepar (captura de datos)

= [ineamientos para el reclutamiento y seleccion del personal

La capacitacion fue tedrico-practica y todos los participantes trabajaron con el equipo;
desde su identificacion de acuerdo a las funciones de cada uno, hasta su conexion
en red e inicializacion del sistema de captura. Asimismo, se les dieron las herramientas
suficientes para dar solucion a posibles problemas que pudieran presentarse, basica-
mente en la operacion del equipo.

Con el fin de introducir al personal contratado en el conocimiento de sus funciones,
asf como de reforzar los conocimientos adquiridos durante el proceso de capacitacion,
se elaboraron materiales didacticos tales como: manuales autoinstruccionales,
videocapsulas y teleconferencias.

Los manuales autoinstruccionales fueron disenados para ser trabajados de manera
independiente y autodidacta por personal del cepar. Contenian la informacion
necesaria, a fin de que cada cual pudiera desarrollar adecuadamente sus funciones
durante la jornada electoral. Para su diseno y elaboracion se contd con el apoyo
de especialistas en educacion, redaccion, correccion de estilo y diserio editorial. Se
elaboraron cuatro manuales: el del coordinador y supervisor, el de acopiador, €l
de cotejador y verificador v, finalmente, el de capturista.

Como materiales didacticos también se hicieron tres videocapsulas que fueron
realizadas por TvuNAM, Mismas que se enviaron a cada uno de los 300 distritos
electorales en videocasete formato vhs:

o
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Fimera videocdpsula (Induccion y motivacion). En esta videocapsula se destaca
la trascendencia del proceso electoral, asi como la importancia de la participacion
del prep 2000 en el mismo (duracion: 5 min.).

Segunda videocapsula (Instalacion de la red del cepat). Aqui se muestran os
equipos que conforman el cepar, su conexion y operatividad (duracion: 15 min.).

Tercera videocapsula (Operacion del cepar). Permite identificar y reconocer cada
una de las funciones del personal que integra el cepar (duracion: 10 min.).

Se instrumentaron dos teleconferencias cuyo objetivo fue reforzar los conocimientos
adquiridos y recibir nuevas indicaciones para la correcta operacion del cepar. Se
solicitd a la Direccion General del Colegio Nacional de Educacion Profesional Técnica,
CONALEP, Y @ los ceTis y cBTis su colaboracion y apoyo para que se le otorgaran las
facilidades necesarias al personal del cepar, a fin de que se pudieran recibir las dos
transmisiones en las instalaciones de estos centros a escala nacional.

Frimera Teleconferencia. Funcionamiento de los Centros de Acopio, transmitida
el 17 de junio de 2000 a las 11:00 hrs. por los canales 13 y 15 del Sistema ebusar
(duracion: 60 min.).

Seqgunda Teleconferencia. Esta teleconferencia fue interactiva, con la participacion
del Coordinador General del rrep 2000, los directores de cOmputo y telecomunicaciones
y de programacion. Se trataron temas como el funcionamiento de los Centros de
Acopio y Transmision, en una transmision en vivo el dia 24 de junio de 2000 a las
11:00 hrs. por los mismos canales de epusat (duracion: 60 min.).

)
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Instalacion de los cepar

Durante el mes de marzo los coordinadores estatales y regionales, conjuntamente
con personal de las Juntas Locales y Distritales Ejecutivas, se encargaron de localizar
el area con las condiciones adecuadas para instalar el cepar en cada uno de los
distritos. Al principio se detectaron varios distritos que no contaban con el espacio
necesario para su instalacion. La Direccion de Apoyo Logistico reportd estos distritos
a principios de abril. Para atender esta situacion el Instituto Federal Electoral decidio
otorgar, como apoyo, mayores recursos para que cada Junta Distrital Ejecutiva
realizara los gastos de adecuaciones o rentas; a fines de mayo estaban ya instalados
la mayoria de 10s cepaT.

El prer 2000 disend las propuestas sobre las condiciones Optimas que deberian cumplir
los centros de acuerdo a su tamano. Todo dependia del nimero de actas esperadas
en cada CepAT.

PROPUESTA DE INSTALACION PARA
LA DISTRIBUCION DE 6 TCR
AREA MINIMA OCUPADA 22 M’
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La mayoria de los Centros de Acopio y Transmision se ubicaron dentro de la Junta
Ejecutiva Distrital, los que se instalaron fuera de ésta representaron Unicamente el
3.3% del total. A continuacion se muestran los CEDAT que se tuvieron que ubicar
fuera de las juntas ejecutivas distritales para que contaran con las condiciones
adecuadas para el desarrollo del Programa de Resultados Electorales Preliminares.

Circunscripcion Estado Distrito Localidad
I Baja California 01 Mexicali
03 Ensenada
Sonora 06 Ciudad Obregon
Il Coahuila 02 San Pedro de las Colonias
San Luis Potosf 06 San Luis Potosf
I Veracruz 05 PozaRica
Oaxaca 09 Zimatlan
Y4 Distrito Federal 13 lztacalco
V Edo. de México 08 Tultitlan
15 Tlalnepantla
TOTAL 10

nnaestructura ae apoyo para los CEDAT

A partir del mes de marzo se establecio contacto con la Comision Federal de Elec-
tricidad y con la Compania de Luz y Fuerza del Centro. Estas realizaron un diagnostico
y presentaron recomendaciones en la totalidad de los distritos cuya ubicacion
quedaba dentro de su area de competencia. Con ambas se establecio un plan de
contingencia para posibles eventualidades de falta de energia eléctrica. Para las
pruebas nacionales y para el dia de la jornada electoral se contd con guardias
capacitadas para enfrentar cualquier tipo de problema. La comunicacion gue se
tuvo con dichas empresas fue precisa y efectiva. Tanto en el proceso como durante
la jornada electoral su participacion fue eficiente y profesional.

Los trabajos de instalacion de las lineas telefonicas necesarias para la comunicacion
con todos los cepat del pals se inicid los primeros dias de mayo. A partir de la
segunda semana, los coordinadores dieron seguimiento y generaron reportes sobre
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los avances en la instalacion y verificacion de las lineas. Los coordinadores de
circunscripcion mantuvieron comunicacion continua con personal de TELMEX para
resolver los problemas presentados en cada uno de los 300 cepar. La coordinacion
y el trabajo en equipo permitieron que la conexion de las lineas telefonicas se
cumpliera de manera oportuna.

Operacion de los cepar

Una vez que las casillas cerraron a las 18:00 horas del dia dos de julio de 2000, los
funcionarios contaron los votos y elaboraron las actas correspondientes. La primer
copia se guardo en un sobre con ventana transparente que permitia ver su contenido
sin necesidad de abrirlo y se le denominaba sobre rrer 2000. El resto de las actas,
boletas y demds papeleria fueron depositadas en el paguete electoral. El presidente
de casilla transporto personalmente el paguete electoraly el sobre prep 2000 hasta el
distrito electoral correspondiente donde se encontraria un centro de cOmputo
denominado Centro de Acopio y Transmision de Datos. Ahf se realizo la recepcion,
captura y verificacion de la informacion vy, en caso de ser necesario, la correccion o
baja del acta. El personal del cepar utilizd chalecos de diferentes colores para que
cada una de las figuras pudieran ser facilmente identificables.

Equipos utilizados en €/ cepar

TcR: Terminal de 1C: Terminal
Captura Remota Controladora modelo
modelo omni 395 omni 490 (Verifone) @
(Verifone)

|—-
Impresora ups: Unidad de energfa -
(Verifone) ininterrumpida = -
Hub multipuertos _ Roseta telefénica muro e
tipo Bus . '..._ .'. ' . .: ‘.\\(g/‘ gv

Multicontactos [T Jo=,
0 supresores de picos e
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La conexion del equipo en el cepar se hizo a través del bus en linea EFthemet (csma/
cp) con entradas de tipo telefonico, en donde se conectd una Terminal Controladora
con su respectiva impresora. Se utilizaron de cinco a 17 Terminales de Captura
Remota, dependiendo del numero de actas esperadas. Se contd con el 100% de
redundancia en el equipo de coOmputo, es decir, todo el equipo se envio por
duplicado, de esta manera se tenia un respaldo en caso de que existiera alguna
falla. La programacion de las Terminales controladoras vy las Terminales de Captura
Remota fue hecha en lenguaje c.

La Terminal Controladora (omni 490) tenia como funcion transmitir la informacion
capturada en cada una de las Tcr hacia el cenarrer, mediante una linea telefonica,
bajo protocolos de sequridad. Una vez transmitidos [0s datos al cENaRrrep, €Ste enviaba,
por cada acta capturada y transmitida, un acuse de recibo a la impresora.

Los campos eran los siguientes:

Campo Numero de byres Descripcion
STX ] Start of Transmition
52. 3 Protocolo visa
TipoMsg ] | —Alta controladora
Folio 6 Numero consecutivo gue identifica la transaccion
IDControladora 9 Numero de serie de la 1c
IDCoordinador 6 eedd85 [ee=estado, dd=distrito,

85=id coordinador]

IDSupervisor 6 eedd80 [ ee=estado, dd=distrito,
80= id supervisor]
Estado 2 Del 01 al 32
Distrito 2 Distrito electoral correspondiente
Criptograma 32 Formado por: pes[ pes[ Mp5( LiaveCoordinador +

IdControladora + SecuenciaNueva),
LliaveCoordinador |, LiaveSupervisor]
SecuenciaNueva = pes [SecuenciaBase,
LlaveCoordinador]

ETX ] End of Transmition

LCR ] XOr de cada byreiniciando desde el 52. hasta el
ultimo byredel criptograma
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Una vez enviada la transaccion, la 1c esperaba la respuesta y los campos eran 1os

siguientes:
Campo Numero de byres Descripcion
IDResultado 2 Resultado de la operacion (0-3, 15-17, 20-22)
Fecha 6 Fecha de recepcion
Hora 6 Hora de recepcion
Criptograma 32 DEs[ Des[ MD5 (1 4 Folio + IdControladora +

IdResultado + Fecha + Hora), LlaveCoordinador],
LlaveSupervisor]

La Terminal de Captura Remota (omni 395) permitio la captura de los votos al sistema.
Esta terminal se conectd al bus mediante cable telefonico y hacia la 1c. Para la
inicializacion de la Tcr se tenfan que deslizar dos tarjetas: la de supervisor y la
de capturista asignada a la terminal, después la Tcr enviaba una transaccion de
inicializacion a través de la 1c. El estado y distrito se obtenian de la Terminal
Controladora y se iniciaba el sistema prep 2000 de captura.

El sistema permitia el ingreso de votos para presidente de la Republica, diputado,
senador, y diputado y senador por mayoria relativa.

El equipo cumplié con el requisito de ser completamente compatible con el servidor
de acceso ya que ambos usaron el protocolo visa para el transporte de la informacion.

Los campos eran los siguientes:

Campo Numero de byres Descripcion
STX ] Start of Transmition
52. 3 Protocolo visa
TipoMsg ] 2 —Alta controladora
Folio 6 Numero consecutivo que identifica la transaccion
ipControladora 9 Numero de serie de la Tc
IDTCR 9 Numero de serie de la Tcr
ipCoordinador 6 eedd85 [ee=estado, dd=distrito,
85=id coordinador]
pSupervisor 6 eedd80 [ ee=estado, dd=distrito, 80= id

Supervisor]

2
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Campo Numero de byres Descripcion

ipCapturista 6 eedd51-70 [ ee=estado, dd=distrito,
80= id supervisor]

Criptograma 32 DES[ DEs[ MD5 ( Llave Tcr + LlaveCapturista +
LlaveSupervisor + LlaveCoordinador + Id 1cr),
LlaveSupervisor |, LlaveCapturista], Llave Tcr]

ETX ] End of Transmition

LCR ] XOr de cada byreiniciando desde el 52. hasta el
ultimo byredel criptograma

Una vez enviada la transaccion la Tcr esperaba la respuesta y 1os campos eran los
siguientes:

Campo Numero de byres Descripcion
IDResultado 2 Resultado de la operacion (1-3, 15-17y 20-22)
Criptograma 32 DES[ DES[ DES[ MD5( 2 + Folio + Idtcr + IdResultado),
LlaveSupervisor ], LlaveCapturista], Llavercr]

El proceso de baja de una terminal de captura (/og-out) podia darse en caso de que
hubiese finalizado o que el capturista se ausentara de su puesto por un momento.

Para la inicializacion de los equipos Tc, Tcr y para la implantacion de los esquemas
de seqguridad se utilizaron tarjetas con banda magneética. Estas tarjetas se deslizaban
en os equipos 1C Y TR, los cuales mediante los lectores propios integrados en el equipo
lefan la llave de seguridad que cada tarjeta tenia. Con esta llave la 1c podia, entonces,
cifrar las transacciones especificadas anteriormente usando el método pes simple y
utilizando una funcion Aas/r mos.

Quienes tuvieron tarjetas magneéticas de seqguridad fueron los coordinadores,
supervisores y capturistas.

Cada cepar tenia disponible cuatro lineas telefonicas, dos de voz y dos de datos. La
programacion de las ¢ permitia la configuracion de los nimeros telefonicos a los
que debla marcar para la transmision y podia marcar hasta cuatro nimeros telefonicos
de manera ciclica en caso de que alguno no le contestara.
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Mediaas ae segurndad €n 10S CepAr

Se requirié de la presencia del coordinador, del supervisor y del capturista
para iniciar el equipo de computo del CepaT.

Se capturd dos veces cada acta para verificar los datos.
Se imprimié un recibo para cotejo de la informacion.
Se contd con 30% de personal adicional.

El coordinador y el supervisor estuvieron capacitados para sustituir al personal,
en caso de emergencia, y cumplir alguna otra funcion en el cepar.

Se utilizaron claves encriptadas para la identificacion del origen de la
informacion.

Se contd con cuatro tipos de llaves distintas: una para la Tcr de captura, una
para el coordinador, otra para el supervisor y otra para €l capturista.

Conexion de /los equjpos
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T
CENARREP ﬁ-’

2 OMNI 450 \
a5 e lpr

OMN| 395 OMNI395  OMNI395 OMN| 395 OMNI395  OMNI 395

IMPRESORA

Froceso operativo del cepar

I

Acopio de sobres prep 2o00. El acopiador uno recibia el sobre prep 2000, 10
depositaba en un buzon y entregaba al presidente de casilla un recibo. El
acopiador dos llevaba el buzon a la mesa de recepcion del cepar y lo regresaba
vacio para volverlo a llenar.

. Reparto de jos sobres rrep 2000 para su captura. El acopiador tres repartia

los sobres en las cajas de entrada de cada uno de los capturistas. Una vez
capturada el acta, el capturista ponia el sobre prep 2000 en las actas de salida
para, posteriormente, ser depositadas en la mesa de cotejo.

. Captura y transmision de datos de Jas actas de escrutinio y computo.

El capturista introducia dos veces consecutivas cada una de las actas. Terminada
la doble captura se transmitia inmediatamente la informacion.

Impresion del acuse de recibo. La impresora conectada a la tc imprimia un
acuse de recibo por cada acta transmitida y recibida en el cenarrer con la validacion
correspondiente. El verificador cortaba periddicamente las tiras de acuses de
recibo para después cortar el recibo de cada acta. Este llevaba impreso el niimero
de capturista que habia transmitido el acta correspondiente, de manera que los
recibos se separaban en lotes por capturista. Asl, el cotejador podia verificar la
informacion del recibo con el acta.

Cotejo ae acuse de recibo por acta. Una vez que el primer verificador habia
cotejado los acuses de recibo correspondientes al acta transmitida, 1os pasaba a
un segundo verificador que deblia revisar nuevamente la informacion; de no
existir error se engrapaba el acuse al sobre prep 2000. En caso de detectarse
diferencias se engrapaba una hoja de correcciones y marcando con una Cruz se
senalaban los campos con error, para después turnarla al supervisor, quien daba
Ssu visto bueno para hacer la correccion, asentando su firma en la hoja de
correcciones. Si el supervisor lo aprobaba, el capturista procedia a anular los
datos correspondientes a la casilla con errores, para capturar nuevamente,
conforme al procedimiento normal.
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6. Auditoria y depdsito temporal de actas transmitidas y cote/aaas. Esta
informacion se podia mostrar a los consejeros o representantes de los partidos
politicos para que ellos cotejaran la informacion de las actas con la transmitida.
Si como resultado de esta comparacion se detectaba algun error a corregir, se le
notificaba al coordinador para que autorizara la cancelacion de los datos de la
casilla en cuestion. Cabe resaltar que no se presentd ningun caso de este tipo.

7. Frocesamiento y difusion de resultados preliminares. Los resultados se
procesaron en el CENARREP Y Se presentaron a traves de computadoras instaladas
en las salas de prensa, ademas de que se difundieron de manera amplia a traves
de Internet, que contd con 28 sitios replicadores.

8. Almacenamiento ae actas y ae rcg. Concluido el proceso de captura, trans-
mision y verificacion, se recogia a cada capturista la terminal utilizada y el supervisor
cerraba su operacion. La terminal se guardaba en una caja con el mismo numero
de orden con el que se habian almacenado todos los sobres con las actas cap-
turadas y transmitidas. Cada caja debia ser cerrada y sellada en presencia del
coordinador y del supervisor, quienes firmaban los sellos respectivos. Las cajas
selladas se entregaban para su custodia al Vocal Ejecutivo Distrital, quien las
firmaba y entregaba un acuse de recibo al coordinador del Cepar.

Linea de produccion de envio de equipo y materiales a los cepar

Para el envio del equipo y materiales necesarios para la instalacion de los 300 cepar,
la Coordinacion General del prep 2000 junto con sus areas involucradas, establecieron
una linea de produccion estratégica que permitia verificar el correcto funcionamiento
de cada uno de los equipos y componentes enviados, las cantidades
correspondientes a cada cebar, su empaquetado y respectivo resguardo
(levantamiento de numeros de serie y de inventario).

La Coordinacion de Gestion fue la responsable de organizar la linea de produccon y
verificar que todos los grupos de trabajo estuvieran en condiciones de cumplir con los
tiempos de envio. La Direccion de Operacion del cepar organizo el equipo de computo
y Sus componentes (1c, Tcr, impresoras, rollos térmicos, extensiones, ups, adaptadores,
Lan Bias, buses, tarjetas magnéticas y multicontactos). La Direccion de Apoyo Logistico
organizo y empaco los materiales de apoyo como: manuales, papeleria, gorras, casacas
y cajas de carton. El drea administrativa dio sequimiento y atencion al control de inventario
y ala empresa contratada para la mensajeria. La Direccion de Programacion elabor¢ un
programa especifico a traves de lectores opticos para el registro del inventario de cada
uno de los equipos enviados, que permitié en gran medida la optimizacion de los
tiempos, cuyo producto final fue el "Acta de apertura y cierre” del equipo enviado.

4
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El primer envio de materiales consistié en sobres prep 2000 y etiquetas adheribles al
paquete electoral. Se destind a las 32 juntas locales gjecutivas y se efectud entre el
14 y el 24 de abril con el apoyo de la Direccion Ejecutiva de Organizacion Electoral.
En el sequndo envio se distribuy¢ el equipo y materiales para proporcionar la
capacitacion a los coordinadores y supervisores del cepar; este equipo y material
debian ser regresados durante la Ultima semana del mes de abril, para su revision e
incorporacion al resto que fue enviado para el desarrollo de la jornada electoral (ver
cuadro siguiente).

Material didactico para capacitacion por Junta Local Ejecutiva

2 Terminales Controladoras (rc) Tarjetas de coordinador, supervisory capturistas

4, 6, 8y hasta 10 Terminales de Multicontactos

Captura Remota (tcr)
2 Impresoras Extensiones eléctricas

Papel paraimpresora Manuales del Coordinadory Supervisor del cepar

El tercer envio consistio en lo siguiente: a cada centro le correspondian dos cajas
de madera, dos unidades de energia ininterrumpida (70 break’s) y un paquete de
cajas de carton (buzones prep 2000, Cajas capturista y cajas verificador), equipo
de captura, como lo indican los siguientes cuadros:

Material y equipo enviado a cada cepar

Equipo

Materiales

2 y/o 3 Terminales Controladoras

2 impresoras

5a 17 Terminales de Captura Remota
3Buses

2 Lan Bias

2 extensiones electricas

2 0 3 multicontactos

| extension telefonica

2 coples telefénicos

3 adaptadores

Cinchos

Rollos paraimpresora

Manuales

Videos

Cinta canela

Portagafetes

Disquete con datos para las pruebas
Cuatro blocks de correcciones
Gorras y casacas

Juego de actas de pruebas

Tarjetas de pruebas

Actas de Apertura y Cierre
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Equipos Tcr entregados segun
capacidad de los 300 cepar

Equipos Tcr Cantidad de cebAt Equipos Tcr Cantidad de cebAt

Equipos de 5 1cr 2 Equipos de 12 1cr 28
Equipos de 6 Tcr 14 Equipos de 13 1cr 19
Equipos de 7 Tcr 27 Equipos de 14 1cr 13
Equipos de 8 cr 36 Equipos de 15 1cr 6
Equipos de 9 Tcr 48 Equipos de 16 1cr 2
Equipos de 10 1cr 63 Equipos de 17 1cr I

Equipos de 1'1 1cr 41 Jotal 300

Equipo y material de Ios 300 cepar
Material de apoyo

Cantidad Manuales
600 Coordinadores y supervisores
900 Acopiador
300 Cotejador
900 Verificador
2,700 Capturista
300 Enlace */ (triptico)
6,100 Casacas
6,500 Gorras
37,500 Hojas de correcciones repartidas en 1,500
blocks de 25 hojas cada uno para los 300 cepat

Equipo y componentes

Equipo y componentes | Cantidad Equipo y componentes Cantidad
TCR 3,088 No Breaks 620
Controladoras 641 Lan Bias (fuente de poder) 620
Impresoras 600 Tarjeta de coordinador (llaves) 300
Extensiones 620 Tarjeta de supervisor (llaves) 300
Multicontactos 620 Tarjeta de capturista (llaves) 3,388
Buses 620 Lineas telefonicas 1,925
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Finalmente, se realizaron dos envios, uno de equipo adicional (rcr) y otro de equipo
de reemplazo.

El envio del equipo se inicid en los distritos mas alejados del centro del pais y se
dejo al ultimo a los del Estado de México, Distrito Federal, Puebla, Jalisco y Querétaro.

Localidades y fechas de envio

Cantidad de localidades Fecha de envio
18 29 de mayo
48 30 de mayo
50 31 de mayo
85 01 dejunio
99 05 dejunio
Total 300

Se necesito la contratacion de una empresa de mensajeria que garantizara estricta
seguridad, para que el material y equipo llegaran en tiempo y forma a los 300
distritos. Los requisitos que debfa cumplir esta compania fueron los siguientes:
entregar directamente el equipo a cada uno de los 300 cepar, garantizar su integridad
y seqguridad, cumplir estrictamente con los tiempos especificados y brindar la
informacion de entregas de manera oportuna. La compania que realizo las entregas
fue United Parcel Service de México S.A. de C.V. (ups), y el envio se realizd del 29 de
mayo a los primeros dias de junio. La empresa cumplid con todas las especificaciones
requeridas.

Estrategia de linea de produccion

La linea de produccion consistio en tres fases:

1. Sacar los equipos del almacén del e (almacén temporal “1”, equipos sin el
programa cargado).

2. Cargar los programas en las terminales controladoras y de captura remota, y
colocarlas en el almacén temporal “2". La Direccion de Operacion de cepar se
hizo cargo de esta actividad.
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EsQUEMA DE LA LINEA DE PrRODUCCION

IFE EDIFICIO “C”, ESTACIONAMIENTO DEL SOTANO

CEDAT - FREF 2 .
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3. Integrar los paquetes por tamano de cepar de acuerdo al numero de Tcr; Ia
Direccion de Operacion del cepar estaba a cargo de guardar en bolsas de
plastico los equipos de computo y componentes. La Direccion de Apoyo
Logjistico junto con los coordinadores de circunscripcion y regionales tuvieron
la tarea de integrar en bolsas los materiales de apoyo, asi como verificar e
integrar ambos paquetes en las cinco mesas de la linea de produccion:

= FEl material se tomaba del almacén temporal “2” (equipos cargados con el
sistemma) que estaba dividido en cinco espacios, en donde se encontraban
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por separado las 1c, 1Cr, Impresoras, concentrador con adaptador y en
paquetes estandar armados por tamano de CepaT, las casacas, gorras,
multicontactos, extensiones, etcétera.

= Habla dos tipos de mesas: una era la de /ntegracion de paquetes y control
de calidad de la cual existian cinco en total, y, otra, la de soicon. Cada
una de las mesas de integracion se dividieron en tres zonas: la primera de
desempaque, la segunda de prueba, donde se conectaban todos 10s
equipos y componentes para verificar su correcto funcionamiento,
incluyendo cables, llaves y el equipo programado. Si algin componente
fallaba era sustituido en el momento, y el equipo problema se extraia de
la zona de prueba para llevarse a la mesa de solucion en donde se definia
su situacion. La tercera zona era la de registro de inventario y empague,
estaba al final de cada una de las cinco mesas en donde se contaba con
una computadora cargada con un sistema de control, impresora y lector
optico que registraba los codigos de barras de todos los componentes
probados y aceptados, listos para su empaque en las cajas de madera. Se
imprimia el formato de "Acta de Apertura y Cierre” que a su vez se convertia
en el inventario, el cual era firmado por personal del prep 2000 para la
autorizacion de su salida.

= |as cajas de madera se llevaban al almacen temporal “3” ubicado también
en el estacionamiento del sotano del edificio “C”, donde eran acomodadas
por localidad conforme al cronograma de envio que se habla establecido
(primero las comunidades apartadas y después las mas proximas), listas
para ser entregadas a la empresa de mensajeria.

En varias ocasiones se replanteo la estrategia y el cronograma de envio de acuerdo
a las circunstancias que se iban presentando, por lo que se tuvieron que adecuar
los tiempos inicialmente establecidos.




Programa de Resultados Electorales Preliminares (Pree)

OPERACION DE LA LINEA DE PRODUCCION
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Al terminar el proceso electoral se coordind el regreso de los equipos de los cepaT a
oficinas centrales. A partir del tres de julio, el personal preparé el retorno de los
equipos a la Coordinacion General del prep 2000. La logistica del regreso fue concentrar
los equipos en las juntas locales ejecutivas para su posterior envio a la Ciudad de
Meéxico. Para el retorno del equipo se implementd una linea de produccion similar a
la del envio, en la cual se revisaron las condiciones en que llegaba, verificando
contra el “Acta de Apertura y Cierre”, que debia tener las firmas de responsabilidad
por parte de las juntas locales ejecutivas.
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Los embarques se hicieron en dos etapas: en la primera se solicito el apoyo de los
vocales locales del Distrito Federal, Tlaxcala, Morelos, Puebla, Hidalgo y parte del
Estado de México, para trasladar el equipo con sus propios recursos, y comenzo a
llegar a su destino a partir del 25 de julio. Para el traslado del equipo del resto de los
estados se utilizaron los servicios de la misma empresa de mensajeria especializada,
que hizo la entrega en las instalaciones del Instituto en la Ciudad de México, del 26
de julio al 16 de agosto del ano 2000.

En cada entrega o embarque recibido, los coordinadores regionales verificaron que
las cantidades y numeros de serie de los equipos Yy accesorios coincidieran con 1os
asentados en las actas de apertura y cierre. Posteriormente, se entregd todo el
material al personal del drea de Enlace Administrativo, el cual verificaba nuevamente
estos datos.

RETORNO DEL EQUIPO AL PREP

ESQUEMA DE LA DESCARGA Y ALMACENAJE
IFE EDIFICIO «C», ESTACIONAMIENTO DEL SOTANO

ALMACEN-CEDAT - FREF 2000
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La Direccion de Apoyo Logistico y el area de Enlace Administrativo realizaron las
actividades de revision y desempaque del equipo. De acuerdo al arribo, ambas
areas separaron los materiales en dos mesas: en una de ellas los cables,
multicontactos, buses, Lan Bias, 1cr, 1C € impresoras, y en otra el resto de 1os
accesorios, que fueron los manuales, casacas, videos, gorras y papeleria.




VI. Pruebas del sistema

El prep 2000 debia garantizar la seqguridad, transparencia, confiabilidad e integridad
de la informacion en todas sus fases; concluir el diseno e integracion total del
programa, con suficiente anticipacion para realizar las pruebas y simulacros necesarios
que garantizaran su correcto funcionamiento antes, durante y después de la jornada
electoral, y difundir el mismo dia resultados fehacientes y oportunos de la eleccion,
integrados vy validados de forma tal que la transparencia y la legalidad fueran
incuestionables por parte de los diversos actores politicos. Para esto se trabajo
fuertemente en la fase de pruebas, se evaluaron todos los elementos del modelo,
simulando la operacion del dia de la jomada electoral.
Las pruebas tenian como objetivos:
= Evaluar:
- Integralmente los elementos del modelo prer 2000.
- (Cada una de las partes que interactuaban en el modelo.
- FEl resultado de la capacitacion del recurso humano.
= Reforzar el entrenamiento mediante la simulacion de la jornada electoral.
= Detectar posibles fallas para su inmediata correccion.
= Realizar pruebas de volumen y de funcionalidad de todos los componentes.
= Estimar tiempos de captura, transmision, procesamiento y difusion de datos.
= Simular fallas para observar el comportamiento del modelo.
= |dentificar posibles mejoras al modelo.

= Fvaluar la prueba.

(99
(9)
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El modelo general del prep 2000 se conformaba por cuatro grandes elementos que
se podian probar integralmente y por separado:

a) Captura: involucraba todo lo relacionado con la captura de votos desde los
CEDAT Y la logistica necesaria.

b) Transmision: integracion de los paquetes de datos, desde que salfan de los cepar
hasta que llegaban al servidor de accesos instalado fisicamente en el centro de
CcOMPpUto del PREP 2000 (CENARREP ).

¢} Procesamiento: desde que el paquete de datos ingresaba al centro de coOmputo,
se le aplicaban los procedimientos respectivos de acuerdo a lo establecido por el
Codigo Federal de Instituciones y Procedimientos Electorales (corire) y era
consolidado en una base de datos para su conteo. Involucraba también la
replicacion al centro alterno de procesamiento.

d) Difusion: significaba la extraccion de los datos, su sumarizacion y la generacion
de procesos necesarios para difundirlos, tanto para la red interna del Instituto
como para Internet a través de los proveedores autorizados para tal efecto.

Pruebas en la captura
Ruebas de golicativo 7C )y TCR

Para el correcto funcionamiento de las terminales tanto controladora como de captura
junto con el aplicativo prep 2000, se realizaron diversas pruebas con los fines especificos
siguientes:

I'. Probar la funcionalidad conforme al diseno de la aplicacion de las 1c y 1cr. Para la
prueba fue necesaria la instalacion de un cepar en el sotano del edificio “C” en
las instalaciones del ire, en el cual se aplicaban dos tipos de pruebas:

a. Pruebas unitarias. Se instal® una 1c con una 1cr, un sniffer de linea telefonica
en una pc, que era el programa para monitorear la informacion que estaba
siendo transmitida. Se crearon diferentes escenarios de prueba para cada
una de las especificaciones esperadas; en caso de detectar un error u omision,
se reportaba de inmediato al area de desarrollo para Tc y 1cr.

b. Pruebas de volumen. Para este tipo de pruebas se conecto una 7c con 16 Tcr,
se cred un ser de datos para la captura y se requirié de 16 capturistas, para
recrear una condicion extrema en un CEDAT.

2. Probar la integracion operativa de los componentes del prep 2000 con su aplicacion
de forma simultanea, para lo cual se hicieron pruebas con las primeras versiones

_
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del aplicativo con el objeto de integrar lo que fuese necesario para que la
comunicacion entre dichos elementos fuera correcta.

Pruebas en la transmision
Pruebas de comunicacion con €l SISstema rrep 2000

Estas pruebas se realizaron para aseqgurar la integracion de varios elementos:
terminales controladoras, servidor de acceso y aplicativo. Se llevaron a cabo de la
siguiente manera:

a. Pruebas de integracion entre la terminal controladora y el medio de comunicacion
encargado de contestar las llamadas de todas las terminales conectadas en
cada punto de la Republica /7otal Control).

Las primeras pruebas realizadas con los equipos fueron referentes al envio de
paquetes de datos desde una controladora hasta el equipo /ota/ Controly que
este Ultimo entregara paquetes Tcp/ip dentro de los cuales encapsulaba protocolo
visa. Dicha prueba fue de importancia para el conocimiento de las caracteristicas,
funcionalidades y configuracion del equipo. Se pudieron detectar y solucionar
problemas en las senales de la transmision como paridad, de negociacion de la
comunicacion, de intercambio de senales (Como Ack y NACK), etcetera.

La prueba consistio en el envio de un paquete de datos directamente al equipo
y Su recepcion por una aplicacion simple que espera a que le lleguen datos en
un puerto Tcp configurable (8,081 en este caso). La 1c se conectd a una linea
telefénica normal y marcé a un numero conocido. Este ndmero telefonico
correspondia a una linea conectada directamente a una de las tarjetas ‘guad”
del Jotal Control cuya funcion era recibir la llamada y atenderla, de forma tal
que la comunicacion se estableciera sin problemas.

Mediante el uso de varios programas para monitorear la informacion que viaja a
través de un medio de comunicacion (en linea telefénica, en el Jotal/ Control y
en el equipo de procesamiento) se pudo detectar el envio y formato del paquete
de datos, dando como resultado la primera configuracion preliminar del equipo,
asi como la del programa que espera datos en el puerto 1cp y la configuracion de
la terminal controladora.

b. Pruebas de integracion con terminal controladora, utilizando las tarjetas de
modem (tarjetas Hyper pse) del propio equipo /otal Control.

Una vez que las tarjetas AHyper estuvieron listas y con la memoria suficiente se
procedio a la prueba. El detalle aqui fue que no se pudo utilizar la linea telefonica

/
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directamente como en el caso anterior. Para solventar este problema se decidio
tener conexiones espalda con espalaa de dos equipos, uno al que se le marcaba
normalmente y otro que habilitaba la comunicacion Tce/ip.

C. Pruebas de carga de las tarfjetas AHyper psp. Una vez que el equipo se tuvo
espalda con espalda, se pensd en probar cada uno de los modems de cada
tarjeta Hyper (en total, el equipo tuvo seis tarjetas con 30 modems cada una).
Dada la dificultad de poner 180 terminales 1c para probar cada modem y
suministrar carga al equipo, se optd por una solucion de software.

Esta Ultima opcidn consistio en la programacion de una aplicacion que simulaba
el comportamiento de las terminales controladoras (rc), la negociacion en la
comunicacion del modem y el protocolo visa, y el manejo de las respuestas por
parte del /otal Control y del aplicativo.

La programacion en C de dicha aplicacion, en tiempo, resultaba complicada, por
|0 gue se decidio el uso de expect, que es un intérprete que sirve para la automa-
tizacion de procesos interactivos. De esta manera se probaron 180 modems
correspondientes a cada equipo /ota/ Contro/adquirido y se simuld una carga al
100% para cuatro tarjetas.

d. Pruebas de comunicacion con aplicacion.Configurado el equipo Jotal Control,
las Tc y probados sus componentes, sOlo restaba culminar la programacion de
la primera parte del sistema prep 2000, en donde la funcionalidad basica era la
recepcion del paquete de datos por un puerto conocido y configurable y su
paso a las rutinas de validacion y consolidacion en base de datos, asf como dar
la respuesta a la terminal controladora que originaba el mensaje. Las pruebas
preliminares dieron pauta a la programacion de dicha aplicacion.

Pruebas en el procesamiento

El procesamiento es la parte fundamental de todo el sistema prep 2000 y basa su
operacion en la integracion tecnoldgica de varios componentes, por lo que se
aplicaron pruebas a cada uno de Ios siguientes elementos:

= Ambiente de desarrollo Sun U450.

= Sistemas de computo Sun E3500 (en configuracion pos y Ha).
= RDBMS Oracle Farallel Server:

= Middleware Ha Tuxedo.

= Programacion C++.
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= Reglas institucionales, algoritmos y secuencias de recepcion y procesamiento
en general fueron programados en lenguaje C++, el cual resultd ser muy
versatil, ademas de haber sido probado y utilizado en otros procesos electorales
(1997) con resultados exitosos.

Las pruebas se llevaron a cabo por la parte técnica y se verifico la instalacion, la
configuracion y el desempeno. Todas las pruebas realizadas al sistema prep 2000
deblan evaluar propiedades como:

» Aromicidad. que la transaccion sea indivisible en lo que se refiere a la
afectacion de la informacion. Si la transaccion estd formada por mas de una
operacion de afectacion, el monitor asegura que ambas operaciones modifican
la base de datos o que si alguna de las operaciones falla no afecte el proceso.

= Consistenda. si la transaccion a ejecutar crea nuevos estados o genera datos
adicionales y falla, se debe asegurar que toda la informacion regrese al estado
original antes de la afectacion.

v Aslamiento (Isolated). una transaccion en proceso y que aun no ha finalizado
se mantiene aislada de cualquier otra.

= Durabiiidad: el estado en que se deja la informacion una vez que la transaccion
ha operado sobre ella queda de manera permanente y en forma correcta y
consistente.

En lo referente al desarrollo del aplicativo se realizaron diferentes pruebas para
constatar la correcta operacion de rutinas y procedimientos que formaban parte del
sistema, las cuales fueron clasificadas de la siguiente manera:

a. Pruebas unitarias

De manera similar a las pruebas unitarias aplicadas al software de 1c y 1cr, las del
sistema involucraron cada una de las funciones por cada tipo de transaccion, es
decir, cada una de las diferentes entradas que el sistema esperaba procesar fueron
alimentadas a éste, de forma tal que se esperara el resultado establecido conforme
al andlisis y diseno. Junto con esto, reflejaban el correcto funcionamiento de
flujo de datos que deberfa existir entre cada una de las funciones y servicios
involucrados.

Para este tipo de pruebas, que integraba el uso de las terminales de captura y
equipo de comunicaciones, a nivel de software, se desarrolld un pequeno
programa que enviaba transacciones especificas a los servicios socker o de entra-
da al sistema. Todas estas pruebas fueron realizadas en el ambiente de desarrollo.

//
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El andlisis de los resultados detecto en cada una de las etapas de desarrollo los
posibles errores potenciales que la aplicacion tenia.

b. Pruebas de volumen

Para estas pruebas se plantearon varios escenarios:

La utilizacion de un software denominado “bombardero”, que basicamente
alimentaba de transacciones a cada uno de los servicios Tuxedo a traves de
la misma red; las transacciones eran lefdas de un archivo, formateadas por el
programa y transmitidas a puertos especificos (12 en total por nodo de
cluster). La prueba que se realizd dividia en 12 archivos diferentes
aproximadamente 113,000 transacciones, las cuales eran procesadas (en el
mejor de los tiempos) en 30 MINULos.

Para el uso de terminales 1c y 1cr de bombardero o automatas, se armo un
cepaT completo, el cual involucraba una Tc y 16 1cr. Cada 1cr tenfa instalado
un programa que generaba transacciones de forma automadtica, las cuales
eran transmitidas sin la intervencion de alguna persona hacia la aplicacion
PREP 2000 a través de la 1c. Gracias al uso de este programa fue posible |a
deteccion de problemas en la programacion de las propias 1cr y Tc.

Pruebas integrales

La integracion de todos los componentes representd una de las mayores
actividades dentro del proceso, ya que no solo involucraba las configuraciones
unitarias de cada uno de los elementos participantes, sino que era necesaria la
operacion entre ellos. Las pruebas de integracion se realizaron con el siguiente
orden:

l.

.

Integrar la 1cr con 1c, es decir, el armado del cepar, €l correcto funcionamiento
entre la terminal de captura y la controladora dentro de su misma red de
datos.

Integracion 1c y Jotal Control, esto es, que la transmision de la transaccion
capturada sea llevada a cabo sin mayor problema. Esto involucraba el marca-
do del numero telefénico especificado, negociacion de la comunicacion de
los modems, habilitacion de la comunicacion y respuestas conforme a
protocolo visA.

Integracion Jotal Control y aplicacion de recepcion de datos. Basicamente
significo la correcta programacion del servicio para que esperara datos en un
puerto conocido (de acuerdo a la configuracion del Jota/ Contro) y una
direccion ipvalida. Las respuestas conforme a protocolo visa que el Jotal Contro/

debia enviar a la 1c.
:///
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IV, Integracion 1c, 7ota/ Contro/ y aplicacion de recepcion de datos. Una vez que
todas las partes podian “conversar” sin ningun problema, se pasoé a integrar
dichos elementos, cuya union no fue sencilla debido a las diversas
configuraciones participantes.

V. Integracion procesamiento-difusion. Con los datos almacenados en la base
(OrACLE) se procedio a su difusion y frecuencia de actualizacion cada cinco
minutos, hasta llegar al punto en que el proceso fuese fluido.

VI. Integracion difusion-proveedores de Internet autorizados. Armado ya el
paquete de difusion se explicaba a cada proveedor el proceso de extraccion,
y en algunos casos se apoyd en las configuraciones de sus servidores Web
respectivos para lograr una correcta difusion.

Pruebas nacionales

Se instrumentd un esquema de pruebas nacionales que consistio en la integracion
de todos los elementos tanto técnicos como de operacion, logisticos y de
coordinacion, para simular la forma de operacion que se tendria en la jornada electoral.

Para ejecutar estas pruebas se debia realizar un plan referente a todos los elementos
que interactuaban en el programa, que contemplara tanto recursos tecnolo-
gicos como humanos. Esto permitirfa establecer métricas de evaluacion y
comparacion entre los resultados esperados y los obtenidos. Se contemplaban los
requerimientos necesarios: la mecanica de ejecucion de la prueba e identificacion
de los riesgos inherentes.

Se plante0 la realizacion de cuatro pruebas nacionales, la primera el cuatro de junio
y la Ultima el 25 del mismo mes. Debido a que se trataba de un simulacro, las
condiciones deberfan ser casi idénticas a las que se tendrian durante la jornada, es
por eso que las pruebas se realizarfan cada domingo de junio, por lo que se planted
un esguema que incrementaba la funcionalidad en etapas, y en cada una de ellas
se probaban elementos y/o componentes especificos de todo el proceso. Se
realizaron ocho etapas, dos en cada prueba.

Descripcion de las etapas del plan de pruebas

Etapa I: Prueba integral de aplicacion prep 2000.
Objetivos:
= |ntegrar todos los elementos de tecnologia del proyecto.

//
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Verificar la funcionalidad de las terminales de captura y sus elementos.
Verificar la funcionalidad del aplicativo prep 2000 en lo referente a:

a) Recepcion de paquetes de datos.

D) Procesamiento de datos.

¢) Difusion de la informacion.

Alcances:

Ningun procedimiento de 7@/ over estaba contemplado en esta prueba, esto
es, se simularfa un ambiente sin problemas y con todos los equipos
funcionando normalmente. No se contemplo ningln caso de contingencia.

Realizar el proceso completo de captura de actas que involucraba el alta
normal, baja, modificacion de datos y esperar el procesamiento adecuado de
acuerdo a lo planeado.

Verificar todas y cada una de las etapas del proceso en CENARREP | Y I recep-
Cion de transacciones, registro en Log, replicacion, procesamiento, extraccion,
generacion de archivos para difusion (medios, proveedores de Intermet, carpa
Y partidos; un equipo de computo por cada uno), transferencia de datos y
difusion (cada cinco minutos).

Verificar todos los procesos normales de captura, transmision, procesamiento
y difusion, asi como sus componentes involucrados.

Etapa II: Procedimiento de /ai/ over de software base y aplicativo.

Objetivos:

Verificar los procedimientos de /ai/ over de:
a) Aplicativo prep 2000
p) roBms Oracle

C) HA Tuxedo

Alcances:

Verificar el procedimiento de /@i over para el rosvs Oracle simulando fallas de
acceso a disco.

Verificar el procedimiento de /ai/ over de Ha Tuxedo simulando fallas de nodos,
interrupcion de servicios bajo la capa de Tuxedo, errores de replicacion.

_
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Etapa Ill: Procedimiento de /a/ overen equipos de cOmputo para procesamiento y
comunicaciones.

Objetivos:

= \Verificar los procedimientos de /ai/ over de:
= RAS 3cowm Jotal Control,

= [EQUIpOs PDB de Cada CENARREP.

= [EQUIPOS HA de cada CENARREP.

= Consolas de operacion y alarmas.
Alcances:

= Verificar los procedimientos desarrollados ante caso de contingencia. Para tal
efecto se propuso iniciar con un funcionamiento normal de todos los equi-
pos e ir simulando las fallas para la verificacion de cada punto de /@i over,
solamente en 1o que respecta al equipo en su haraware. por ejemplo:

a. Simulacion de falla de una de las interfases del equipo ras y verificar la
funcionalidad de la unidad alterna.

b. Simulacion de falla de un equipo ras y verificar las reconexiones necesarias
a los equipos alternos.

¢. Simulacion de falla de dos equipos ras y verificar las reconexiones necesarias
a los equipos alternos.
Etapa IV: Procedimiento de /a/ over para equipos y procesos de difusion y carpas.
Objetivos:

= Verificar el procedimiento de /ai/ over que involucra el flujo de datos para
difusion, desde su generacion en equipos PDB Y HA.

= Verificar los procedimientos de /a// over que involucran los equipos
relacionados con la difusion de resultados, incluyendo medios, partidos poli-
ticos, carpas, servidores Web, servidor de correo electronico, entre Otros.

Alcances:

= Simular fallas en equipos pos, HA y de difusion para probar procedimiento
de /a// over en flujo de datos, asl como la verificacion de los tiempos de
recuperacion de servicios de difusion Tuxedo, y tiempo total de difusion (des-
de generacion hasta difusion) ante eventualidades.
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Etapa V: Procedimiento de /a// over ante fallas en comunicaciones.

Etapa VI: Esquema de soporte y procedimiento de reporte de fallas en carpas.
Objetivos:

= \Verificar los procedimientos de /a// overante casos de ausencia parcial y total
de enlaces y/o equipos de comunicaciones.

Alcances:

= Simular fallas entre los enlaces y equipos de comunicaciones:
a) Enlaces g1 entre CEDAT Y CENARREP
D) Nodos (PoB Yy HA)
C) CENARREP

d) Centros de procesamiento y difusion

Etapas VII 'y VIII: Pruebas finales.
Alcances:

= Revision de los procedimientos de operacion del centro de computo principal
y alterno:

- ups. Simulacion de una falla de energia eléctrica y observar la respuesta de
los ups ante tal eventualidad.

- Las pruebas de /ai/ over de terminales controladoras y de captura,
consideradas dentro del esquema de pruebas unitarias 0 nacionales.

- Rutas alternas de comunicacion.

- Alarmas en consolas de operacion. Pruebas de todo tipo de alarmas y
umbrales (programadas para cada componente) para su funcionamiento
correcto ante las eventualidades propuestas o programadas.

= Procedimientos manuales u operacion no automatizada que no incluye
equipos o sistemas de computo pero que impactan directamente en ellos,
como por gjemplo:

- Sustitucion manual de equipos ante falla irreparable.

- Sustitucion de fuentes, cables, conexiones, entre otros, que pudieran resultar
danados ante casos de contingencia.

- Reinicializacion de software en aplicacion Java Station, Web server, entre otros.

-/
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Cada prueba tenfa como objetivo analizar diferentes situaciones posibles durante

el proceso:

= Operacion normal: la prueba no contemplaba ningun escenario de falla

O error.

= fa// over de equipos de computo: Se simulaba la falla de los siguientes
componentes en el sitio Tlalpan: falla en nodo custérna, en €l nodo ros, y en
arreglos de disco llegando hasta apagar uno de los ups que abastecia de
energia a los equipos que fueron apagados.

= fa/l over proceso de difusion: se simularon fallas en los nodos de los custer
HA para verificar los procesos alternos de difusion, incluyendo a 1os isp.

= Esquemas de replicacion de informacion: En algunas pruebas se pusieron en
marcha los esquemas de replicacion de informacion entre centros, con el
objeto de validar dicha funcionalidad.

La calendarizacion de las pruebas se establecio de la siguiente forma:

Prueba

Fecha

Actividades Generales

19 nacional

29 nacional

39 nacional

49 nacional

4 - Junio - 2000

1'1 - Junio - 2000

18 - Junio - 2000

25 - Junio - 2000

Prueba de captura de actas, sin contemplar
esquemas de 7@/ over

Prueba de captura de actas contemplando
esquemas de /ai/ overde equipos de coOmputo.

Prueba sin replicacion utilizando un solo centro
de computo (Tlalpan).

Prueba de sistema de difusion Intranet y carpas.

Prueba de captura de actas, sin contemplar
esquemas de 7@/ over

Prueba de sistema de difusion Intranet y carpas
(nuevas versiones).

Prueba de captura de actas, sin contemplar
esquemas de 7@/ over

Prueba de sistema de difusion Intranet y carpas
(nuevas versiones).

Pruebas de /& over de difusion.

/
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Mecarica de las pruebas nacionales

Las pruebas se llevaron a cabo en un ambiente similar al de la jornada electoral, por
lo cual la captura de actas se hizo desde los cepar, con el fin de reforzar el entre-
namiento y evaluar la captura realizada. Se propuso la realizacion de dos ciclos en
cada prueba, con duracion aproximada de seis horas cada una. Para esto se requirio
de la logistica y del personal necesario para sincronizar correctamente cada evento.

Se desarrolld un set de pruebas que debia ser igual a las actas a capturar el dia de la
Jjornada electoral. Los sets de actas de pruebas que se generaron fueron de 1,000
a 1,600 por cada cepar; se enviaron impresos a los diferentes distritos para su captura
simulando el volumen de actas esperado.

Se genero también un juego de tarjetas magnéticas de prueba para cada cepaT, ya
que era necesario deslizar tarjetas con banda magnética para identificar a los super-
visores, coordinadores y capturistas que operarian las terminales. Estas tarjetas de
pruebas nacionales fueron garantia para que el personal supiera hacer uso de las
mismas el dia de la eleccion.

Los cepaT se daban de alta y asi comenzaba la captura de actas para las pruebas na-
cionales. Se verificaron todos los aspectos planteados para cada una de las etapas.

Pruebas adicionales

Ademas de las cuatro pruebas nacionales ya mencionadas, fue necesario la imple-
mentacion de mas pruebas con el objetivo de verificar la conexion entre 10S Cepar y
el CenaArrep asf como la transmision de datos.

En total se realizaron 18 pruebas, algunas fueron parciales debido a que adn no se
contaba con el equipo en todos los cepar. Fue el domingo 11 de junio cuando se efec-
tud la primera prueba con todo el quipo, se instald un programa “monitor” para
dar seguimiento a los equipos conectados, y se trabajo en coordinacion con
la Comision Federal de Electricidad y la Compania de Luz y Fuerza del Centro para
resolver cualquier contingencia de energia eléctrica que pudiera presentarse el dos
de julio.

Posteriormente, se programdé una prueba de volumen para verificar el buen
funcionamiento de los equipos de comunicacion y administracion de la informacion
Jotal Control, se conectaron las controladoras y terminales de captura remota al
CENARREP Y |0 “bombardearon” de informacion. Se realizaron otras pruebas: de conexion
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y captura de actas, del sistema de difusion Intranet y carpas, de procedimiento, en
donde cada figura del cepar representd su funcion dentro de la operacion. Se
identificaron los problemas operativos y algunos técnicos (1c, TCr € impresoras) que
se presentaban con mayor frecuencia y la forma de solucionarlos.

Las dificultades reportadas y gue se solucionaron en las pruebas se clasificaron en
problemas en la operacion del equipo, en la infraestructura y en el procedimiento:

a) Problemas en la operacion del equipo:

La c de “conexiori” de la Terminal Controladora aparecia y desaparecia. Esto
indicaba que la comunicacion entre el CepaT y €l CENARREP Se interrumpia con
frecuencia;

“Conectando al ~ost”, 1a Tc no podia establecer comunicacion con el CENARREP;
Las Tcr NO se podian inicializar;

En la pantalla de las 1cr aparecia el mensaje “ram defect’o péraida de la
memoria,

La impresora No imprimia correctamente;
Se perdia la cola de impresion;
No se imprimié algun recibo, y

El urs generaba un falso contacto en el puerto para la linea telefonica.

b) Problemas de infraestructura:

Las Iineas telefénicas tenfan demasiado ruido y la instalacion eléctrica en los
CEDAT presentaba polaridad invertida, variaciones de voltaje o falta de tierra fisica.

C) Problemas de procedimiento:

Inicializacion del equipo en modo capacitacion;
Blogueo de las Tcr en modo capacitacion;

Falta de exactitud en la captura, ya que el capturista no se fijaba en la cantidad
escrita con letra y Unicamente capturaba el dato numeérico, y

El verificador no detectaba los errores de captura.







VII. Seguridad

La seguridad en el prep 2000 fue importante debido a que su funcion primordial era
brindar total proteccion al sistema contra cualquier boicot o posibles agresiones,
asf como prevenir cualquier tipo de contingencia que pudiera ocurrir. Debfan de
considerarse muchos aspectos ya que existia un temor generalizado por la posibilidad
de atentados.

Se determind un esquema de sequridad en el cual se evitd que sucediera cualquier
incidente informatico, se aseguro que la informacion contenida en las actas recibidas
en los cepar coincidiera exactamente con la publicada, y que si alguien pretendiera
descalificar el proceso electoral encontrara en el prep 2000 Un obstaculo para ello.
Para esto se contd con la experiencia del Dr. Enrique Daltabuit y del Ing. Guillermo
Mallén, quienes participaron en el Programa de 1997 y nuevamente fueron los
asesores de seguridad para este prep 2000.

Los elementos que definieron la estrategia en la proteccion del prep fueron:

1. Segurigad. Resistir ataques externos.

2. Confabilidaa. Capacidad para que el sistema cumpliera sus metas.

3. Creabiidaad. Convencer de que el Programa se ejecutaba correctamente.

4. Transparenca. Claridad de todos los métodos y procedimientos.

En el diseno de la estrategia de seguridad también se consideraron dos aspectos
importantes:

= Farticipacion. Busco involucrar a partidos politicos, medios informativos y
organizaciones de observacion electoral a fin de lograr un consenso en torno
al diseno y ejecucion del Programa, asi como el convencimiento de que los
resultados que se entregarian serfan fidedignos.

= Jecnologia. La seqguridad no estarfa basada en el secreto; se tenia presente
que hablan demasiadas personas involucradas en la operacion del Programa
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y mantener ocultos aspectos cruciales del sistema obstaculizaria el buen
desempeno e irfa en contra del principio de transparencia. En la actualidad,
No necesariamente las nuevas tecnologias garantizan la sequridad de manera
absoluta, existen algunas gue ya han sido probadas y que han resistido
nuMerosos ataques sin fallar que podrian resultar mas sequras. Es por esto
que la tecnologia de proteccion del prep 2000 Se sustento, en gran medida, en
los sistemas de encriptamiento conocidos ampliamente, asi como en técnicas
de deteccion de alteraciones en documentos electronicos y principios
conocidos de teorfa de probabilidad.

Con el fin de tener la mayor transparencia posible en este proceso electoral, 1os
sistemas a través de los cuales opero el prer 2000 fueron disefados utilizando
tecnologia de cifrado y autenticacion. Asl, para generar la firma digital de cada acta
se opto por basarse en algoritmaos Mps para autenticaciony Des Para encrpcion, que
son los mas conocidos internacionalmente para la seqguridad en el manejo de la
informacion.

La autenticacion es el proceso de verificar la identidad de usuarios o procesos de
computo. El cifrado es el resultado de la criptografia que involucra operaciones
matematicas para proteger la informacion.

La integridad de los datos debia protegerse desde el momento en que entraran al
sistema hasta que se difundieran. La amenaza principal era la alteracion de los
datos en el transito y almacenamiento; para cubrir este punto se uso la criptografia,
tecnologia muy bien conocida, es decir, la encripcion de los datos con algoritmos
estandar y usando firmas digitales.

La ajptografia es un método para hacer que un mensaje sea ininteligible para
extranos a traves de diversas transformaciones del texto original. En general, un
meétodo criptografico es una funcion matematica reversible cuyo resultado depende
del mensaje (texto) y de un parametro o “llave”. Si no se dispone de la llave, el
tiempo necesario para interpretar el mensaje es tan grande que para cuando un
externo 1o logre, la informacion ya habra perdido su valor.

El método de encriptado mds conocido y aceptado es el oes [Data Fncryption
Standar), desarrollado hace mas de dos décadas. La manera en la gue se uso el bes
fue un triple encriptado, es decir, el mensaje se encriptaba usando tres llaves. Cada
una de las llaves usadas en el pes eran de 56 b/ts de longitud, lo que genera-
ba una longitud total de 168 bits, un nivel mas que suficiente para garantizar la
seguridad requerida.
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Para interpretar los mensajes encriptados con este método se requerfa probar todas
las llaves posibles. Si la longitud de las llaves era lo suficientemente grande, el
tiempo necesario para probarlas todas serfa aun mayor, por lo tanto, para cuando
se lograran descifrar ya habria pasado un lapso considerable.

El objeto era que, a través de una serie de “paredes”, “candados” y “pasaportes”
informaticos se impidiese la alteracion de la informacion electoral en transito a
través de la red de comunicaciones, asf como el acceso de manera no autori-
zada a los equipos de computo que intervenian en el proceso.

Generacion de llaves para procesos criptograficos

Para aplicar el encriptamiento y la generacion de firmas electronicas se debia producir
un numero de llaves suficientes; se hizo el calculo de las que se requerfan para el
DEs, el cual funciona con llaves de ocho byres. Cada una de las llaves utilizadas era
de 56 bits, pero debido a la forma en que funciona su algoritmo utilizado en las
aplicaciones se requerfa que las llaves fueran de una longitud de 64 bits, es por
esta razon que los 56 bits se acomodaron en ocho byres usando los siete bits mas
significativos de cada byze.

Las caracteristicas estadisticas de las llaves fueron las siguientes:

a) Su aleatoriedad debia ser uniforme, es decir, que todos los rangos de llaves
tuvieran la misma probabilidad de ocurrir.

D) Que no existiera correlacion serial entre las llaves, en el sentido de que dada una
cadena de llaves sucesivas, la siguiente llave en Ia serie tiene la misma
probabilidad de ocurrir, independientemente de cual sea la cadena que le precede
y aunqgue se tuviera un historial de llaves antecesoras, una prediccion es
esencialmente equivalente a adivinar la siguiente llave, es decir, que el
conocimiento de las antecesoras no mejora la prediccion.

¢} Deberian ser llaves Unicas, no debia repetirse ni una sola, por lo que se manegjaron
probabilidades muy reducidas para garantizarlo.

d) Las claves generadas deblan ser de forma tal que no pudieran ser descifradas
por persona alguna, independientemente de su experiencia y conocimiento en
el area de la informatica, ni por equipo alguno, ejecutando algun programa
sofisticado tendente a la ruptura de estas claves, por |o menos no en el momento
en el que la informacion tuviera valor, ya que sabemos que se pueden romper
claves pero se requeriria de cierto tiempo para hacerlo.
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Al respecto, se suelen emplear programas de computadora orientados a la generacion
de codigos pseudoaleatorios para desarrollar estas claves, pero el resultado no es
del todo perfecto porque eso implica cierto nivel de predictibiiaad v 1a llave resultante
puede ser violada si se dispone de ciertos parametros.

En el proceso de generacion de llaves se emplearon caracteres aleatorios en un
ambiente controlado mediante el ruido intrinseco producido por dispositivos
electronicos.

El “generador de llaves”, creado desde el prep 1997, €S Un dispositivo consistente en
un circuito que contiene un diodo Zener, una etapa de amplificacion y un
decodificador que digitaliza el ruido del diodo obteniéndose los bits, 1os cuales se
envian a una computadora a través de uno de sus puertos de comunicaciones
llamado puerto paralelo, la computadora los recibe y los combina formando con
ellos un archivo. Los bits generados se combinan mediante una operacion a nivel
de bits 0 booleana (xor), con una secuencia pseudoaleatorna. El fin es lograr una
secuencia de bits con la misma probabilidad de que cada bit consecutivo sea un
cero 0 un uno (50%).

Este dispositivo se basa en el fendmeno fisico relativo al ruido eléctrico natural
existente en todos los dispositivos electronicos, las secuencias resultantes son de
naturaleza mas puramente aleatorias y, por consiguiente, mas dificiles de predecir
en comparacion con aquellas desarrolladas mediante programas especiales para
computadora.

Una medida de seguridad fue que las llaves utilizadas en las pruebas nacionales no
fueron las mismas que se usaron el dia de la jornada electoral, con lo que se garantizo
gue nadie las conociera y permanecieran bien resguardadas.

Reqguenmientos de flaves

= Se necesitaba un minimo de llaves para las terminales de captura remota que
se almacenarfan en las terminales controladoras. Se decidio generar 16,000
agrupadas en secuencias de 20, lo que daba un total de 800 secuencias.
Esto es: 800x160=16,000 llaves de ocho bytes=128,000 byres.

= Para las tarjetas se consideraron 300 llaves de coordinador, 300 de supervisor
y 3,388 para capturista, multiplicado por dos debido a que se generaron
llaves para pruebas nacionales y para el dia de la jornada electoral. Esto es:
(300x2)+(300x2)+(3388x2)= 7,976 llaves de ocho byres = 63,808 byres.

= [l total de llaves que se generaron fue 24,000.

_
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Seguridad en la captura

El proceso de captura podia ser susceptible a que alguna persona o grupos tuvieran
interés en modificar la informacion electoral o introducir votos no legitimos al sistema,
por lo que se necesitaba reconocer e identificar a cada uno de los puntos desde los
cuales se capturaria, 1o gue se solucion® con un proceso de autenticacion muy
riguroso basado en la implementacion de las llaves para garantizar que el alta, baja,
captura y transmision desde algun equipo de computo fuera una operacion valida
y reconocida por el sistema. A pesar de gue se diera el caso de que alguien con-
tara con el mismo equipo de cémputo, con la tecnologia y las herramientas del
programa no podria enganar al sistema, ya que las terminales permitian entrar en
la aplicacion solo por medio de contrasenas.

Participaron en el proceso de captura de datos: el coordinador, el supervisor y €l
capturista. Los dos primeros fueron los encargados de inicializar las controladoras
(por razones de seguridad y responsabilidad), el supervisor y el capturista se
encargaron de abrir 1a sesion en una terminal de captura. Una 1cr no podia enviar
los datos si la controladora no habia sido inicializada. Por lo tanto, se generaron
tres tipos de tarjeta magneética que almacenaria llaves distintas: una para el
coordinador, otra para el supervisor y una para cada capturista, de acuerdo al numero
de 1cr en cada cepar.

Se generaron dos juegos de tarjetas, uno para usarse durante las pruebas nacionales
Y otro para usarse durante la jornada electoral.

Debido a que la 1cr no tenia llave y no podia ser grabada en una tarjeta magnetica,
la controladora almaceno sus llaves. Cada controladora guardd en un dispositivo
conocido como memoria de acceso aleatorio perdurable (kanaom Access Mermory)
una secuencia de byres suficientemente grande para generar las llaves que se
requerfan para las 1cr de captura. Esta secuencia midio 160 byzes (8x20), de la cual
se podian generar hasta 20 llaves para Tcr.

La carga de llaves para las terminales punto de venta se realizaria Unicamente en
las controladoras. Sin embargo, el centro de computo guardaria una relacion de las que
correspondian a cada tipo de usuario, asi como el nimero de serie de cada una de
las llaves, y en el caso de las tarjetas magneéticas identificaria también si la llave
correspondia a una prueba nacional o a el dia de las elecciones.

Al encender la terminal controladora ésta pedia leer la tarjeta magnética del supervisor
y del coordinador, de la cual obtenia llave y nimero de serie (numero de tarjeta). Se
preparaba un paquete de informacion llamado criptograma que pedia la autorizacion
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al cenarrep identificando el equipo que querfa comenzar a operar. Si el CENArrer [0
conocia y podia descifrar el criptograma con las claves acerca de ese equipo le res-
pondia y permitia el acceso. Una vez aceptado en el centro de coOmputo, la
controladora procedia a generar una llave para cada terminal de captura, la enviaba
y esperaba el codigo de respuesta.

Todo este esquema de llaves se utilizaria para la autenticacion y también para proteger
la informacion que deberia viajar sin encripcion, pero con normas de seguridad que
garantizaran su consistencia y confiabilidad.

Una vez que todo estaba listo para realizar la captura, se debia garantizar que no
existieran errores en ésta, que la informacion contenida en cada acta fuera exac-
tamente la misma que se introdujera al sistema, por lo que el sistema interno de
cada terminal de captura remota pedia que se registraran dos veces l0s datos para
su validacion, si éstos coincidian la operacion procedia, de lo contrario se repetia el
procedimiento hasta que no existieran errores.

Seguridad en la transmision

Un punto sensible en la sequridad fueron las lineas telefonicas de comunicacion
que se usaban para recibir los datos de captura, gue aungue eran privadas corrian
el riesgo de ser intervenidas, sin embargo, no tenia sentido proteger la captura
aplicando métodos de autenticacion para cada equipo que se quisiera capturar, i
cuando esta informacion se transmitiera podria ser vulnerable a cualquier atague.

Se cuidaron esencialmente las comunicaciones y se trabajo en conjunto con la
empresa encargada de dar este servicio para procurar lineas libres de ruido y seguras
desde los CEDAT hasta €l CENARREP.

La informacion contenida en las actas de escrutinio no era confidencial, sino al
contrario, fue publica. Al término de la jornada electoral, en cada una de las casillas
se publicaron inmediatamente los resultados para que los ciudadanos los conocieran;
la informacion a enviarse desde los cepat no podia estar encriptada, pues esto iba
en contra del principio de transparencia en la transmision de los datos.

Si'los datos de las actas no iban a transmitirse encriptados, se debia asegurar que
nadie alterara la informacion desde su captura hasta que llegara al centro de cOmputo
y se difundieran los resultados de la misma, por lo que era necesario firmar digi-
talmente cada paquete de datos. Se eligid el método de encripcion para la firma

digital que llevaria cada acta.
_




Seguridad

Mediante la firma digital criptogréfica se aseguraba que solamente la persona que
tuviera la llave podia generar esa firma. Si se mantenian esas llaves bien cuidadas,
se sabfa que no se alteraria la informacion de captura. Con tan solo un b/t que fuera
alterado harfa la firma totalmente diferente.

Ademas de establecer que un mensaje no habla sido alterado, se debia verificar
qgue cada transmision provenia de su emisor. La informacion fue almacenada en
una bitacora gue registraba los eventos que los centros de computo llevaban a
cabo.

El equipo de comunicaciones que recibiera las llamadas de las terminales punto de
venta debia ser un equipo integrado para evitar los inconvenientes de utilizar
modems independientes, tarjetas descanalizadoras y de comunicacion con el equipo
de procesamiento central, ademas, considerando que debia soportar toda la carga
y que cada cepar tendria al menos una linea telefénica privada para marcar al centro,
el nimero de modem no podia ser menor a 360 por centro.

Seguridad en el procesamiento

En la contabilizacion de los votos se tomaron en cuenta varios aspectos de sequridad:
no considerar datos erroneos, ya fuera porque el capturista se hubiera equivocado
en el acta o alguien hubiera intentado ingresar en el sistema con informacion falsa;
con la aplicacion de diversos algoritmos de programacion se verificaba el numero
de votantes, con lo cual no se podian ingresar mas votos de los especificados
por cada distrito en la base de datos; el algoritmo implementaba una serie de
validaciones y segun la gravedad de la inconsistencia, no contabilizaba las actas
gue no coincidieran con la base de datos. Estas actas serfan revisadas después en
el conteo oficial por todos los partidos politicos. Asi fue como se decidio validar el
conteo de la eleccion.

Se definieron varias politicas de seguridad, normas generales y aspectos de
contingencias:

= Seqguridad fisica. Control de acceso en instalaciones clave, como fueron 1os
CENARREP Y CEDAT, tanto para visitantes como empleados, alta y baja de los equi-
pos de computo, mantenimiento, manejo de medios de almacenamiento
electronicos y respaldos, sistemas de aire acondicionado, proteccion contra
incendios, terremotos, inundaciones.

VTN
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Seqgurndad en la informacion. Se tomaron medidas para la prevencion de virus,
identificacion, control de la informacion impresa, integridad, confidencialidad
y licencias de software. En las cuentas, su tipo, asignacion y contrasenas.

Seguriaad de /a red. Se consideraron 10s accesos remaotos, irewalls, www,
correo electronico, Fr.

Seguridad en los centros de computo

Para la operacion de los centros de cOmputo se establecieron las siguientes normas
generales:

El acceso a cualquier computadora estaba restringido, solo se permitia al
personal autorizado.

Las cuentas de usuario solo se daban de alta cuando eran indispensables
para la realizacion del proyecto.

La cuenta general de administracion (root) tenia las siguientes caracteristicas:
- Sdlo se utilizaba cuando era estrictamente necesaria.

- Sdlo un numero restringido de personas tenia autorizacion de conocer Ia
contrasena de superusuario.

- Se debia tener una cuenta de administracion para realizar las actividades
de rutina y gestion de recursos.

Las actividades realizadas mediante las cuentas debfan ser respaldadas en
discos, los cuales eran guardados.

Solo los consultores en seguridad responsables tenfan conocimiento de la
contrasena del administrador general; ademas, dicha contrasena debia ser
resguardada en una caja fuerte.

Cualguier cambio en la configuracion del equipo tenia que ser autorizada y
Jjustificada; asimismo, debia ser especificamente documentada.

Todos los usuarios debian ser monitoreados para conocer el uso de sus
cuentas. Este monitoreo se llevaba a cabo de la siguiente manera:

- Revision de todas las bitacoras del sistema en un periodo maximo de un dia.

- Generacion de bitacoras ocultas mediante programas que permitieran
conocer las actividades que realizaban el sistema y los usuarios. La
informacion sobre la ubicacion y el acceso fisico del software y manuales

_
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del equipo, asf como la documentacion de los sistemas y sus fuentes estaba
restringida, por lo que solo el personal autorizado podia utilizarlo.

Asimismo, se establecieron reglas especificas:

= Asegurar que no se instalara ningun otro software que representase un riesgo
para la integridad de la informacion. Los usuarios tenian prohibido cualquier
tipo de instalacion de software y aplicaciones, ya que podian ser un peligro
latente para la seguridad e integridad del sistema.

= Se revisaban los mecanismos de autenticacion entre los centros de
procesamiento, tanto a nivel de equipo como de informacion.

= Se supervisaba la capacitacion al personal para el manejo de usuarios en el
sistema de control de acceso, para poder dar de alta, baja o modificar usuarios
en el mismo. Todos los usuarios tenian prohibido el uso de cualquier conexion
fuera de la red local.

= | 0s respaldos realizados en los equipos de computo eran completos. Fue
necesario exportar la base de datos. Estos respaldos se haclan diariamente y
en caso de gue no se hicieran porque se estuviese utilizando el equipo, ya
que no se podia dar de baja, se realizaba un respaldo compactado de las
particiones principales.

Seguridad en la difusion

Para facilitar la informacion del prep 2000 de manera oportuna, se penso en que
hubiera multiplicidad de sitios en donde ésta fuera publicada, de manera reiterada
y actualizada periddicamente. Se tomo esta medida como prevencion, ya que en
caso de que se diera alguna alteracion, en la siguiente actualizacion de los datos
volveria a aparecer la informacion verdadera. La comunicacion era unidireccional, es
decir, desde los centros de procesamiento solo se podia enviar la informacion
actualizada hacia los centros de difusion, evitando asi cualquier percance.

La multiplicidad de sitios y de vias a través de Internet evitaria la negacion del
acceso a las paginas que difundirfan la informacion. Las firmas digitales con la
informacion actualizada con una clerta periodicidad evitaba su alteracion. Se senalo
claramente en las paginas de difusion que la alteracion de resultados electorales
era delito que se castigaba con carcel.

El hecho de introducir a Internet como medio de difusion tuvo como consecuencia
la necesidad de proteger los equipos contra ataques, reforzando los esquemas de
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seguridad que hasta el momento no se hablan previsto: evitar cualquier intrusion o
acceso No autorizado a los sistemas de informacion, y asequrar la disponibilidad
0 el acceso, uso de la informacion y recursos de coOmputo cuando €stos eran
requeridos. Todo se hizo con la integracion de firewal], o sea, software y/o hardware
dedicados a proteger los servicios informaticos del prep 2000.

La seguridad informatica en la difusion se sustenta en forma importante en la
correcta configuracion de los elementos de la red, los servidores y la integracion de
frewall. Este sistema contaba con sequridad muitinivel su integridad no se basaba
en un solo elemento, sino que era el resultado de unir configuraciones espe-
ciales en elementos de red, recorte de servicios en los equipos de computo,
algoritmos de encripcion y autenticacion, aislamiento de la red institucional y control
de acceso.

Se establecid un recorte de sequridad en los equipos de cOmputo para asegurar
que se utilizaran solo los servicios y asi evitar ataques en este sentido. Este mismo
recorte se realizo para todos los elementos de red y se incorporaron en diferentes
puntos de la misma.

La seguridad de los equipos de computo estuvo basada en dos vertientes: por un
lado, considerando gue todo contacto abierto con Internet es potencialmente
poderoso, se destinaron equipos para cumplir la funcion de frewa// o filtro de pro-
teccion. Este elemento se configurd de manera que su direccion Ip fuera invisible
desde los equipos conectados en la red y asi se evitaran ataques directos. Por el
otro, se recorto el sistema operativo en todos los equipos, limitandolo a las rutinas
estrictamente necesarias para los procesos electorales.

Ademas, se realizaron diversas auditorfas de seguridad, comprobando la eficiencia
de las medidas asumidas.

La prioridad dentro de la seguridad en comunicaciones fue la integridad y
disponibilidad de los datos y la interconexion de las redes. En todos los dispositivos
dentro de la red global del prep 2000 se implementaron las medidas para garantizar
su integridad y confiabilidad. Cuando una red no estaba bajo su administracion, se
consideraba insegura y se tomaron todas las precauciones para las conexiones a
dichas redes.

Uno de los servidores que hacian posible la difusion recibia los datos del equipo de
procesamiento y los preparaba para transmitirlos a los servidores de difusion Web
internos que enviaban los datos a las salas de prensa, la red interna del ire, redes de
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partidos politicos y conteo rapido y de medios y proveedores de servicio de Internet
(isp). Para proteger la red de difusion de redes externas se utilizaron frewal/ que
separaban las redes y controlaban el trafico entre ellas.

La red del prep 2000 NO tUVO NiNguna conexion directa a Internet, la difusion se
realizé a través de los principales medios de comunicacion, proveedores de servicios
de Internet e instituciones educativas. Algunos medios redistribuyeron el paquete
con la informacion a otros, considerados como un segundo nivel de difusion, y asi
se logro tener aproximadamente 28 sitios oficiales en Internet publicando los
resultados del prep 2000. Los archivos de difusion que eran enviados a los isp estaban
firmados con rap para garantizar su autenticidad.

Acerca de la difusion el Dr. Enrique Daltabuit opina:

Por sequridad se entiende que la informacion que se desea publicar se haga en los
tiempos y modos que uno lo quiere hacer. En otros paises, en otros sistemas, no se
requiere de una centralizacion de la informacion antes de que sea publicada, sino que
cada sitio de recoleccion de informacion la publica directamente en cuanto se captura.
Entonces cada quien —los agentes de prensa, los partidos politicos, los analistas—
tienen el trabajo, ellos mismos, de recoger la informacion. Pero dada la legislacion que
tenemos y la forma en que se resolvio este posible problema, yo creo que el equipo del
PREP 2000 hizo un trabajo excelente en la seguridad informatica.







VIII. Difusion de Resultados

En 1997 se introdujo la innovacion de difundir los resultados electorales a traves
de Internet. Para las elecciones del dos de julio del ano 2000, este servicio se amplio
para que la sociedad tuviera acceso a los resultados electorales desde las 20:00
horas de ese mismo dia.

La Coordinacion del Programa de Resultados Electorales Preliminares invitd a noti-
ciarios, periodicos, empresas proveedoras de Internet, televisoras, entre otras, a
que se interesaran en ser sitios replicadores de la difusion de los resultados electorales
preliminares, solicitandoles indicaran las rutas de conexion isp. Se disend y publico
un apartado dentro del espacio destinado a la pagina web del prep 2000 en el que
aparecieron los logotipos de cada uno de los sitios que participarian, con sus respec-
tivas ligas para su conexion directa. Asi, se contd con 28 sitios replicadores diferentes
para la difusion de los resultados, teniendo de esta manera mayores espacios de
consulta para la sociedad.
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La difusion involucraba todos los procesos relacionados con la publicacion de
informacion de la contabilidad de votos que se procesaba en cada momento y en
forma continua. Para los resultados electorales preliminares se tuvieron diferentes
esquemas de difusion:

= Interna para el Instituto a través de la Red Ire.

= Intermna para Partidos Politicos y Consejeros Electorales.

= |nterna para la Sala del Consejo General.

= Externa, para el publico en general, a través de 28 isp autorizados.

= Para Macrosala de Prensa (carpa).
La arquitectura del sistema de difusion se muestra en la figura 2.

En una primera parte del proceso de difusion se extrajo de la base de datos Oracle
ubicada en el equipo poB y a través de un servicio Tuxedo los resultados almacenados
y procesados gue se tenian hasta ese momento. Como resultado se obtuvo un
conjunto de datos que fueron transportados hacia el cliente ubicado en el equipo
HA. Esta transferencia se hacla por evento, es decir, cada vez que se generaba la
extraccion, el servicio en el ros (servidor) informaba a su cliente (Tuxedo) en el Ha
que se tenfa informacion para difundir.
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Difusién de Resultados

La difusion de los datos empezaba a partir de las tablas de actas recibidas de las
elecciones de presidente, senadores y diputados (actaspresidente; actassenador;
actasdiputado).

Los campos que se requirieron para la difusion fueron:

Nombre Tipo
Numreg Integer

Circunscripcion Short

Estado Short
Distrito Varchar 2
Seccion Varchar 4
Casilla Varchar 3

TipoEleccion byte

P1 Short

P2 Short

P3 Short

P4 Short

P5 Short

P6 Short

Noreg Short

Nulos Short

Nominal Short
Hora Varchar 8

El campo Numreg (numero de renglon) servia para crear los indices que se
necesitaban para la difusion. Contenia nimeros consecutivos, desde 1, de las casillas
que ya recibieron datos, ordenados por £stado, Distrito, Secaon 'y Casiia.

La informacion se recibio por el cliente Tuxedo en el HaA como un strean de datos,
a partir del cual se generd una serie de archivos de texto (1x1) base, gue conte-
nian los resultados de la eleccion obtenidos hasta ese momento. De la extraccion
de la informacion de las tablas especificadas previamente, ordenada por £stado,
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DistritoRkP Seccion, Casilla, se generé un archivo de texto: ActasDputados. ixt,
ActasSenadores.txt, ActasFresidente.txt, segun el caso, conteniendo 10s siguientes
campos: £stado, DistritoRP Seccion, Casilla, tjpoFleccion, Pl, F2. P3. P4 F5 P,
NoReg, Nulos, Nominal, Hora. El formato de estos archivos estd separado por
comas (,) y era indispensable que fueran de tamano constante.

01,01,0338, B ,0064,0019,0037,0001,0003,0004,0000,0012,0529,07:00:15
01,01,0338,C1 ,0032,0015,0033,0003,0002,0004,0000,0010,0529,07:00:12
01,01,0339,C1 ,0000,0000,0000,0000,0000,0000,0000,0000,0505,07:01:16
01,01,0340, B ,0033,0015,0018,0000,0004,0010,0000,0008,0442,06:22:38
01,01,0340,C1 ,0027,0013,0022,0000,0000,0005,0000,0005,0442,07:01:16
01,01,0341, B ,0046,0014,0018,0001,0006,0008,0000,0008,0456,06:22:09
01,01,0341,C1 ,0041,0010,0026,0000,0004,0005,0001,0012,0456,06:22:07

Se generaron los siguientes archivos de [ndices: DistritosDiputados. txt,
DistritosSenadores. ixt, DistritosFresiaente.txt, con 1os siguientes campos: £Siado,
Distnito, Numreg, separados por comas, no era necesario que fueran de tamano
constante.

Este archivo estuvo ordenado por £stado, Distrito.

1,01,1
1,02,260
1,03,570
I,CE, 779
2,01,785
2,02,1169
2,03,1580
2,04,2029
etc.

Numreg fue el numero de renglon donde estuvo la primer acta del distri-
to correspondiente, en el archivo: ActasDiputados.txt, ActasSenadores.txt, o
ActasPresidente.txt que correspondiera. Estos archivos tuvieron 332 renglones
(hubo un distrito ce por cada estado).

seccionesDiputados.txt, seccionesSenadores.txt, seccionesPresidente.txt
ESPECIaesDIputados. txt, especialesSenadores. ixt, espedalesrresidente. txt

-
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Con los siguientes campos:

Estado, Distrito, Seccion, Numreg, separados por comas.

01,0001,000260
01,0002,000262
01,0003,000263
01,0004,000265
01,0005,000267
01,0006,000268
01,0007,000269
01,0008,000271
01,0009,000273
etc.

Estos archivos tenian un tamano variable, ya que iban creciendo conforme avanzaba
la captura.

El archivo NurmSecciones.txt contenia tres renglones con el total de secciones de
cada uno de los tres archivos anteriores.

57783  (secciones de presidente)
57783  (secciones de senadores)
57783  (secciones de diputados)

Se generaron archivos Djp.txt, Sen.txt, Fre.txt con un renglon por distrito en el que
se sumaron los votos de los partidos, Noreg, Nulos y Nominal. Estos archivos
contenfan unicamente los campos £/, 2. F3, P4 FP5 F6 Noreg, Nulos, Casillas
recibidas, Casillas totales, Nominal, ordenados por Circunscripcion, Estaao, Distrito.

Lunes 3 de julio 18h 53m hora del centro
39973,43751,15625,886,939,3849,22,4652,384,397,204022
48549,39564,11376,663,1065,4576,574,3749,411,422,210603
45232,38612,21383,1304,2869,3868,66,3938,449,475,239471
42536,27264,10771,628,2708,3614,467,2542,350,364,201827
34466,25134,8722,481,1225,3188,10,2125,306,367,188740
37971,31332,9394,584,1226,3973,17,3438,359,368,187004
1076,1129,445,29,42,86,1,107,10,16,0

El primer renglon contenia la hora en la que se genero la informacion. Este archi-
vO contuvo 333 renglones, contando el de la hora, y se necesitd también un archivo
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estados.ixt con 1o siguiente: numero, nomore, inicales, crcunscripciorn, distritos,
alianzas, offset ordenado por arcunscrpcion, NUmero.

2,Baja California,BC,1,6,6,0
3,Baja California Sur,BCS,1,2,6,7
6,Colima,COL,1,2,6,10
I'T,Guanajuato,GT0O, 1,15,6,13
14,Jalisco,JAL,1,19,6,29
18,Nayarit, NAY,1,3,6,49
25,Sinaloa,SIN, 1,8,6,53
26,5onora,SON, 1,7,6,62

I, Aguascalientes,AGS,2,3,6,70
5,Coahuila,COAH,2,7,6,74
8,Chihuahua,CHIH,2,9,6,82
10,Durango, DGO, 2,5,6,92
19,Nuevo Ledn,NL,2,11,6,98
22,Querétaro,QRO,2,4,6,110
24,San Luis Potosi,SLRP2,7,6,115
28, Tamaulipas, TMPS,2,8,6,123
32,7acatecas,Z/AC,2,5,6,132
4,Campeche,CAM,3,2,6,138
7,Chiapas,CHIS,3,12,6,141
20,0axaca,OAX,3,11,6,154
Z23,Quintana Roo,QROO,3,2,6,166
27,Tabasco,TAB,3,6,6,169
30,Veracruz,VER,3,23,6,176
31,Yucatan,YUC,3,5,6,200

9. Distrito Federal,DFE4,30,6,206
13,Hidalgo,HGO,4,7,6,237
17,Morelos,MOR,4,4,6,245
21,Puebla,PUE,4,15,6,250

29, Tlaxcala, TLAX,4,3,6,266
12,Guerrero,GRO,5,10,6,270
15 Estado de México,MEX,5,36,6,281
16,Michoacan,MICH,5,13,6,318

El dato offset correspondia al numero de renglon en donde empezaba dicho estado
en los archivos Djp.txt. Sen.ixty Are.txt (que todos son del mismo tamano). El
numero de distritos no inclufa el distrito extra ce que contenia cada estado.
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Programa extractor

Este fue un programa escrito en ¢ (ProC) que extraia de la base de datos Oracle,
cada determinado tiempo, las casillas que ya habian recibido resultados, generando
los siguientes archivos:

actasDiputados.txt,
actasSenadores.txt,
actasPresidente.txt

Descritos en la seccion anterior con
un renglén por acta recibida.
Los usa GeneraPaginas.

distritosDiputados.txt,
distritosSenadores. txt,
distritosPresidente txt

Descritos en la seccion anterior, indicando
en qué registro empieza cada distrito.
Los usa GeneraPaginas.

seccionesDiputados.txt,
seccionesSenadores. txt,
seccionesPresidente.txt
numsecciones.txt

Descritos en la seccién anterior, indicando en
qué registro empieza cada seccion electoral.
Los usa GeneraPaginas.

especialesDiputados.txt
especialesSenadores.txt
especialesPresidente.txt

Descritos en la seccion anterior, indicando en
que registro empieza cada seccion especial.
Los usa GeneraPaginas.

Dip.txt,
Sen.txt,
Pre.txt

Con unrengldén por distrito en el que estén
sumados los votos de los partidos.
Los usa GeneraPaginas, Resultados y Carpas.

Programa de resultados

Este programa escrito en Java podia correr en cualquier plataforma de los servidores
de los proveedores de servicios de Internet para generar las paginas localmente,
utilizaba el archivo prep2000.cfg para saber de donde leer y en donde dejar los
resultados. El archivo prep2000.cfg debia estar en el directorio desde donde se
corre sencilo. Resultados.

Se gjecutaron con: Java —classpath sencillo jar sencilloResultados

Recibia los archivos Dip.txt, Sen.txt, Fre.txt, estados.ixt, DioNALTiempo. Xt
SenNALTiempo.ixt, FreNalTiempo.txt que se localizaban en el directorio
directorioFntrada especificado en prep2000.cfg 'y generaba las siguientes paginas
HTML estaticas que se guardaban en el directorio directoriolaginas especificado en
prep2000.crg.
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Resumen.html Pagina de resumen nacional con las tres elecciones

PreNal.html Resultado de la eleccion presidencial desglosada en las
CINCO circunscripciones

SenNal.html Resultado de la eleccion de senadores desglosada en las
CiNCO circunscripciones

DipNal.html Resultado de la eleccion de diputados desglosada en las
CIiNCO circunscripciones

PreCircX.html Cinco paginas con el desglose de la eleccion presidencial
por estado de la circunscripcion X

SenCircX.html Cinco paginas con el desglose de la eleccion de senadores
en los estados de la circunscripcion X

DipCircX -html Cinco paginas con el desglose de la eleccion de diputados
en los estados de la circunscripcion X

PrexXXX.html 33 paginas con el desglose de la eleccion presidencial
por distrito del estado X

SenXXX.html 33 paginas con el desglose de la eleccion de senadores
por distrito del estado X

DipXXX.html 33 paginas con el desglose de la eleccion de diputados
por distrito del estado X

Ademas, generaba los archivos:

DipDis.dat Archivo binario con los resultados de la eleccion de
diputados por distrito

DipEst.dat Archivo binario con los resultados de la eleccion de
diputados por estado

SenEst.dat Archivo binario con los resultados de la eleccion de
senadores por estado

PreEst.dat Archivo binario con el resultado de la eleccion presidencial
porestado

PreNal.dat Archivo binario con el resultado de la eleccion presidencial
nacional

Estos archivos fueron utilizados por el servier que generd paginas bajo demanda,
para poder dar el resultado de la eleccion de diputados en el distrito, de senadores
en el estado y de la presidencial, al solicitarsele los datos de una seccion electoral.

_
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Serviet Generaraginas

Este serviet generaba paginas bajo demanda, utilizaba los archivos
ActasDjputados.uxt, ActasSenadores.txt, ActasFresidente.txt, junto con sus indices
DistritosDiputados.txt, DistritosSenadores.ixt,  DistritosFresigente.txt y
SeccionesDiputados. txt, SeccionesSenadores.ixt, Seccionesrresidente.txt,. generados
por el Programa Extractor, asi como los archivos resumen DjplDis.dat, SenFst.dat,
FreNal.dat generados por el Prep 2000.

Este serviet aceptaba dos tipos de peticiones:

EStado-Seccion. Para generar una pagina con los resultados de las tres elecciones
en todas las casillas de la seccion solicitada, asi como los resultados de la eleccion
de diputados por distrito, de senadores a nivel estatal y de presidente a nivel
nacional.

Fleccion-£staao-Distrito. Para generar una tabla con todas las casillas del distrito y
la eleccion solicitada, estaba paginada de 20 en 20 renglones.

Una vez generados estos archivos, se requerfa su agrupacion para su transmision
hacia los diferentes servidores de difusion. La agrupacion de los archivos se lograba
a través de la utilizacion del comando 747 ge Unix. Esta labor de agrupacion fue
hecha por el she//_difusion el cual es llamado por el cliente_difusion. De esta forma
se generaron los siguientes paquetes:

I. Archivos dirigidos hacia el Web server de difusion para partidos politicos.
Il. Archivos dirigidos hacia el Web server de difusion para Red Ire.

lll. Archivos dirigidos hacia el Web server de difusion para Macrosala de Prensa
(carpa).
IV.Archivos dirigidos hacia los diferentes isp autorizados.

Con excepcion del paquete generado para los isp (en donde los paquetes estaban
en la seccion de difusion para el publico en general), todos los servidores involucrados
en el proceso estaban dentro del Ire.

Por dltimo, el she/ difusion generaba un histérico de cada paquete enviado, que
era almacenado en el Ha como respaldo.

De manera general, estos fueron los procesos involucrados para la difusion de
datos. A continuacion se describen los procesos de difusion para la Red ire, partidos
politicos, sala de Consejo General, 1sp y Macrosala de Prensa.

//
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Difusion en la Red ire

La transmision del paquete de difusion para Red ire se hizo utilizando rer directamente
al servidor Web. Se definid una cuenta particular, la cual recibia dicha informacion e
iniciaba la difusion. El proceso involucraba la generacion de paginas HiML a traves
de una aplicacion Java, el copiado de archivos a los lugares especificos para su
difusion dentro del Web servery el copiado de serviers, los cuales generan paginas
HTML dindmicas bajo demanda para la consulta especifica del detalle de informacion
para casillas dentro de distritos.

El paquete se recibia en un archivo 7# de Urnix, con la siguiente informacion:

Subdirectorio Funcion Contenido

Constantes Contiene archivos que seran Mapa.html
constantes alo largo del proceso estados.txt
de difusion. Deberan estar
siempre presentes y no sufrir
ninguna modificacion.

Entrada Contiene archivos de texto que | ActasDiputados.txt,
son la entrada a la aplicacion ActasSenadores.txt,
generadora de paginas HivL,y que ActasPresidente.txt,

el servidor Web y de serviets | DistritosDiputados.txt,
utilizan para la difusion. DistritosSenadores. txt
DistritosPresidente. txt,
EspecialesDiputados.txt,
EspecialesSenadores.txt
EspecialesPresidente.txt,
NumoSecciones.txt,
SeccionesDiputados,

Estaticas Contiene la aplicacion Java | Sencillo jar
generadora de paginas estaticasy | Genera

un ejemplo del archivo de
configuracion de dicha aplicacion.
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Subdirectorio Funcion Contenido
Imagenes Contiene las imagenes necesarias | alianzac.gif, pri.gff,
para la difusion de resultados. alianzam.gif, pcd.gff,

parm.gif, ds.gif, fdip.fig,
fpre.gif, fsen.gif, graficas.qgf,
logoife.giflogoprep.dff,
Ip20001 .gif, mapal .gif, map-
circunscripciones jpg,
noreg.gif, nulos.gif,
nlog2000.gif, presi.gif, sen.gff,
dip.gif, log2000

Serviet Contiene todas las clases de los | prep2000.cfg
serviets asi como el archivo de | Acta.class
configuracion de los mismos. Alianza.class

Auxiliar.class
Datos.class

DistritoEnActas.class
Estado.class
GeneraPaginas.class

Elecciones Contiene el archivo 1ar de las clases | EleccionesGraficas jar
Graficas para la generacion de graficas.

Para los usuarios en general de la Red IFe se implantd un servicio de consulta de
historicos, para acceder a toda la informacion contenida en la base de datos al
momento del corte de difusion. Se generd un archivo zip con tres archivos:

= ActasDiputado.txt
= ActasSenador.txt

= ActasPresidente.txt
El formato de la informacion contenida en los archivos era el siguiente:

ESTADO, DISTRITO, SECCION, CASILLA, A_CAMBIO, PRI, A_MEXICO, PCD,
PARM,DS, NO_REGISTRADOS, NULOS, LISTADO _NOMINAL, HORA LLEGADA

De esta forma se tenia la informacion de toda la eleccion para su andalisis detallado
por el usuario que lo deseara.

//
N



Programa de Resultados Electorales Preliminares (Pree)

Todas las actividades anteriormente listadas eran ejecutadas por un ¢oniab dentro
del servidor de Web, que a su vez gjecutaba un she// que automatizaba estas
instrucciones. Se inclufa el codigo fuente de dicho she// en el anexo respectivo. Una
vez difundidos los resultados, el usuario de la Red IFe podia visualizar los datos
directamente desde cualquier browser. A continuacion se muestran unos ejemplos
de dicho acceso:
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Difusidn interna para partidos politicos y Consejo General

La difusion hacia los partidos politicos fue exactamente igual que hacia la Red e,
con la diferencia de que se difundio la base de errores de captura y/o transmision
generadas durante todo el proceso. Esta base estuvo conformada por seis archivos:

= ActasPresidente.txt
=  ActasDiputado.txt

= ActasSenador.txt

problemas_diputados.txt

problemas_senador.txt

problemas_presidente.txt

Los tres primeros archivos son los mismos descritos anteriormente en la difusion
para Red Ire, los tres restantes contenian informacion referente a los errores detectados
durante todo el proceso. El formato de dichos errores fue el siguiente:

ESTADQO, DISTRITO, SECCION, CASILLA, SOBRANTES, TOTAL VOTOS, TOTAL
VOTANTES, A_CAMBIO, PRI, A_MEXICO, PCD, PARM,DS, NO_REGISTRADOS,
NULOS, LISTADO NOMINAL, HORA LLEGADA, PROBLEMA

Los datos se encontraban separados por coma |(,). Dentro del propio archivo se
inclufa una breve descripcion del problema por el que dicha acta no podia ser proce-
sada dentro del sistema. El acceso era exclusivo para los partidos polfticos y fue
restringido mediante el uso de un usemame'y password.con 1o que se limitaba
esta informacién para cualquier otro usuario.

El detalle de las pantallas se muestra a continuacion:

Acceso limitado por username y password ACCesO a la base de datos
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Archivos de base de datos disponibles Detalle de la informacion
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Difusion para publico general a través de ISP autorizados

Para este tipo de difusion se implementd un modelo mediante el cual diversos
proveedores de servicio a Interet (conocidos en inglés como ise, /ntemet Service
Froviders) pudieran tener acceso a los datos que el sistema prep 2000 generaria durante
la jornada electoral. Para tal efecto se siguio un esquema de difusion que permitiera
asegurar que la fuente que generaba los datos era realmente el prep 2000, de esta
forma se decidio firmar el paquete con el estandar rcp (Aetty Good Fivacy). Dado
que el Programa tiene sistemas redundantes de coOmputo, se generaron cuatro
llaves para firma de paquete (conocidas como llaves publicas), una por cada sistema
de computo que potencialmente pudiera generar la difusion por si mismo. Asl, se
podian distribuir facilmente dichas “llaves” a los isp interesados en la difusion, para
tal efecto, a cada isp se les solicito la instalacion de una version de pGp compatible
con la que usa el sistema prep 2000, la cual es 2.6.3I.

Se explicd a cada empresa interesada en la difusion de los resultados electorales
preliminares el procedimiento mediante el cual se debia descifrar la informacion
que el prep 2000 enviaria durante la jornada electoral. Este proceso consistia en entregar
el archivo llamado /sp.tarpgo, que el Instituto estarfa enviando frecuentemente
hacia los 1sp y que contenia los datos de difusion prep 2000.
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El esquema consistio en la difusion del archivo sélo a 12 isp primarios, los cuales a
su vez retransmitirian la informacion hacia otros isp, logrando de esta forma una
difusion amplia a través de Internet. Los Isp primarios eran:

InfoRed SPIN
Canal Once El Universal
Infosel/Terra Reforma

Televisa MVS

Tv-Azteca UNAM
Prodigy/TeLmex Impsat

PROVEEDORES DE SERVICIO INTERNET
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Requerimientos para los isp
Los requerimientos que se solicitaron a los 1sp para que pudieran contar con la
informacion del Programa de Resultados Electorales Preliminares fueron los siguientes:
= Un enlace 1 punto a punto entre el isp /Medio Y €l CENARREP |
= Un enlace er punto a punto entre el isp /Medio y €l CENARREP ||

= Dos router para 1os CENARREP  (UNO para cada centro de computo) con los
siguientes requerimientos:

- Interface serial para la conexion del enlace k1.

- Interface 10/100 Base Tx.

- Csu/psu preferentemente integrado en el router:

- (Cables de consola, seriales, utp, etc.

- (Capacidad para definir listas de acceso.

- Soportes estandares para /ack con tornillos y tuercas.

- Las dimensiones del router no debian ser mayor de 15 cm de altura por
las limitaciones de espacio.

- Uno o dos routerdel lado del ise/Medio para recibir los enlaces £1 de cada
CENARREP.

- Interface serial para la conexion de los enlaces £1
- Interface 10/100 Base 1x.

- csu/psu preferentemente integrado en el router
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- (Cables de consola, seriales y utp.

- (Capacidad para definir listas de acceso.

Entre los router del isp se manejaria direccionamiento privado y homologado.
Los equipos debian estar etiquetados con los siguientes datos:

- Direccionamiento.

- Datos de localizacion del ingeniero de soporte y/o responsable.

Los enrutadores deberfan manejar Listas de Control de Acceso (act).

La administracion de los enrutadores podia ser de manera remota, siempre y
cuando la comunicacion entre la consola de administracion y el enrutador
fuera de manera cifrada.

Los enrutadores no debian tener ruteo dinamico, solo ruteo estatico.

En el caso que los enlaces a los dos distintos CENARREP Sean a través de un
solo enrutador del lado del isp, este enrutador deberfa ser configurado para
gue no permita el ruteo entre 10S dOS CENARREP.

El servidor Unix designado para recibir la comunicacion rpr de parte del Ire
debia estar conectado “back to back'.

En caso de tener un enrutador por cada enlace a los cenarrep, €l servidor Unix
designado para recibir la comunicacion fre de parte del IFe debla contar con
una interfaz de red adicional. No se permitian Aub’s o switches entre el
servidor y los enrutadores.

Los enrutadores tendrian definidas en sus tablas de Are la relacion mac-ip de
los servidores Unix que realizarian la transferencia de los archivos.

El servidor Unix designado para recibir la comunicacion rre de parte del servidor
del IFe, s6lo deberfa tener habilitado el servicio de frp.

El servidor Unix designado para recibir la comunicacion e tendria instalado
PGP ver. 2.6 0 compatible; estarian deshabilitadas las funciones de ruteo entre
sus interfaces, en ningun momento y bajo ninguna circunstancia publicaria
la informacion directamente a Intermnet, solo tendria los siguientes usuarios:
root, 10s minimos para el funcionamiento del s.o., y uno O dos usuarios
generales, cumplirfa con el checkiist de seguridad que para tal efecto el ire le
proporcionaria al isp.
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= Fliredarfaa cadaise un “paquete” de aplicaciones e informacion, para aseqgurar
gue no tendria problemas en la recepcion y publicacion de la informacion.

= Servidor de rrp dedicado con sistema operativo Unix Solaris v2.6 0 Linux
Reahat 6.0, con al menos dos interfaces de red.

= Servidor de Web con sistema operativo Urix Solaris v2.6 o Linux keadhat 6.0,
compatible con Apache vI1.3.9, opcion de serviets vx.x, compatibilidad con
JDK 1.1.8.

= Configurar equipo de acuerdo a las politicas de sequridad establecidas por el
IFE.

= Flsp/Medio serfa responsable de hacer todos los tramites de los enlaces con
el carmer.

= lallegada de las acometidas en 10s cenarrer Se coordinaria entre el IFe y €l isp/
Medio.

Resumen de las estadisticas de uso de los servidores de Web de algunos de 1os isp
autorizados asi como del servidor Web interno del Instituto.

Servidor Hits Periodo

IFE 1,227,419 | 28 dejunio al 7 de julio
Canal once 165,295 | Z2dejulio

Prodigy 3,281,333 | Zdejulioal 7 dejulio
ElUniversal 1,172,491 | 12de mayo al 7 de julio
Spin 2,918,100 | 27 dejunio al 10 de julio
Televisa I dejulio al 3 de julio
Sitio 3,650,894

Esmas 366,986

Intranet 7,458

Impsat I dejulio al 10 de julio
Argentina 6,295

Brasil 7,465

Ecuador 3,734

Meéxico 1,215,936

USA 54,798

Uol 1,571,848 | 1 dejulioal 10 dejulio

_
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Difusion en Macrosala de Prensa y Sala de Prensa Alterna

Para la difusion de los resultados dentro del Instituto a los medios, observadores
internacionales, invitados especiales, etc., Como ya se menciono, se construyd una
Macrosala de Prensa con un cupo para 15,000 personas aproximadamente, que
fue instalada en el area de estacionamiento del IFe, y cOMo recinto alterno para la
difusion de resultados prep 2000 Se instald una sala de prensa con dimensiones mas
pequenas en el Word Trade Center de la ciudad de México.

La aplicacion que se monto para desplegar la informacion en cada pantalla fue
realizada en Java v1.1.8. Dicha aplicacion utiliza Swing /.7 para la visualizacion de
los widgets o controles de la pantalla, asi como para la elaboracion de las graficas.
En la figura siguiente se muestra el esquema utilizado en las Javasiations.
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IX. Conteo rdpido para la eleccion
presidencial del 2 de julio de 2000

Antecedentes

En elecciones presidenciales anteriores, los conteos rapidos hablan coexistido con
el Programa de Resultados Electorales Preliminares (prep) y hablan mostrado ser Utiles
para hacer estimaciones acerca del resultado de la eleccion con gran precision,
horas después del cierre de las casillas.

En el proceso federal electoral de 1994, el Director General del IFe ordeno la realizacion
de un procedimiento muestral de conteo rapido para tener resultados
estadisticamente significativos en la eleccion presidencial de agosto de ese ano.
Durante la sesion ordinaria del Consejo General, efectuada el dia seis de ese mes,
se presentd un informe sobre la metodologlia a utilizar, que consistia en la seleccion
de una muestra del total de las casillas que serfan instaladas.

Los resultados obtenidos por el gjercicio muestral de 1994 se refirieron exclusivamente
a la votacion alcanzada por los tres partidos politicos que mas votos obtuvieron,
pues los otros partidos no se consideraron estadisticamente significativos.

Los rangos de votacion obtenidos ese ano como resultado del conteo rapido
coincidieron con los resultados logrados por el Programa de Resultados Electorales
Preliminares y con los validos y definitivos de la eleccion presidencial.
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Marco legal

De acuerdo con el Articulo 73, parrafo 1, del Codigo Federal de Instituciones y
Procedimientos Electorales, el Consejo General del iFe es el érgano superior de
direccion, responsable de vigilar el cumplimiento de las disposiciones constitucionales
y legales en materia electoral, asf como de velar por los principios de certeza, legalidad,
independencia, imparcialidad y objetividad.

El Consejo General tiene facultades para dictar los acuerdos necesarios a fin de
hacer efectivas las atribuciones que le han sido conferidas en el Codigo Federal de
Instituciones y Procedimientos Electorales, conforme a lo dispuesto en el articulo
82, parrafo 1, inciso z), del propio ordenamiento.

En el articulo 83, parrafo 1, inciso k), del citado Codigo se establece como atribucion
del presidente del Consejo General la de ordenar, previo acuerdo del Consejo General,
la realizacion de los procedimientos con el fin de conocer las tendencias electorales
el dia de la jornada electoral.

El Secretario Ejecutivo debe apoyar la realizacion de dichos estudios y procedimientos
cuando asi lo ordene el Consejero Presidente, como lo contempla el articulo 89,
parrafo 1, inciso o).

El dia seis de junio de 2000 se aprobo el “Acuerdo del Consejo General del Instituto
Federal Electoral por el cual se determina la realizacion de estudios o procedimientos
(conteos rapidos), con el objeto de conocer las tendencias electorales el dia de la
Jjornada electoral del dos de julio de 2000”.

Aspectos generales

Un conteo rapido es una técnica estadistica electoral cuyo objetivo es obtener
estimaciones sobre los resultados de este de proceso, antes que sean anunciados
los datos oficiales. Para ello se selecciona aleatoriamente un ndmero de casillas, en
las cuales los encuestadores recaban la informacion contenida en las actas una vez
realizado el escrutinio por los funcionarios de casilla.

En el Acuerdo del Consejo General se aprobd que el dia de la jornada electoral
federal del ano 2000 se realizara un ejercicio muestral de conteo rapido para conocer
las tendencias de la eleccion de presidente de los Estados Unidos Mexicanos con
objeto de que los ciudadanos, los medios de comunicacion y los partidos politicos
pudieran tener datos preliminares oportunos, objetivos y con sustento cientifico.

_
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Asimismo, se decidid también llevar a cabo tres procedimientos de conteos rapidos,
cada uno por una empresa distinta especializada en este tipo de gjercicios, mismos
que serfan complementarios entre sf.

Los datos en los cuales se basaron los procedimientos de conteo rapido fueron los
resultados asentados en las actas de escrutinio y computo correspondientes a la
eleccion de presidente, fijadas en el exterior de las casillas seleccionadas para la rea-
lizacion del gjercicio muestral. A fin de reducir al maximo el tiempo para recabar los
datos, se envid un oficio solicitando a los funcionarios de casilla permitir la entrada
del personal de campo al recinto donde se realizaba el coOmputo. Asf es como se
recabaron los resultados al momento de elaborarse el acta correspondiente.

Para la labor de supervision y verificacion del cumplimiento de los criterios
establecidos para estos ejercicios, se conformé un Comité Técnico integrado por el
Dr. José Rubén Hernandez Cid (itam), el Dr. Ignacio Méndez (imas-unam), el Dr. Raul
Rueda del Campo (imas-unam) y el Dr. Gabriel Vera Ferrer (Director de Sistematizacion
de Informacion Econdmica y Servicios), todos ellos ex integrantes del Grupo
Consultor del Conteo Rapido de 1994, asi como el Dr. Victor Guerra Ortiz,
Coordinador del prep 2000, y la Lic. Ma. Eugenia de Ledn May, quien fungié como
Secretaria Técnica de dicho Comite.

Este Comité diseno y selecciono, con los mejores criterios estadisticos, una muestra
aleatoria de 2,550 secciones electorales en las que habia 4,579 casillas. Esta muestra
permitid hacer estimaciones de los porcentajes de votacion para cada uno de los
partidos y alianzas contendientes a escala nacional, con un margen de error posible
y una confianza estadistica mejor que las usualmente utilizadas. La muestra global
fue dividida en tres aleatorias interpenetrantes, de modo que cada una de ellas
resultd ser una muestra representativa con niveles estadisticos estandar.

Dentro de este esquema se decidio trabajar en cinco niveles de estratificacion:
1) Circunscripciones: Cinco estratos

Circunscripciones catalogadas en urbanas (U) y rurales o mixtas (R/M): 10 estratos

2)
3) Entidades federativas: 32 estratos
)

-~

Entidades federativas catalogadas en urbanas (U) y rurales o mixtas (R/M): 64
estratos

5) Distritos: 300 estratos
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Cada vez que se tuvo un corte con informacion de la muestra se determino
—mediante un programa- la estratificacion a utilizar, de acuerdo con los datos que
se recibieron. Siempre se prefirieron las opciones con mayor numero de estratos.
Después de la estratificacion se corrio el programa de Cluster.

Este esquema permitid que tres de las mejores companias, coordinadas en todo
momento por el Comité Técnico, llevaran a cabo el procedimiento completo (desde
el levantamiento de campo hasta el analisis de resultados) y. posteriormente, se
integro la informacion para generar resultados globales basados en la muestra
completa.

Las tres empresas especializadas en encuestas que se contrataron fueron: Alduncin
y Asociados, S. A. de C. V, Berumen y Asociados, A. C. y Gallup México, las cuales
tuvieron la responsabilidad de recabar la informacion en las casillas seleccionadas y
realizar estimaciones con base en esa informacion.

Las empresas tenian que cumplir con las siguientes disposiciones:

a) Realizar un trabajo de campo, transmision, captura y validacion de datos, y
obtener la estimacion correspondiente a la réplica de 850 secciones electorales
asignadas, repartidas en todo el pals, “censando” todas las casillas (basicas,
contiguas, extraordinarias y especiales) que se abrieron en las secciones electorales
de la muestra.

b) Proporcionar al Comité Técnico de Conteos Rapidos designado por el IFe “cortes”
de bases de datos y de estimacion cada media hora, a partir de las 19:00
horas del dos de julio, y a partir de las 20:30 horas cada 15 minutos, conforme
los datos recibidos, e indicar la cobertura geogréfica y distribucion urbano/rural
similar a la de la muestra total, asi como comentarios a la estimacion (puntual y
por intervalos) en cada corte.

Para apoyar al equipo de conteos rapidos se disend una pequena red utilizando
tres computadoras personales, un Router Cisco 4000 'y un switch 3500 XL, con un
enlace e1 para cada compania, ademas de que cada una utilizd su propia
computadora para uso privado.

Para establecer comunicacion con su centro de computo se instalo la siguiente
conexion: Un extremo del e1 (re=Tlalpan) se conectd a un puerto serial del Router
Cisco 4000 con direccion privada, éste al switch 3500 X1 de configuracion de dos
redes virtuales, una con ocho computadoras personales para la estadistica de conteo
rapido y otra red de tres computadoras personales, donde se les asignd un puerto
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para cada participante y en cada puerto asignado se conecto la computadora de la
compania, sin tener acceso a la red IFe-prep Ni @ 1as otras computadoras personales;
por el otro extremo del e1 (en el centro de computo de la compania) se les asigno
una direccion 1p para su souter'y la red local. De esta forma pudieron trabajar y
mantenerse en contacto.

La estandarizacion de la informacion y las bases de datos se realizaron mediante un
proceso previo del programa “Cluster”, el cual no solo sirvio para calcular o estimar
el porcentaje de votos, sino ademdas proporciond automaticamente la varianza,
para lo cual se instald con antelacion dicho programa en todos los equipos en
donde se realizaron los cortes de la misma.

El dia de la jornada electoral se llevo a cabo la revision de las bases de datos de las
empresas, para obtener los resultados del andlisis efectuado por el Comité, el cual
elabord programas de coOmputo especiales para recibir los datos de las empresas y
eliminar los registros que tuvieran errores; se revisé que el registro enviado
correspondiera a la muestra asignada a la empresa que o envio, que los datos
estuvieran completos, se verificO que los archivos enviados estuvieran libres de
virus; la informacion de las empresas se cotejo con la del prep y en el caso de que no
correspondiera, 10s registros serfan eliminados para los efectos del conteo rapido.

Resultados e informes de las empresas de conteo rapido
ALDUNCIN Y ASOCIADOS, S.A. de C.V.

Esta empresa realizo 15 cortes informativos con una base de datos actualizada a la
hora de los resultados para la eleccion presidencial y 10 andlisis de las bases de
datos actualizadas de acuerdo con el formato predeterminado por el Comité Técnico
de Conteos Rapidos del Ire.

El gjercicio se efectud de las 18:00 horas del dos de julio, a las 2:00 a.m. del dia
siguiente. El primer corte informativo se realizé a las 19:30 horas con 53 casillas
(3.4%) de la muestra.

El seqgundo corte se efectud a las 20:02 horas, con 151 casillas (9.8% de la muestra).
En este segundo informe se apreciaba un claro ganador, si bien se interceptan los
intervalos minimo y maximo del ganador y del sequndo lugar.

Para el reporte de las 22:00 horas del dos de julio la empresa no se pronuncia
respecto al resultado y declara que es necesario esperar a que llegue mas muestra.

/
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Alas 23:03 horas se informo: “Alduncin y Asociados opina que la eleccion la gano
la coalicion Alianza por el Cambio, con 43.5%, quedando en sequndo lugar el
Partido Revolucionario Institucional, con un 34.6%, y en tercer lugar la Alianza por
Meéxico, con un 16.7% de los votos emitidos”.

El error promedio de Alduncin y Asociados respecto al cierre del prep 2000, con 93%
de las casillas, fue de 0.73.

Los resultados de las 23:03 horas a las 2:00 a.m. del dia siguiente no varian,
verificandose la estabilidad de las estimaciones, si bien se reduce el error estandar y
por ende la longitud de los intervalos de confianza.

Al cierre del ejercicio, a las 2:00 a.m. del tres de julio, se reciben 1,267 casillas
(82.16% de la muestra), de las cuales 21 tienen error por no satisfacer la restriccion
de sumar menos de 776 votos en total. Asi, la base final es de 1,246 casillas
(80.8%).

De las casillas no incluidas en la base de datos se tienen tres grandes rubros. El
primero corresponde a casillas reportadas y capturadas pero que no corresponden
a la muestra (error en seccion electoral) (4.93%). En el mismo caso se tienen 105
casillas (6.81%) donde se comete la misma equivocacion, pero que no registra via
telefonica al Centro de Captura Automatica por Computadora que implemento la
empresa y en tercer lugar se tienen 94 casillas (6.1%) con varias causas de exclusion:
se perdieron los encuestadores, no pudieron reportar los resultados antes del cierre
del gjercicio, falta de comunicacion o acceso, falla o desercion del entrevistador sin
reportarlo.
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A continuacion se muestran cortes de entrega de bases de datos e informes.

Corte Num. % Alianza por el PRI Alianza por
Horas Casillas Muestra Cambio México
19:30 53 3.4%

20:02 151 9.8% 46.5+/-8.2 31.9+/-7.4 15.4+/-3.0
20:35 336 21.8% 43.5+/-3.4 33.2+/-3.4 17.6+/-2.2
20:47 452 29.3%

21:02 539 35.0% 45.3+/-3.0 33.6+/-2.6 15.8+/-2.0
21:23 674 43.7%

21:34 745 57.9%

22:02 893 66.4% 43.38+/-1.8 35.6+/-1.38 16.3+/-1.31
2243 1024 70.3%

23:03 1084 73.3% 43.5+/-1.8 34.6+/-1.6 16.7+/-1.0
23:32 1132 75.9% 43.5+/-1.8 34.6+/-1.6 16.7+/-1.2
00:00 1170 78.1% 44.4+/-1.6 34.0+/-1.2 16.7+/-1.0
00:30 1205 78.1% 44.4+/-1.6 34.0+/-1.2 16.7+/-1.0
01:30 1212 78.6% 44.3+/-1.4 34.44/-1.2 16.5+/-1.0
02:00 1246 80.8% 44.14+/-1.4 345+/-1.2 16.5+/-1.0

BERUMEN Y ASOCIADOS, A. C.

Dentro de los servicios que Berumen proporciono se incluye la instalacion a las
otras dos empresas del paquete Cluster, asi como la capacitacion en su uso al
personal designado por éstas.

Ademas, proporcion¢ un diseno que exigia una precision de al menos el 1.5% para
la estimacion del resultado para las tres primeras fuerzas, con una confianza del
95% en cada una de las tres réplicas que ejecutd cada empresa, mejorando la
precision al sumar dos de las réplicas, y mas aun al sumar las tres.

La muestra asignada a Berumen tuvo las siguientes caracteristicas:

= FI diseno y seleccion de las 850 secciones electorales usd una muestra
proporcional entre los 300 distritos electorales (segun el numero de secciones
electorales de cada uno), y un muestreo aleatorio simple al interior de dichos
distritos electorales.

= [a muestra disponible para cada corte de estimacion se ponderd de acuerdo
con lo esperado para cada “estrato de estimacion” (circunscripcion, entidad
federativa, distrito electoral).

//
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= Se utilizd el paquete Cluster, desarrollado por el Instituto Internacional de
Estadistica, para obtener las estimaciones puntuales, su precision y los intervalos
de confianza correspondientes.

A partir de las 19:30 horas inici6 la entrega de cortes de estimacion informativos al
Comité Técnico del IFe. A las 22:04 horas del dos de julio, Berumen entrego el
“corte de estimacion” que fijaba la postura de la empresa.

Con un total de 622 casillas reportadas, el 43.65% de la muestra total esperada
(de un total de 1,425 casillas gue abrieron en las secciones en muestra), Berumen
estimé que la mayoria de votos fue para Alianza por el Cambio, con un 43.20% de
los votos emitidos, quedando en segundo lugar el Partido Revolucionario Institucional
con el 34.70%, y en tercer lugar la coalicion Alianza por México con un 16.80%.

. L, Estimacién Precisién Intervalos de confianza
Partido/Coalicion (P) 2EE P%-2EE  P%-+2EE
AC 43.20% 2.00% 41.20% 45.20%

PRI 34.70% 1.40% 33.30% 36.20%

AM 16.80% 1.30% 15.50% 18.00%

PCD 0.60% 0.00% 0.60% 0.60%

PARM 0.40% 0.00% 0.40% 0.40%

DS 1.70% 0.00% 1.70% 1.70%

Secciones: 416; Estratos: 32; Nivel: Estados

El cuadro que sigue muestra una comparacion del corte final de estimacion de
Berumen con los resultados del Programa de Resultados Electorales Preliminares,
siendo las 0:28 horas del tres de julio de 2000.

Partido/Coalicion | PREP % BERUMEN %
AC 42.7 423
PRI 358 353
AM 16.5 16.6
PCD 0.6 0.6
PARM 0.4 0.4
DS 1.6 1.6
NR 0.2 -
VN 2.2 3.2

_
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GALLUP MEXICO

La obtencion de la estimacion del porcentaje de votos en favor de cada partido o
coalicion participantes en las elecciones federales del dos de julio de 2000, asi
como la estimacion del intervalo del 95% de confianza alrededor de cada parametro
estimado, se realizd a partir de las 19:30 horas de ese dia, hasta las 01:00 a.m. del
tres de julio de 2000.

La empresa Gallup México declard que la mayoria de votos fue para el partido/
coalicion Alianza por el Cambio, con un 42.10%, quedando en segundo lugar el
Partido Revolucionario Institucional con 36.60%, y en tercer lugar Alianza por México
con un 16.40% de los votos emitidos.

. L, Estimacién Precisién Intervalos de confianza
Partido/Coalicion ) 2EE P%-2EE  P%+2EE
AC 42.10% 0.0120 40.80% 43.30%

PRl 36.60% 0.0100 35.50% 37.60%

A 16.40% 0.0080 15.50% 17.20%

PCD 0.60% 0.0000 0.60% 0.60%

PARM 0.40% 0.0000 0.40% 0.40%

bs 1.60% 0.0000 1.60% 1.60%

Los resultados finales calculados con 1,511 casillas, que representan el 97.61% de
las casillas de la muestra (1,548), fueron las estimaciones finales de los porcentajes
de votos en favor de cada partido o coalicion participantes en las elecciones federales
del dos de julio de 2000 con un nivel de confianza del 95%, donde ratifican como
ganador de la eleccion a la coalicion Alianza por el Cambio con un 42.10%,
quedando en segundo lugar el partido Revolucionario Institucional con un 36.60%,
y en tercer lugar la coalicion Alianza por México con un 16.40% de 10s votos emitidos.
Es decir, una distancia del 6.20% entre el primer lugar y el segundo lugar, 20%
entre el segundo y tercer lugar y de este Ultimo al cuarto lugar, que lo ocupo el
Partido Democracia Social con 14.70%.

El calculo de tales estimaciones se llevd a cabo en el paquete Cluster, que ademas
de proporcionar los estadisticos antes mencionados, corrobord un pert (Efecto de
Diserio) menor a la unidad en los cortes realizados a partir de las 21:30 horas, 1o
que indica que no se perdid precision en el agrupamiento de la muestra.

El error estandar de las proporciones por cada uno de los partidos/coalicion, tomando
en cuenta el diseno de la muestra, es menor o igual al 1%, respectivamente.

/
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Los reportes de los cortes fueron los resultados obtenidos a partir de la aplicacion
del programa mencionado considerando los siguientes dos casos:

I .- Sin ponderar (considerando sélo secciones completas).

2.- Ponderado con los cinco estratos definidos por el Comité: a) Circunscripcion,
b) Circunscripcion y secciones urbanas y rurales-mixtas, ¢) Entidades, d)
Entidades y secciones urbanas y rurales-mixtas, y e) Distritos.

Numero de Casillas por tipo

Tipo Total a cubrir Cubiertas % Cubierto
Total de casillas 1,548 1,511 97.61
Rural 357 334 93.60
Mixta 156 151 96.80
Urbana 1,035 1,026 99.10
CARTOGRAFIA ELECTORAL

El Registro Federal de Electores cuenta con la tecnologia necesaria para la elaboracion
de mapas tematicos en pantalla, que pudieron servir para mostrar un panorama
geografico. La entrega de la cartografia se hizo directamente a las empresas, cuando
se les asigno la muestra el 21 de junio, comunicandoles que tanto la informacion
como la cartografia son propiedad del Instituto, que no podrian ser duplicadas por
ningdn medio y que deberfan ser reintegradas al mismo dentro de los siete dias
posteriores al dia de la jornada electoral.

Cronologia

El programa de conteo rapido para la eleccion presidencial del dos de julio de 2000
se llevo a cabo bajo la siguiente cronologla:

Junio 6

En la reunion extraordinaria del Consejo General del IFe se autoriza al presidente del
Consejo General para que, en gjercicio de sus atribuciones, ordene la realizacion de
tres procedimientos muestrales de conteo rapido el dia de la jornada electoral, con el
fin de dar a conocer e informar oportunamente de una manera transparente, con
certidumbre y rapidez a la ciudadania las tendencias de la eleccion de presidente.

Junio 8

El Comité Técnico se redne por primera vez e informa a las empresas la metodologia
que deberan sequir.
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Junio 9

Los representantes de Berumen y Asociados, A. C. y Gallup México envian a la
Secretaria Ejecutiva de Administracion, en sobre cerrado y por separado, sus
propuestas técnicas y economicas.

Junio 14

- El'Instituto Federal Electoral entrega a las empresas los formatos, protocolos de
registro y de envio de informacion.

- Se asigna un espacio fisico en el Instituto para el trabajo.

Junio 19

- Se entrega a las empresas copia de los planos de cobertura telefonica
proporcionada al iFe por Teléfonos de México.

- Se generan seis muestras interpenetrantes de 850 secciones con objeto de
entregar a las empresas tres de ellas seleccionadas al azar.
Junio 20

- ElRegistro Federal de Electores entrega a cada una de las empresas la cartografia
electoral y las localidades de las muestras.

- Se envia a los representantes de las empresas un directorio con nombres y
teléfonos de funcionarios de las juntas locales y distritales del Instituto.

Junio 23

- Seentrega a las empresas las muestras rural, mixta y urbana.

- Seinstala una red local para recibir informacion de las empresas.

Junio 26

- La Secretarfa Técnica remite a las empresas los gafetes del personal autorizado
para acceder a las diferentes casillas seleccionadas y adquirir los datos necesarios
en cuanto se cierre el conteo.

- Se realizan pruebas de telecomunicaciones.

Junio 27, 29 y 30

- Se realizan varias pruebas de procesamiento y analisis de datos, con informacion
del Programa de Resultados Electorales Preliminares de 1997.

//
AN




Programa de Resultados Electorales Preliminares (Pree)

- Selleva a cabo un simulacro recibiendo la evaluacion y situacion estadistica de
la prueba.

Ventajas del conteo rapido

Las empresas que realizaron el conteo rapido tuvieron las ventajas siguientes:
pudieron estar dentro de las casillas en el momento en que termind el computo de
la eleccion, recabar y transmitir la informacion a su central, para que fuera procesada,
lo cual les permitié una ganancia en tiempo de una hora. La precision que se planed
fue de un promedio de 500 ¢ 600 secciones, y se tuvo que verificar que era una
muestra representativa, que no estaba sesgada, lo que llevo a la comparacion con
el PrRep 2000.

El prep disenn® un programa para proporcionar a las empresas participantes la muestra
que utilizaron en el sistema Clustery un enlace con las mismas.

El nimero maximo de votos que deberfan arrojar 1os resultados en una casilla era la
suma de los votos emitidos para cada partido, mas los votos de los 22 representan-
tes de los partidos politicos y los de representantes de la mesa directiva de casilla,
lo cual hacfa un total de 776 votos. Este es el filtro que se usé para el prep 2000, POT
lo cual el denominador fue esta suma.

El proyecto proporciono dos ventajas especificas entre los conteos rapidos del IFe y
otros gue se realizaron. En primer lugar, se trataba de un diseno superior, una
muestra muy grande en términos de diseno, estrategia e investigacion; la sequnda
ventaja fue que todos los partidos politicos integrantes del Consejo General del iFe
y publico en general tendrian a su disposicion, de manera automatica, las bases de
datos que conformaron el conteo rapido, lo cual permitié una verificacion inmediata
del mismo.

El Instituto tuvo de inmediato los resultados del conteo rapido y procedid a su
publicacion. Otra ventaja de este procedimiento fue que se contod con siete estima-
ciones, una por cada empresa participante, y las posibles comparaciones que entre
ellas se realizaron. Ademas, se pudo contrastar los resultados reportados por las
empresas contra los que se tenian en la base de datos del prep 2000, y de esta suerte
se pudieron tener avisos de posibles errores. También las muestras incluidas fueron
gjercicios complementarios, ademas de ser réplicas idénticas.

El informe que se presento al Consejero Presidente estuvo dividido en cuatro partes:
la que correspondio a los resultados del Comité Técnico y los de las tres empresas
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participantes, indicando si la informacion era definitiva porque estaba completa, o
en caso contrario el avance que se tenia, si ya existia un ganador, quién era y el
margen con el que gano.

El dia de la jornada electoral, a las 22:00 horas, se realizd el andlisis final del conteo
rapido de resultados por parte de los integrantes del Comité; a las 22:30 horas se hizo
la presentacion al Consejero Presidente y poco después de las 23:00 horas se dieron
a conocer los resultados al publico en transmision por cadena nacional.

El Comité Técnico del ire dio como resultado, a partir de los conteos rapidos
realizados por las empresas, que existia suficiente evidencia estadistica para identificar
a los tres primeros lugares: el primero, la Coalicion Alianza por el Cambio con una
estimacion de votos emitidos entre el 39% vy el 45%, quedando en segundo lugar
el Partido Revolucionario Institucional con entre 35% y 38%, y en tercer lugar la
Alianza por México con entre 15.1% vy 18%.

En el Ultimo mensaje del dos de julio, el Consejero Presidente, Mtro. Jose
\Woldenberg, despues de dar a conocer los resultados de los conteos rapidos
presentados por las empresas y el realizado por el Comité Técnico, concluyo:

Vivimos unajornada ejemplar, los votantes mexicanos demostraron su fe en el acto que
cumplieron, al votar se afirmaron como ciudadanos y afirmaron que su voto es un acto
importante y eficaz. Creo que hemos pasado la prueba, somos un pais en el cual el cambio
en el gobierno puede realizarse de manera pacifica, mediante una competencia regulada,
sin recurso de la fuerza por parte del perdedor, sin riesgos de involuciones, eso €s la
democracia.
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INSTITUCIONES QUE PARTICIPARON EN EL PREP 2000

Estado

Institucion

Aguascalientes
Baja California

Baja California Sur
Campeche

Coahuila
Colima

Chiapas
Chihuahua

Distrito Federal

Durango
Guanajuato
Guerrero

Hidalgo
Jalisco

México

Michoacan

Banco Nacional de México, S.A. de C.V
Universidad Autdnoma de Aguascalientes
Universidad Autbnoma de Baja California

Centro de Ensenanza Técnica y Superior
Universidad Auténoma de Baja California Sur
Universidad Auténoma de Campeche
Universidad Autonoma del Carmen

Universidad Auténoma de Coahuila

Universidad de Colima

Universidad Autonoma de Chiapas

Universidad Auténoma de Chihuahua

Universidad Autbnoma de Ciudad Juarez

Instituto Tecnoldgico Superior de Nuevo Casas Grandes
Instituto Politécnico Nacional

Universidad Autonoma Metropolitana

Universidad Nacional Autdnoma de Meéxico
Instituto Tecnoldgico Autdbnomo de Mexico
Universidad del Valle de Mexico

Universidad Intercontinental

Universidad la Salle, A.C.

Universidad Panamericana

Universidad Tecnoldgica de México

Universidad Juarez de Durango

Universidad de Guanajuato

Universidad Auténoma de Guerrero

Instituto Tecnoldgico Superior de la Costa Chica
Universidad Auténoma de Hidalgo

Universidad de Guadalajara

Instituto Tecnoldgico y de Estudios Superiores de Occidente
Universidad Autonoma de Guadalajara
Universidad del Valle de Atemajac

Universidad Autonoma del Estado de México
Colegio Nacional de Educacion Profesional Técnica
Universidad Michoacana de San Nicolas de Hidalgo
Instituto Tecnoldgico de la Piedad

Instituto Tecnoldgico de Zitacuaro

.
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Estado Institucion
Michoacan Instituto Tecnoldgico de Jiquilpan
Instituto Tecnoldgico de Lazaro Cardenas
Morelos Universidad Autonoma del Estado de Morelos
Nayarit Universidad Autdnoma de Nayarit
Nuevo Ledn Universidad Autdnoma de Nuevo Ledn
Instituto Tecnoldgico de Estudios Superiores
de Monterrey Campus Sisterma
Universidad de Monterrey
Universidad Regiomontana, A.C.
Oaxaca Universidad Auténoma “Benito Juérez” de Oaxaca
Instituto Tecnoldgico de Tuxtepec
Instituto Tecnoldgico de Tlaxiaco
Instituto Tecnoldgico de Pinotepa Nacional
Puebla Benemérita Universidad Autbnoma de Puebla
Universidad Popular Autonoma del Estado de Puebla
Instituto Tecnoldgico Superior de Teziutlan
Instituto Tecnoldgico de Tehuacan
Querétaro Universidad Autbnoma de Querétaro
Quintana Roo Universidad de Quintana Roo

San Luis Potosf
Sinaloa

Sonora

Tabasco
Tamaulipas
Veracruz

Yucatan
Zacatecas

Instituto Tecnoldgico de Cancdn

Universidad Autbnoma de San Luis Potos/
Instituto Tecnoldgico de Matehuala
Universidad Autdnoma de Sinaloa
Universidad de Occidente

Centro de Estudios Superiores del Estado de Sonora
Instituto Tecnoldgico de Sonora

Universidad de Sonora

Universidad del Noroeste, A.C.

Universidad “Juarez” Autbnoma de Tabasco
Instituto Tecnoldgico Superior de Comalcalco
Universidad Autdbnoma de Tamaulipas
Universidad Valle de Bravo

Universidad Veracruzana

Universidad Cristobal Coldn

Universidad Autdnoma de Yucatan
Universidad Autdnoma de Zacatecas
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EMPRESAS QUE PARTICIPARON EN EL PREP 2000

Producto

Empresa

Actualizacion y soporte técnico al manejador
de bases de datos oracle y sus productos

ORACLE DE MEXICO, SA. de C.V.

Actualizacion y soporte técnico al monitor
transaccional tuxedo y sus productos

BEA SYSTEM, S.A. de C.V.

Actualizacion tecnoldgica de los cuatro
sistemas de acceso remoto marca 3 com,
modelo acces builder 8000 con los que
cuenta “el Instituto”

TELESCAPE DE MEXICO, S.A. de C.V.

Actualizacion tecnoldgica de Clusters Sun
Enterprise 3000 y mantenimiento preventivo
Y correctivo a la plataforma Sun

GEDAS NORTH AMERICA, S.A. de C.V.

Actualizacion de impresoras y mante-
nimiento preventivo y terminales de punto
de venta VERIFONE, modelo OMNI 395 LAN,
OMNI 490

VERIFONE, S.A. de C.V.

Adecuaciones del CENARREP |
Aire acondicionado

INSELEC, S.A.de C.V.

Cenarrer 11y difusion de resultados electorales

IMPSAT, S.A. de C.V

Ruteadores y Switch

INTERSYS, S.A. de C.V.

Seguridad Informatica

CROMASOFT, S.A. de C.V.

Instalacion del sistema de sequridad fisica

MATRA CONMUNICATIONS
DE MEXICO, SA. de C.V

Supresores de picos

EQUIPOS Y SISTEMAS DE ACONDICIONA-
MIENTO ELECTRICO, S.A. de C.V.

Impresoras térmicas

Software quikworks 2.6 0 4.1
Tarjetas de PVC

Tarjetas limpiadoras ICS2 y UGS2

TECNICA COMERCIAL VILSA, SA. de C.V.
SUN MICROSYSTEMS DE MEXICO,
SA.deCV.

Servidores web

SUN MICROSYSTEMS DE MEXICO,

SSA.deC.V
Pantallas gigantes PRODUCCIONES FOTONIZA,
Difusidn de resultados electorales SA deCV
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Producto Empresa
Difusidn de resultados electorales TRACE, S.C.
Teleconferencias y videocapsulas de capaci- | UNIVERSIDAD NACIONAL

tacion, Soporte Técnico

AUTONOMA DE MEXICO, Tvunam

Mensajeria

UNITED PARCEL SERVICE DE MEXICO,
SA. deCV

Cajas de madera

ORGANIZACION MADERERA EMUJIN,
SA.deCV.

Cajas de carton

TODO DE CARTON, SA. de C.V.

Sobres prep

TALLERES GRAFICOS DE MEXICO

Gorras

GRUPO INDUSTRIALY PROMOCIONAL
SA. deCV.

Casacas

CONFECCIONES Y UNIFORMES
ELTRIUNFO, S.A. de C.V.

Hojas de correcciones

EIKON GRAPHIC

Videocasetes

SUMMA VIDEOBROCK S.A. de C.V.

Desarrollo del Programa del PDB

CENTRO DE INVESTIGACIONES
EN MATEMATICAS, A.C. (CIMAT)

Lineas telefénicas y enlaces digitales

TELEFONOS DE MEXICO, SA. de C.V.

Energia Eléctrica

COMPANIA DE LUZ Y FUERZA DEL CENTRO
COMISION FEDERAL DE ELECTRICIDAD




Anexos

PERSONAL DEL IFE QUE PARTICIPO EN EL PREP 2000

Coordinacion General

Dr. Victor Guerra Ortiz

Lic. Ricardo Macfas Ortega

C. Marfa del Carmen Garcla Diaz
C. Yamilet del Valle Oropeza

C. Francisco Sanchez Guerrero

Coordinador General
Asesor Jurfdico
Secretaria

Secretaria

Chofer

Coordinacion de Gestion

Lic. Angeles Arias Sandf

Arg. Guadalupe Gomez Goujon
Lic. Clara Escalante Herandez
C. Leticia Dorantes Rodriguez

Coordinadora
Subdirectora

Jefe de Departamento
Secretaria

Arg. Ma. de Jesus Chéavez Colin Secretaria
C. Lourdes Pérez Balcazar Secretaria
Coordinacién Técnica

Dr. Arturo Ramirez Flores

Dr. Carlos Hernandez Garciadiego
Ing. José Arturo Ramirez Hernandez
Lic. Juan José Diaz Infante

Dr. Enrigue Cabrera Bravo

Coordinador Técnico
Asesor en Sistemas
Asesor en Sistemas
Asesor de Internet
Asesor en Sistemas

Asesores de Seguridad

Mtro. Guillermo Mallén Fullertén
Dr. Enrique Daltabuit Godas

Asesor
Asesor

Computo y Telecomunicaciones

Ing. Francisco Becerril Caballero
Téc. Marisol Rocha Perdomo
Ing. Jesus Ruelas Eric Salvador
Ing. Edgar Palomo Beltran

Ing. José Luis Gutiérrez Vazquez
Ing. Bernardo Galeana

Director
Jefe de Departamento
Jefe de Departamento
Técnico
Tecnico
Teécnico

Direccion de Programacion

Dr. Carlos Montes de Oca

Lic. Guillermo Buendia Becerra
Lic. Gabriel Ramirez Arellano
Ing. Edith Valencia Martinez

Director
Técnico
Técnico
Técnico
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Direcciéon de Operacion de Cepat

Act. Sergio Castro Resines

Ing. Ma. del Rosario Garza Mendoza
Téc. Pablo Lopez Arriaga

Arqg. Edgar Robles Paez

C. Jorge Sanchez Molina

Teéc. Claudia Erika Ramos Moreno

C. Margarita Salomdn Atala Avila

C. Emilia Castillo Santillan

C. Joel Granado Lopez

C. Oscar Eduardo Rojas Cruz

Director

Subdirectora

Jefe de Departamento
Asesor

Coordinador de Proyecto
Técnico

Técnico

Secretaria

Auxiliar Administrativo
Auxiliar Administrativo

Direccién de Apoyo

Logistico

Lic. Gabriela Fuentes Salgado
Ing. Ricardo Cruz Fuentes
Lic. Ma. Antonia Chavez Ramirez

Encargada de la Direccion
Subdirector

Jefe de Departamento

de Capacitacion

Coordinadores Circunscripcionales

Ing. Hilda Ramirez Hernandez

Lic. Victor Manuel Ruiz Guzméan

Ing. Manuel Olan Gil

Ing. Tomas Venado Conde

Lic. Julio Cayetano Gomez Ortiz

Coordinadora de la Primera
Circunscripcion (Baja California,

Baja California Sur, Sonora,

Sinaloa, Nayarit, Guanajuato,
Jalisco y Colima)

Coordinador de la Segunda
Circunscripcion Chihuahua,
Coahuila, Nuevo Ledn, Tamaulipas,
Durango, Zacatecas, Aguascalientes,
San Luis Potosfy Querétaro)
Coordinador de la Tercera
Circunscripcion (Veracruz,

Oaxaca, Tabasco, Chiapas,
Campeche, Yucatan y Quintana Roo)
Coordinador de la Cuarta
Circunscripcion (Distrito Federal,
Tlaxcala, Morelos, Hidalgo y Puebla)
Coordinador de la Quinta
Circunscripcion (Edo. de México,
Michoacan y Guerrero)
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Coordinadores Regionales

Circunscripcion /|

Lic. Gerardo Arcos Morales

Lic. Jorge Alfredo Beltran Rojas

Lic. César Espinoza Bonilla

Lic. Ma. Teresa Silva Hernandez
Lic. Luis Enrique Luviano Hernandez
Ing. Cuitlahuac Horacio Martinez G.

Lic. Zaydi Selene Torres Martinez

Coordinador Regional de los
estados de Nayarity Sinaloa
Coordinador Regional de los
estados de Baja California y Baja
California Sur

Coordinador Regional de los
estados de Colimay Guanajuato
deldto. I al7

Coordinador Regional del estado
de Guanajuato del dto. 8al 15
Coordinador Regional del estado
de Jalisco deldto. I al 9
Coordinador Regional del estado
de Jalisco del dto. 10 al 19
Coordinador Regional del estado
de Sonora

Circunscripcion //

Ing. Nuria Lozano Perrusquia

Lic. Zaida Betsabé Cordova Flores

Ing. Amalia Guadalupe Flores Gonzalez
Ing. Martin Padilla Martinez

Lic. Odorico Suarez Juan

Lic. Misael Ulises Wilson Oropeza

Coordinador Regional del estado
de Coahuila

Coordinador Regional del estado
de Chihuahua

Coordinador Regional del estado
de Nuevo Ledn

Coordinador Regional de los
estados de Querétaro y Tamaulipas
Coordinador Regional de los estados
de Aguascalientes y San Luis Potosf
Coordinador Regional de los
estados de Durango y Zacatecas

Circunscripcion /11

Lic. Oscar Cortés Zarate
Lic. Jorge Padilla Moreno
Lic. Jesuis Sandoval Ramos

Lic. Gabriela Vives Ramirez

Coordinador Regional del estado
de Oaxaca

Coordinador Regional del estado
de Chiapas

Coordinador Regional de los
estados de Campeche y Tabasco
Coordinador Regional del estado
de Veracruz del dto. 1 al 11
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Circunscripcion 11/

Lic. Luz Elena Silva Méndez

Lic. Yadira Hernandez Pérez

Coordinador Regional del estado

de Veracruz del dto. 12 al 23
Coordinador Regional de los
estados de Yucatan y Quintana Roo

Circunscripcion 1V

Lic. Gladys Emilia Carrano Nogueira

C.P Aramis Hermandez Carrera

Lic. Rogelio Mejia Mejia

Lic. Magali Odalinda Morales Rojas

Lic. Gerson Sénchez Méndez

Lic. Patricia Uriéstegui Palacios

Coordinador Regional de los
estados de Morelos e Hidalgo
Coordinador Regional del Distrito
Federal, zona norte, dtos.
1,2,4,6,7,8,9,11,12y 13
Coordinador Regional del Distrito
Federal, zona sur, dtos. 14, 18,
19,20, 22, 23, 24, 25, 27 y 28
Coordinador Regional del Estado
de Puebla, dtos. del 7 al 15
Coordinador Regional del Distrito
Federal, zona centro, dtos. 3, 5,
10, 15,16, 17, 21, 26, 29 y 30
Coordinador Regional de los estados
de Tlaxcalay Puebla dtos. del T al 6

Circunscripcion V

Téc. Prog. JesUs Patricio Cervantes V.
Lic. Roberto Carlos Martinez D.
Lic. Beatriz Peralta Cortés

MVZ. Manuel Esteban Rivero Ruiz

Lic. Roberto Gumaro Mufioz Vazquez
Lic. Julio Cayetano Gémez Ortiz

Lic. Alejandra Ma. Teresa Garduno B.
Lic. JesUs Islas Bustamante

Lic. Ma. Ascencion Olga Pichardo S.
C. Gabriela Reyes Najera

Coordinador Regional del Estado
de México

Coordinador Regional del
Estado de México

Coordinador Regional del

Estado de México

Coordinador Regional del Estado
de México, dtos. 6,7, 13, 14, 17,
23,27y 36

Coordinador Regional del

estado de Guerrero
Coordinador Regional del

estado de Michoacan

Asesor Técnico

Asesor Técnico

Asesor Técnico

Secretaria

_/
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Enlace Administrativo

Lic. Pedro Rocha Reyes

Lic. Juan Carlos Osnaya Gamboa
Lic. Marco Antonio Rocha Reyes

C. P René Javier Ocampo Fernandez
Lic. Jorge Calderdn Espejel

C. Rosalba G. Corchado Morales

C. Eva Margarita Garcfa Torres

C. Héctor Oscar Aquino Miranda

C. Eric Martin Sanchez Torres

C. Luis Carcamo Martinez

Asesor

Subdirector

Jefe de Departamento
Supervisor

Jefe de Departamento
Secretaria

Secretaria

Asistente

Técnico

Técnico

Control de Gestion

Lic. Bertha Rocha Palacios
C. Sergio Martinez Gonzalez
C. Luis Esteban Morel Arrecla

Jefe de Departamento
Auxiliar
Oficialia de Partes
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PERSONAL QUE PARTICIPO EN EL PROGRAMA DE CONTEO RAPIDO

Comité Técnico

Nombre Cargo
Dr. Victor Guerra Ortiz Coordinador General del Programa de
Resultados Electorales Preliminares (prep 2000)
Dr. José Rubén Hemandez Cid AM
Dr. Ignacio Méndez Ramirez IMASS UNAM
Dr. Raul Rueda Diaz del Campo IMASS UNAM
Dr. Gabriel Veray Ferrer Director de Sistematizacion de Informacion

Econdmicay Servicios. Banco de México
C. Martha Zertuche Sanchez
C. Salvador Zamora Munoz

Secretaria Técnica

Lic. Marfa Eugenia de Ledn May Directora Ejecutiva de Administracion IFe
C. Mariana Mercado Secretaria

Asesores
M. en C. Analia Babinsky Espstein Asesora de la Coordinacion General
Dr. Federico O Reilly Asesor de la Coordinacion General
Ing. Sergio G. Zavala Mendoza Asesor de la Coordinacion General
Ing. Miguel Angel Rojano Lopez APOYO a Asesores
M. en C. Hortensia Moreno Macias Asistente del Dr. Méndez Ramirez
C. Rodrigo Espinosa Mendoza Asistente
C. Pablo Castro Marin Asistente
C. Celeste Cordova Babinsky Asistente

Cartografia Electoral

Ing. Miguel Angel Rojano Lopez Presentacion y Disefo de la Metodologia
del Sistema y Apoyo al Comite Técnico

Lic. Isabel Betancourt Montalvo Diseno del Sistema

Ing. Luis Rubalcava Pérez Coordinacion de la Operacion del Sistema

Ing. Rubén Hernandez Silva Apoyo Técnico

Geog. Victor Rocha Corona Apoyo Técnico

Téc. Veronica Mexalina Millan C. Apoyo Técnico

Téc. Ma. del Rosario Hernandez L. Apoyo Técnico

Téc. Angel Barragan Soriano Apoyo Técnico

Téc. Ramon Moreno Fuentes Apoyo Técnico

Téc. Rita Martinez Sanchez Apoyo Técnico
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Areas del IFE-PREP

Nombre

Cargo

Ing. Miguel Angel Rojano Lopez
C. P Miguel Villasenor Miranda
C. Eunice Cabrera

Lic. Sergio Tirado Alimada

Lic. Elda V. Covarrubias Vilches
Lic. Gilberto Moreno Pecina

Ing. Rosario Mendoza Garza
Lic. Gabriel Ramirez Arellano

Director de Cartografia Electoral
Director de Informatica Financiera
Asistente

Director de Operacion Regional
Subdirectora de Operaciones CEpAr
Apoyo Técnico

C. Margarita Salomdn Atala Avila Apoyo Técnico
C. Emilia Castillo Santillan Apoyo Técnico
Ing. Alejandra Hernandez Redes

Ing. José Luis Hemandez Enlaces

Alduncin y Asociados,

S.A. de C. V.

Dr. Enrigue Alduncin Abitia

Lic. Bernardo Huesca Hernandez
Lic. Cecilia Hassey de Alduncin
Ing. Austreberto Torres Rodriguez
Lic. Sergio Camacho Sandoval

Director de la empresa.

Apoyo de logistica de campo, levantamiento,

proceso de informacion y entrega de
resultados

Apoyo al desarrollo de equipo
Apoyo al desarrollo de equipo

Apoyo al desarrollo de equipo

Apoyo al desarrollo de equipo

Berumen y Asociados, A. C.

Dr. Edmundo Francisco Berumen T.

Ing. Edmundo Berumen Osuna
Ing. Javier Sudrez Morales

Lic. Alejandro Roman Hernandez
Ing. Luis Angel Caligaris Garcla
Ing. Jorge Alberto Campos Pérez
Ing. Alfredo Hassad Abraham
Ing. Luis Adolfo Gonzélez

Act. Edgar Soto

Director de la empresa.

Apoyo de logistica de campo, levantamiento,

proceso de informacion y entrega de
resultados

Apoyo al desarrollo de equipo
Apoyo al desarrollo de equipo
Apoyo al desarrollo de equipo
Apoyo al desarrollo de equipo
Apoyo al desarrollo de equipo
Apoyo al desarrollo de equipo
Apoyo al desarrollo de equipo
Apoyo al desarrollo de equipo
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Gallup México

Nombre

Cargo

C. lan Mario Reider Burstin

Lic. Fernando del Moral Aguirre
Lic. Gabriel Martinez Medel

C. Armando Pérez Rubio

ACt. Héctor Tavera Vazquez

Ing. Gerardo Arce Gutiérrez

C. Eduardo Reséndiz Flores

Act. Gustavo Cervantes Ruiz

Ing. Simon Torres Ramirez

Act. Roclo Garcia Blanco

Act. Laura Angélica Morales Reyes

Presidente y Director de la empresa
Apoyo de logistica de campo, levantamiento,
proceso de informacion y entrega de
resultados

Consultor

Asesor

Lider de soporte Técnico

Lider de estadistica

Lider de Sistemas

Sistemas

Estadistica

Lider de Informatica

Estadistica

Estadistica
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PERSONAL DE LA UNAM QUE PARTICIPO EN EL PREP 2000

Direccion General de Servicios de Cémputo Académico (pGsca)

Nombre Procedencia Tipo de Apoyo Lugar

Manuel Maldonado Romero Docencia-CU Administrativo IFE-W/TC
Antonio Cortés Jiménez Serv. Generales Administrativo IFE-W/TC
Braulio Ambrosio Torres Serv. Generales Administrativo IFE-WTC
Daniel Jacobo Diaz Serv. Generales Administrativo IFE-W/TC
Miguel Angel Sénchez Montero Serv. Generales Administrativo IFE-WTC
Pedro Rocha Reyes Unidad Administrativa Administrativo IFE-W/TC
Juan Carlos Osnaya Gamboa Unidad Administrativa Administrativo IFE-W/TC
René Ocampo Fernandez Unidad Administrativa Administrativo IFE-WTC
Alejandro Brizuela Hernandez Unidad Administrativa Administrativo IFE-W/TC
Graciela Rosas Hernandez Unidad Administrativa Administrativo IFE-WTC
César Francisco German Rosas DCAA Técnico WTC
Daniel Gonzélez Ramirez DCAA Técnico WTC
Jaime Fernando Heredia Paredes DCAA Técnico IFE
Juan Voutssas Marquez DCAA Técnico IFE
Luz Marfa Ramirez Romero DCAA Técnico IFE
Nancy Escorcia Martinez DCAA Técnico IFE
Roberto Viveros Fong-Choy DCAA Técnico IFE
Armando Rosas Macias Docencia-Coapa Técnico IFE
Carlos A. Ramirez Vazquez Docencia-Coapa Técnico IFE
Cristian Toledo Palacios Docencia-Coapa Técnico IFE
Guadalupe Sanchez Ortega Docencia-Coapa Técnico IFE
Israel Gaytan Morales Docencia-Coapa Técnico IFE
Julio Janet Barmnuy Sanchez Docencia-Coapa Técnico IFE
Miguel Angel Gonzélez Patifio Docencia-Coapa Técnico IFE
Arturo Herandez Hernandez Docencia-CU Técnico IFE
Justino Penafiel Salinas Docencia-CU Técnico IFE
Laura Mata Montiel Docencia-CU Técnico IFE
Ma. Eugenia Solfs Santamaria Docencia-CU Técnico IFE
NoraE. Castillo Salazar Docencia-CU Técnico IFE
José Luis Flores Camacho Docencia-CU Técnico IFE
Alfonso Gutiérrez Molina Docencia-MASC Técnico WTC
Carlos Gonzalez Trejo Docencia-MASC Técnico WTC
Gerardo Alejandro Pérez Jiménez Docencia-MASC Técnico WTC
Isaac Vazquez Molina Docencia-MASC Técnico WTC
José Luis Huerta Covarrubias Docencia-MASC Técnico WTC
Leopoldo Monroy Jiménez Docencia-MASC Técnico WTC
Miguel Angel Juérez Lopez Docencia-MASC Técnico WTC

B
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Nombre Procedencia Tipo de Apoyo Lugar

Pedro Alfredo Rojas Lopez Docencia-MASC Técnico WTC

Rey Felipe Garrido Jimenez Docencia-MASC Técnico WTC

Sergio Alba Arguinzoniz Docencia-MASC Técnico WTC

Solup Haydeé Mejia Ramirez Docencia-MASC Técnico WTC

Carlos Alberto Guerrero Medina Docencia-NL Tecnico IFE

Margarita Gonzélez Trejo Docencia-NL Técnico WTC

Pablo Ortiz Cruz Docencia-NL Tecnico IFE

Raymundo Borja Valle Docencia-NL Técnico WTC

Ricardo Lerma Zamudio Docencia-NL Técnico WTC

Alejandra Hernandez Monroy TELECOM Técnico IFE-WTC
Alfredo Aguayo Bedolla TELECOM Técnico IFE-WTC
Alfredo José Hernédndez Alvarez TELECOM Técnico IFE-WTC
Alfredo Hernandez Mendoza TELECOM Técnico IFE-WTC
Alvaro Cruz Cruz TELECOM Tecnico IFE-WTC
Alejandro Espejel Rosales TELECOM Técnico IFE-WTC
Andrei Salas Ruiz TELECOM Técnico IFE-WTC
Arturo de la Rosa Acevedo TELECOM Técnico IFE-WTC
Bernardo Galeana Rodriguez TELECOM Técnico IFE-WTC
Carlos A. Vicente Altamirano TELECOM Técnico IFE-WTC
Claudia Canché Rodriguez TELECOM Técnico IFE-WTC
Edgar Flores Cruz TELECOM Técnico IFE-WTC
Elias Camacho Ramirez TELECOM Técnico IFE-WTC
Erick Castillo Camacho TELECOM Técnico IFE-WTC
Estela Serrato Ramirez TELECOM Técnico IFE-WTC
Gregorio Lemus TELECOM Técnico IFE-WTC
Hans Ludawing Reyes Chavez TELECOM Técnico IFE-WTC
Hugo Méndez Vara TELECOM Técnico IFE-WTC
Hugo Rivera Martinez TELECOM Técnico IFE-WTC
Jorge Macias Castillo TELECOM Técnico IFE-WTC
Leticia Garcla Pérez TELECOM Técnico IFE-WTC
Luis Enrique Vidal Saucedo TELECOM Técnico IFE-WTC
Lorena Cardenas Guzman TELECOM Técnico IFE-WTC
Lorena Martinez Vargas TELECOM Técnico IFE-WTC
Luis Alejandro Castillo Vilchis TELECOM Técnico IFE-WTC
Ma. del Rocio Arellano Pérez TELECOM Técnico IFE-WTC
Mario Maceda Vela TELECOM Técnico IFE-WTC
Mauricio Canas Gonzélez TELECOM Técnico IFE-WTC
Norma Gabriela Medina Galindo TELECOM Técnico IFE-WTC
Oscar Cruz Mendoza TELECOM Técnico IFE-WTC
Pablo Garcia Cruz TELECOM Técnico IFE-WTC
Pablo Lopez Arteaga TELECOM Técnico IFE

_/
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Nombre Procedencia Tipo de Apoyo Lugar
Raymundo Juarez Anguiano TELECOM Técnico IFE-W/TC
Raymundo Pichardo Munoz TELECOM Técnico IFE-WTC
René Davila Galan TELECOM Técnico IFE-WTC
Roberto Hernandez Montiel TELECOM Técnico IFE-WTC
Roberto Rodriguez Hernandez TELECOM Técnico IFE-WTC
Rocio Pantoja Guerrero TELECOM Técnico IFE-WTC
Rosa Isabel Lopez Yanez TELECOM Técnico IFE-WTC
Salvador Cardenas Sanchez TELECOM Técnico IFE-WTC
Sergio Cante Martinez TELECOM Tecnico IFE-W/TC
Tomas Hernandez Monroy TELECOM Técnico IFE-WTC
Joel Mejia Rescalvo TELECOM Técnico IFE-W/TC
José Luis Legorreta Garcia TELECOM Asesor IFE-W/TC
Juan Antonio Manjarréz Cuahunte TELECOM Apoyo Técnico IFE-WTC
Cristina Gispert Galvan Diseno Relaciones y Consulta| IFE-WTC
Eprin Varas Gabrelian Diseno Relaciones y Consulta| IFE-WTC
Gabriela Morales Naranjo Diseno Relaciones y Consulta| IFE-WTC
Joel Granados Ramirez Diseno Relaciones y Consulta| IFE-WTC
Rodolfo Cano Ramirez Diseno Relaciones y Consulta| IFE-WTC
Tona Zimerman Sonabed Diseno Relaciones y Consulta| IFE-WTC
Carmen Bravo Chaveste Docencia Relacionesy Consulta|  IFE
Alejandro Almazan Zimerman Docencia-CU Relacionesy Consulta|  IFE
Alma Ibarra Obando Docencia-CU Relacionesy Consulta|  IFE
Celina Gonzalez Goni Docencia-CU Relacionesy Consulta|  IFE
Cristina Garza Ortiz Docencia-CU Relacionesy Consultal  IFE
Fabian Romo Zamudio Docencia-CU Relacionesy Consulta|  IFE
José Carlos Mendoza Rodriguez Docencia-CU Relacionesy Consulta|  IFE
Larisa Enriquez Vazquez Docencia-CU Relacionesy Consultal  IFE
Lidia Castillo Pena Docencia-CU Relacionesy Consulta|  WTC
Patricia Garcés Natera Docencia-CU Relacionesy Consulta|  WTC
Rosario Ortiz Osormo Docencia-CU Relacionesy Consulta|  WTC
Araceli Casas Cordero Invest Relacionesy Consulta|  WTC
Carlos Jesus Villalobos Reyes Serv. Hemerograf  |Relaciones y Consulta| IFE-WTC
Adrian Estrada Corona Subdir Relaciones y Consulta| IFE-WTC
Fernanda Meraz Rodriguez Subdir Relaciones y Consulta | IFE-WTC
Laura Adriana Toral Mendoza Subdir Relacionesy Consulta|  IFE
Miguel Angel Trejo Toral Subdir Relacionesy Consulta| — IFE
Ma. Gabriela Chavez Ramirez TELECOM Relacionesy Consulta|  IFE
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ENTREVISTAS REALIZADAS AL COORDINADOR GENERAL DEL PREP 2000

FECHA | TEMA MEDIO PERIODISTA PROGRAMA CANALO SECCIONY | DIFUSION
FRECUENCIA | PERIOCIDAD
Mar-171  prep UnoMasUno Armando Cruz Periddico Diaria Grabada
Mar-181  prep Computer Word | Mireya Cortez Revista Catorcenal Grabada
May-15] prep | NUcleo Radio Mil | Leonardo Curzio | Enfoque 1000 AM | Lun a Vier |Cabina
101.1 FM | 6:00-9:00
May-15] Equipa-| Portal de Janet Ojeda Grabada
miento | Televisa
técnico | Intemet
del prep
Jun-09|  prep Internacional Lilia Chacon TOZ Portal de Diaria Grabada
Internet
Jun-131 prer  |Impacto Carlos Rios Revista Semanal Grabada
Jun-161 prep MVS Karina Cuevas Libertad para Diaria Grabada
elegir
Jun-19 prep | TV Azteca Ana Maria Lomeli | Hechos de Canal 13 Diaria Cabina
y Ramon Fregoso | la manana 6:00 a
9:00 hrs
Jun-20 PREP ABC Radio Tenoch Huerta Radio 760 AM 18:00 hrs. | Grabada
Noticias
Jun-20 prep [Radio Netherlad Martha Garcla Radio Interna-
cional
Jun-22 | Provee- | Reforma Georgina Garcla | Peri¢dico Diaria Grabada
dores
del PrRep
Jun-22 |Chat en | Internacional Lilia Chacon TO2 Electrénico | Diaria Grabada
TO2.com
Jun-23 PREP U2000 Alma Espinosa Circ Diaria Grabada
Nacional
Jun-23| PReP Radio Red José Gutiérrez Monitor de 1110 AM | Diaria Cabina
Vivo la manana 88.1 FM
Jun-231 Prep El Sol de Enrique Ponce Periédico Grabada
Tlaxcala Rivas
Jun-25 | prep Grupo ACIR Ofelia Aguirre e Detras de la Diaria Cabina
Isafas Robles noticia/Fin
de semana
176)
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CANALO SECCION ,
FECHA |  TEMA MEDIO PERIODISTA PROGRAMA FrecUENCIA | YPEROCIDAD DIFUSION
Jun-26(PREP Radio Noticias | Teseo Lopez La Noticia 1440AM | 20:00 hrs Telefonica
y Usted
Jun-26 | PREP Descubri José Luis carrillo Periddico de Grabada
Latinoameérica Difusion
Jun-27 | PREP Televisa Dalila Antuna Grabada
Jun-28 | Procesos | TV Azteca Eduardo Ruiz Linea de Canal 13 | 23:50 hrs Cabina
Electorales Healy Fuego
Jun-28 |PREP Radio Centro Jesus Martin Desde el Diaria 19:10 | Cabina
Mendoza centro de la nrs.
Noticia
Jun-28 | PREP Televisa Radio Leonardo En la Radio 940 AM Diaria Cabina
KourchenKo 8:45 hrs
Jun-29 | PREP Radio Educacion |Lénika Avila y Relieve 1060 AM | Lunes 21:30 | Grabada
Raul Garcia a 22:30 hrs.
Jun-29| PREP CNICanal40 | Ciro Gémez Leyval CNINoticias | Canal 40 | Diario Cabina
Jun-30 | PREP ABC Radio Jaime Maussan, Periodismo 760 AM 9:00 a Cabina
Jorge Castaneda de 10:00 hrs.
vy Eduardo Viadas | Investigacion
Jun-30 | PREP Radio Formula Carlos Urdiales Informa 103.3 FM Telefonica
970 AM
Jun-30 |Proceso| ABC Radio Manuel Mejido Hoy por Hoy Telefonica
Electoral
Jul-01 | PREP Radio UNAM Guillermo Confesiones | 860 AM Sabados Cabina
Carballido, Alfredo | y confusiones 17:00 a
Pinto y Hector 18:00 hrs.
Aguilar
Jul-04 |Resulta- |Reforma Guadalupe Irizar Periodico Diaria Telefénica
dos del
PREP
Nov-14] Opinién | CNN en espanol| Pablo Monsalvo v Grabada
sobre las Internacional
eleccio-
nes en el
Edo.de
Jalisco
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56 M2
Cenfro de Computo CENARREP 1

m 225 W

Superficie de Coordinadores
Regionales y Circunscripcionales

i -
- 418.4m?
Superficie de oficinas

N

Supefficie Total 699,4 m*

(EDATORED 110m 2

Bodega de equipo de transmision
y recepcidn (ubicado en el sotano
del edificio"C")

6.7mts

Distancia entre los ejes

Columnas de 60 *60cm
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Sala de Prensa - Difusion de Resultados
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Monitoreo a los Centros de Acopio y Transmision de Datos (cepar)




Infraestructura de los Centros Nacionales de Recepcion
de Resultados Electorales Preliminares (cENARREP)
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FREP 2000

fue elaborado por la Coordinacion del Programa

de Resultados Electorales Preliminares,

y se imprimio en la ciudad de México

en el mes de enero de 2002.

La edicion consta de 1,000 ejemplares

y el diseno, la formacion y el cuidado editorial
estuvieron a cargo de la

A
=P

DireccioN Esecutiva DE CAPACITACION ELECTORAL
y Ebucacion Civica

INSTITUTO FEDERAL ELECTORAL



	Presentación
	Indice
	Indice pág. 1
	Indice pág. 2
	Indice pág. 3
	Indice pág. 4

	Introducción
	Contenidos fundamentales y objetivos
	Fundamento Legal
	Características operativas y funcionamiento general
	Acceso integrantes del Consejo General
	Mecanismos de seguridad
	Conteo rápido

	I. Antecedentes
	II. PREP 2000
	Presentaciones Públicas
	Elecciones 2000
	Cifras de la elección
	Mejoras en PREP 2000
	Recepción y registro de los resultados

	III. Infraestructura
	Oficinas Centrales
	Centros Nacionales de recepción
	1. Acondicionamiento del CENARREP I
	2. Acondicionamiento de; CENARREP II
	3. Infraestrucutura eléctrica
	4. Infraestructura en condiciones ambientales
	5. Seguridad física y control de acceso

	Salas de Prensa
	1. Macrosala de Prensa
	2. Sala de Prensa Alterna
	3. Sala de Consejo

	Equipo de procesamiento
	Contabilización y almacenamiento
	Organización de la información electoral

	IV. Telecomunicaciones
	Recepción y replicación de datos
	Redes
	1. Red de Difusión
	2. Red CEDAT
	3. Red de Proceso
	4. Red ISP/Medios
	5. Red Partidos Políticos y Conteo Rápido
	6. Red Macrosala de Prensa
	7. Red Sala de Prensa Alterna World Trade Center
	8. Red Interna PREP 2000


	V. Centros de Acopio y Transmisión de datos
	Reclutamiento y selección de personal Oficinas Centrales
	Reclutamiento y selección personal CEDAT
	Capacitación del personal
	Instalación de los CEDAT
	Operación de los CEDAT
	Línea de producción de envío de equipo

	VI. Pruebas del sistema
	Pruebas en la captura
	Pruebas en la transmisión
	Pruebas en el procesamiento
	Pruebas nacionales
	Pruebas adicionales

	VII. Seguridad
	Genración de llaves para procesos criptográficos
	Seguridad en la captura
	Seguridad en la transmisión
	Seguridad en el procesamiento
	Seguridad en centros de cómputo
	Seguridad en la difusión

	VIII. Difusión de Resultados
	Programa extractor
	Programa de resultados
	Difusión en la RedIFE
	Difusión interna para Partidos Políticos y Consejo General
	Difusión para público general a través de ISP autorizados
	Requerimientos para los ISP
	Difusión en Macrosala de Prensa y Sala de Prensa Alterna

	IX. Conteo rápido para la elección presidencial del 2 de Julio de 2000
	Antecedentes
	Marco legal
	Aspectos generales
	Resultados e informes de las empresas de conteo rápido
	Ventajas del conteo rápido

	Anexos: Participación en el PREP 2000
	Instituciones
	Empresas
	Personal del IFE
	Personal que participó en el Programa de Conteo Rápido
	Personal de la UNAM
	Entrevistas realizadas al Coordinador General del PREP 2000
	Plano instalaciones PREP 2000
	Fotografías Jornada Electoral Federal 2000


