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El Instituto Nacional Electoral

Convoca a:

Instituciones académicas y medios de comunicacion nacionales (prensa, radio,
television e Internet) a participar en la difusion a la Ciudadania, a través de sus
portales de internet, de los Resultados Electorales Preliminares (PREP 2015) de las
Elecciones para Diputados del Proceso Electoral Federal 2014-2015, que se llevara a
cabo el proximo 7 de junio de 2015 a partir de las 20:00 horas (hora del centro).

REQUISITOS

l. Disposiciones Generales.

e La publicacion del PREP 2015 debera realizarse a partir de las 20:00 horas (hora del
centro) del 7 de junio y, como minimo, hasta las 23:59 horas (hora del centro) del 14 de junio
de 2015.

e Los resultados electorales preliminares correspondientes al PREP 2015 deberan estar
disponible sin costo para los usuarios de Internet.

e La publicacién del PREP 2015 se debera realizar de acuerdo a los formatos establecidos por el
Instituto; no se podra realizar modificacion alguna a los mismos; en caso de que el “Difusor”
utilice la informacién para presentarla de manera personalizada, dicho formato debera ser
autorizado previamente por el Instituto.

e Los resultados deben publicarse en estricto apego a los formatos autorizados por el Instituto y
sin manipulacién, modificaciébn o interpretacién alguna a la informacion que se ponga a
disposicion de cada “Difusor”.

e Las instituciones o empresas interesadas en participar como “Difusores”, deberan dar aviso al
Instituto a través de la Unidad Técnica de Servicios de Informatica a mas tardar el 15 de abril de
2015.

e Cada “Difusor” deberd contar con la infraestructura minima necesaria de acuerdo a los
requerimientos establecidos en la fraccion Il de la presente convocatoria. La fecha limite para
contar con la infraestructura necesaria minima operando, incluyendo el periodo de conexion,
instalacién y configuracion, sera el 15 de mayo de 2015.

e Las paginas del PREP 2015 podran mostrarse como parte del portal del “Difusor” mediante el
uso de “frames” o mediante cualquier otro método que permita mostrarlas de forma embebida.

e Lalista de “Difusores” se dard a conocer a la ciudadania a partir del 3 de junio de 2015, a través
de la pagina de Internet del Instituto, para lo cual cada “Difusor” debera proporcionar al Instituto
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el logotipo a publicar, que servird como liga para el acceso de los usuarios al sistema de
publicacion.

e EIl “Difusor” debera manifestar por escrito su compromiso de apegarse y cumplir con los
requerimientos establecidos por el Instituto, y de garantizar que su personal se conduzca con
ética y responsabilidad civica para asegurar la integridad de los datos publicados y la
continuidad en la operacidn del sistema de publicacién; asi como a no divulgar informacion o
datos a los cuales tenga acceso o le sean proporcionados por el Instituto con motivo de su
participacion en la difusibn del PREP, a reserva de que cuente con la autorizacion
correspondiente para tal efecto.

e El “Difusor” debera asegurar que la informacion publicada en sus sitios web, tenga como origen
los datos proporcionados por el Instituto.

El “Difusor” se compromete a publicar el dltimo corte proporcionado por el Instituto en sus sitios
web. El Instituto se compromete a tener actualizaciones de informacién aproximadamente cada
10 minutos. Las publicaciones realizadas por el “Difusor” deberan indicar, en todo momento, la
fecha y hora correspondiente al corte de informacion.

e El Instituto se reserva el derecho de bloquear el enlace de descarga de informacién en caso de
que el “Difusor” infrinja cualquier disposicion emitida en esta Convocatoria.

e Los casos no previstos en la presente Convocatoria seran resueltos por la Unidad Técnica de
Servicios de Informéatica del Instituto Nacional Electoral.

e Cualquier duda o comentario sobre las presentes disposiciones, deberéa ser dirigida a la Unidad
Técnica de Servicios de Informética del Instituto Nacional Electoral, por las vias de
comunicacion establecidas en el numeral VIII, “Contacto”, de la presente convocatoria.

e Adicionalmente a los resultados de las elecciones para Diputados del Proceso Electoral Federal
2014 — 2015, se pondran a disposicion de cada “Difusor” los resultados para la eleccion de

Diputados Locales y Ayuntamientos correspondientes al Proceso Electoral Local Ordinario 2014
— 2015 en el estado de Morelos.

1. Infraestructura.

a. Interconexién de Difusores.

La interconexién del difusor podra ser de la siguiente manera:

o] Via enlace dedicado hacia el Centro de Recepcion de Imagenes y Datos (CRID) principal del
Instituto Nacional Electoral, en Tlalpan, México D.F.
o] Via enlace dedicado hacia los Centros de Recepcion de Imagenes y Datos (CRID) principal y

secundario del Instituto Nacional Electoral, en Tlalpan y Acoxpa, México D.F., respectivamente.

La infraestructura debera estar configurada en un esquema de alta disponibilidad preferentemente.

Pagina 2 de 10



SECRETARIA EJECUTIVA _—
PS | ___ PR=P
— UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

Instituto Nacional Electoral Convocatoria a Difusores 2 0 I 5 M x

b. Infraestructura de comunicaciones.

i. Equipos

Ruteador marca Cisco Systems:

Caso: Enlace Metroethernet

e Por lo menos dos Interfaces Fastethernet (interface RJ45)

e 256 de RAM

e 64deFLASH

e Administrable via CLI en consola, y remotamente (ssh)

e 10S 12.4 o superior

e Soporte para rutas estaticas

e Soporte para listas de acceso.

e Soporte del protocolo SNMP version minima 2c

e Soporte para protocolo de NTP.

e Soporte Syslogs.

e Fuente de poder de 100 a 240V.

e 1 Cable de alimentacién con NEMA C13-14 por cada Ruteador
gue se instale en los CRID del INE.

Ruteadores 2 e Altura maxima del equipo de preferencia 1 U.R. (maximo 2
U.R).

e Para montaje en rack de 19” o charola fija, ventilada, para montaje
en 4 postes a 19 [pulg], con herrajes extensibles para ajustar la
profundidad.

Caso: Enlace E1

Para cuando el Difusor escoja instalar un enlace E1, debera considerar

las siguientes caracteristicas adicionales a las del caso de enlace

metroethernet:

e Tarjeta WAN para soporte de dos E1 canalizados (G.703) en
interface RJ45.

e Cables convertidores de RJ45 a BNC unbalanced.

Balanceador(es) * * Depende de lainfraestructura del Difusor.

Carga
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ii. Enlaces.
Tipo de enlace: E1
Velocidad del enlace: 2048 kbps (E1).
Enlace simétrico punto a punto.
e Ambas puntas del enlace se deberan entregar con los
conectores correspondientes para las interfaces de los
ruteadores (ver caracteristicas seccion “i Equipos”) y conforme a
los requisitos de la acometida del proveedor del enlace en las
instalaciones del Instituto.
Enlace de e Debera incluir el cableado interno de la acometida del carrier hasta
interconexion a 1 el interior del CRID del Instituto.
INE
Tipo de enlace: Metroethernet
e Velocidad del enlace: 2 Mbps.
e Modo: Full daplex
Tipo de conector: RJ45 (cobre).
Tipo de protocolo: 802.3 sin tag de vlan
Deberé incluir el cableado interno de la acometida del carrier hasta
el interior del CRID del Instituto.
Enlace dedicado con velocidad simétrica.
Se recomienda contar con al menos un enlace adicional (respaldo)
de acceso a Internet.
Enlace(s) de e Velocidad de transmision (ancho de banda): debera calcularse de
Acceso 1 acuerdo a la cantidad de usuarios concurrentes al portal para la
a Internet fecha de la Jornada Electoral, tomando en consideracion el

incremento de usuarios en México con acceso a Internet; un
tamafo promedio por pagina de 400 KiloBytes (KB) y un tiempo de
descarga maximo no mayor a 10 segundos por pagina.

Dispositivos LAN-WAN.

La infraestructura LAN-WAN que interconecte con los servidores de publicacion debera
asegurar un tiempo de transferencia no _mayor a 3 minutos entre ambas puntas del
paquete de datos correspondiente a cada corte.

Los paquetes de datos tendran un tamafio aproximado de entre 30 y 35 MegaBytes (MB).
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c. Infraestructura de procesamiento y almacenamiento

Caracteristicas minimas recomendadas por cada servidor fisico:

Depende de Ia )
infraestructura del e Un procesador Intel con las extensiones Intel VT e Intel 64 o Un

Difusor. Debera procesador de AMD con extensiones AMD-V y AMD64.
Servidor(es) de  considerar la e 2.66GHz
Publicacion demanda de e Numero de cores: 4.
usuarios para el dia e 16 GB de RAM.
de la Jornada e Disco Duro asignado por cada servidor 120 GB.
Electoral. e 2 Puertos de Red 100/1000.
e 2 Fuentes de poder.

¢ Requisitos de Sistema Operativo y Tecnologia.

Los servidores fisicos deberan tener instalado un sistema operativo base y ademas contar con
una tecnologia de virtualizacién, como las siguientes:

RedHat Linux Enterprise 6.5 con KVM.
Linux Centos (Community Enterprise Operating System) 6.5 con KVM.
Windows Server 2008 R2 o superior con Hyper-V.

El Difusor debera contar con las suscripciones o el soporte vigente para las licencias de
los productos de software utilizados.

e Maquinas Virtuales.

Para los servidores de publicacion el Instituto pondra a disposicion de los “Difusores”
que asi lo soliciten, un disco virtual (capsula de maquina virtual) que contiene una
version de sistema operativo pre-configurado con un servidor Web (Apache), y con los
elementos minimos de seguridad necesarios para la operacion y registro de eventos.
Durante la instalaciéon del mismo se modificardn los pardmetros necesarios para la
conexion a la red y para la descompresion del paquete de datos.

0 Se deberd considerar que cada maquina virtual quedard configurada con los
siguientes recursos como minimo:
¢ 6 GB de memoria.
e 2 Procesadores.

NOTA: la capsula virtual proporcionada por el Instituto para el servidor Web se proporciona

de manera opcional y sera compatible exclusivamente con el paquete de informaciéon HTML
que serda proporcionado por el Instituto.
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e Los servidores de publicacién deberan sincronizar la fecha y la hora de forma automética a
través del protocolo NTP (Network Time Protocol), de acuerdo a la Hora Oficial en los Estados
Unidos Mexicanos de la “Zona Centro”. Referencias:

. Hora Oficial en los Estados Unidos Mexicanos
http://www.cenam.mx/hora_oficial/

o Sincronia de Sistemas de Computo via Internet con el UTC (CNM).
http://www.cenam.mx/hora_oficial/sincronia.aspx

d. Infraestructura de Seguridad de los Difusores

Se recomienda que el “Difusor” cuente con la siguiente infraestructura de seguridad

Detector de Se recomienda

intrusos contar con al
menos un detector
de intrusos en cada
segmento de red de

publicacién.
Firewall(s) Dependiendo de
la infraestructura del
“Difusor”. Se
recomienda alta
disponibilidad.

e. Infraestructura eléctrica.

Dependiendo del modo de operacion del dispositivo de deteccion de
intrusos:

Modo IPS:

Capacidad de detectar y contener ataques de ambiente Web (Web
Application Firewall o Firewall de capa de aplicacion).

Conjunto de firmas actualizado recientemente para ambiente web.
Capacidad para trabajar en modo by-pass, en caso de falla del
sistema de publicacion para que el flujo de trafico de la publicacion
no sea interrumpido.

Posibilidad de configurar las acciones que realiza el sistema cuando
se detecta un ataque.

Con suficiente capacidad para procesar el trafico esperado en el
difusor.

El Sistema de Deteccion/Prevencién de Intrusos puede estar
incluido dentro del firewall.

Generacion y almacenamiento de bitacoras para auditoria
posterior.

Modo IDS:

Capacidad de detectar ataques de ambiente web.

Conjunto de firmas actualizado recientemente para ambiente web.
Posibilidad de configurar las acciones que realiza el sistema de
publicacion cuando se detecta un ataque.

Con suficiente capacidad para procesar el trafico esperado en el
difusor.

Capacidad de detectar y filtrar ataques a nivel de redes

Con suficiente capacidad para procesar el trafico esperado en el
difusor.

Capacidad de detectar y contener ataques de negacion de
servicio (Denial of Service, DoS).

e El Difusor debera garantizar que todos los dispositivos involucrados en la operaciéon del PREP
estén conectados a sistemas de energia ininterrumpida y plantas de emergencia.
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Ill.  Administracién y operacion.

El esquema de operacion para la publicacion de resultados del Programa de Resultados Electorales
Preliminares (PREP) es el siguiente:

1. EI PREP pondré a disposicion de cada “Difusor” la informacion listada a continuacion:

a. HTML.- Este paquete de informacion contendra un conjunto de archivos para ser
publicados a través de un servidor Web. Esta informacién no incluye las imagenes
digitalizadas de las actas y se encuentra organizada en diferentes archivos, segun
corresponda a cada eleccion:

i. A nivel nacional, estatal y distrital, en caso de resultados electorales preliminares
durante el Proceso Electoral Federal 2014 — 2015.

i. A nivel estatal, distrital y municipal, en el caso de resultados electorales
preliminares durante el Proceso Electoral Local Ordinario 2014 — 2015 en el
estado de Morelos.

b. XML.- Este paquete de informaciéon contendrd un conjunto de archivos para ser
publicados a través de cualquier aplicacion que permita interpretarlos y personalizar su
presentacion. La estructura de cada archivo XML sera puesta a disposicion de los
“Difusores” interesados en su procesamiento. Esta informacion no incluye las imagenes
digitalizadas de las actas. A través de este mecanismo se obtendra un resumen del
avance de la jornada electoral: votos por partido y distritos por férmula, segin
corresponda a cada eleccion:

i. A nivel nacional, en caso de resultados electorales preliminares durante el
Proceso Electoral Federal 2014 — 2015.

i. A nivel estatal, en el caso de resultados electorales preliminares durante el
Proceso Electoral Local Ordinario 2014 — 2015 en el estado de Morelos.

c. JSON.- Este paquete de informacién contendra un conjunto de archivos para ser
publicados a través de cualquier aplicacion que permita interpretarlos y personalizar su
presentacion. La estructura de cada archivo JSON sera puesta a disposicion de los
“Difusores” interesados en su procesamiento. Esta informacién no incluye las imagenes
digitalizadas de las actas. A través de este mecanismo se obtendrd un resumen del
avance de la jornada electoral: votos por partido y distritos por férmula, segun
corresponda a cada eleccion:

i. A nivel nacional, en caso de resultados electorales preliminares durante el
Proceso Electoral Federal 2014 — 2015.

i. A nivel estatal, en el caso de resultados electorales preliminares durante el
Proceso Electoral Local Ordinario 2014 — 2015 en el estado de Morelos.

d. CSV.- Este paquete de informacion contendrd un conjunto de archivos para ser
procesados a través de cualquier aplicacion que permita interpretarlos y personalizar su
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presentacion. A través de este mecanismo se obtendra la base de datos completa de
ambas elecciones. La estructura de cada archivo CSV sera puesta a disposicién de los
“Difusores” interesados en su procesamiento. Esta informacion no incluye las imagenes
digitalizadas de las actas.

Se pondra a disposicién de los “Difusores” un mapa nacional dividido por distritos, mediante un
codigo para generar un mapa o mapas, JSON con los datos y ejemplo para incrustar el mapa en
un HTML. Esta informacién sera consultada directamente desde la nube de Google.

El “Macro-difusor” institucional se convertird a su vez en un difusor de la informacién que pondra
a disposiciéon de la ciudadania las imagenes digitalizadas de las actas. Los difusores haran
referencia a estas actas.

Se dispondra un servicio RSS que notificard a los difusores de las actualizaciones que tenga el
paquete de informacion que se requiera (HTML, XML, JSON o CSV). Cada difusor podra obtener
los diversos archivos segun sus capacidades de procesamiento, publicacion y ancho de banda

El “Difusor” una vez recibida la notificacion de actualizacion mediante el servicio RSS, podra
descargar la informacion que requiera. La conexién se realizara a través de enlaces dedicados
(ver seccidn Il inciso a) para obtener archivos: XML, HTML, JSON, CSV.

El mecanismo de notificacion de actualizacién de informacién se realizara via el servicio RSS sin
importar el tipo de archivo solicitado (XML, HTML, JSON, CSV).

El “Difusor” puede optar tinicamente por una fuente de informacion (XML, HTML, JSON, CSV).

Una vez procesada la informacion en los medios que determine el “Difusor”, éste debe ponerla a
disposicion de la ciudadania observando en todo momento las disposiciones de este documento.

Directrices de operacién para los difusores.

El “Difusor” seréa responsable de revisar los siguientes aspectos para garantizar la publicacion
de la informacion de los resultados electorales preliminares:

e Contar con sistemas y procedimientos de control de acceso (logico y fisico).

e Contar con la infraestructura y los requerimientos minimos necesarios establecidos.
e Realizar pruebas de continuidad y seguridad (penetracion) a la infraestructura.

e Contar con procedimientos de operacion y contingencia.

El Instituto se reserva el derecho de verificar las condiciones de operacién listados en los
puntos anteriores.
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2. Documentacion:

El “Difusor” debera entregar al Instituto a méas tardar el 15 de mayo de 2015, la siguiente
documentacion:

e Diagramas detallados de la interconexién de infraestructura.
e Organigrama de operacion y procedimientos.

Toda la informacién proporcionada por el “Difusor’ al Instituto sera clasificada como
confidencial.

3. Acceso a las plataformas personalizadas de presentacion de informacion:

e En caso de que el “Difusor” opte por la generacion de interfaces personalizadas para la
publicacién de informacidn, éstas deberan someterse a aprobacién por parte del Instituto. El
Instituto debera poder visualizar durante los simulacros las interfaces que proponga el
difusor.

V.  Soporte técnico a Difusores

El Instituto brindard soporte técnico, a cada uno de los difusores, relacionado con la operacién del
sistema del Programa de Resultados Electorales Preliminares durante las siguientes etapas:

e Etapa de instalacion y pruebas (del 1 de abril al 15 de mayo de 2015):

Instalacion de enlaces.

Configuracion de equipo de comunicaciones.

Configuracion de servidor de publicacion.

Asesoria en configuracion de los aplicativos en los servidores de publicacion.
Pruebas de transferencia y extraccién de archivos.

©Oo0oo0o0oo

e Etapa de ejercicios y simulacros (del 16 al 31 de mayo de 2015):

o] Atencion a reportes de falla en la transferencia y extraccion de archivos.
o] Apoyo en el ajuste de parametros de operacion.

Los simulacros se realizaran durante los fines de semana en el periodo indicado. El Difusor
debera considerar la participacion de su personal durante el resto del periodo para la
realizacion de pruebas y la verificacion de sistemas y/o procedimientos, de acuerdo a las fechas
y horarios que indique el Instituto.

e FEtapa de Jornada Electoral y Resultados (del 6 al 9 de junio de 2015):

o] Revisién preparatoria para la publicacion del PREP.
o] Atencion a reportes de falla en la transferencia y extraccion de archivos.
o] Monitoreo proactivo.

El “Difusor” debera proporcionar el nombre, cargo, teléfono y horario del personal técnico
responsable, con el que personal del Instituto coordinard las actividades técnicas de
interconexion, pruebas y operaciéon durante cada una de las etapas.
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VI. Uso de informacion generada por el PREP.

e Cada paquete que se envia de forma periédica al difusor, contiene todos los archivos, en
formato HTML, para la publicacion via Web.

e En caso de que el Difusor esté interesado en utilizar la base de datos que se envia en cada
corte a las fuentes de informacién que se pondran a su disposicién, con objeto de hacer una
representacion “adicional” de los datos proporcionados por el Instituto en su portal, debera
manifestar por escrito tal interés a mas tardar el 1 de mayo de 2015. En la misma fecha debera
entregar la propuesta o prototipo de representacion de datos.

El prototipo no podra considerarse como sustituto del sistema oficial del PREP, mismo que
deberé publicarse por parte del Difusor.

e El Instituto determinara la viabilidad de la propuesta a mas tardar el 15 de mayo de 2015.

VII. Memoria técnica.

e Como parte de su participacion, el difusor debera entregar una memoria técnica al Instituto, que

permita:

o] Realizar un andlisis sobre la cantidad de usuarios que consultaron el sistema de
publicacién durante su operacion.

o] Establecer criterios de mejora y planeacion para la difusion de resultados electorales

preliminares en futuras elecciones.

e La entrega de la memoria debera contener:

o] Bitacoras de acceso a servidores de publicacion del 7 al 14 de junio de 2015.
o] Reporte de incidencias que se hayan presentado durante la operacion y hayan afectado
la publicacién de resultados preliminares.
o] Comparativo de visitas/paginas/hits promedio del portal del difusor respecto a las
visitas/paginas/hits durante el periodo de Jornada Electoral y Resultados.
o] Comentarios y sugerencias para considerar en convocatorias posteriores.
VIII. Contacto.

Lic. Jorge Alberto Gutiérrez Garcia

Secretario Particular, Unidad Técnica de Servicios de Informéatica

Instituto Nacional Electoral

Domicilio: Viaducto Tlalpan No. 100. Col. El Arenal Tepepan. C.P. 14610. Tlalpan, México, D.F.
Correo electrénico: convocatoria.prep2015@ine.mx

Teléfono: (55) 56284731 (Cd. de México)

Horario: 10:00 a 15:00 y 17:00 a 19:00 horas (hora del centro), de lunes a viernes.
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