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ACUERDO DE LA JUNTA GENERAL EJECUTIVA DEL INSTITUTO FEDERAL ELECTORAL
POR EL QUE SE APRUEBA EL MANUAL DEL SISTEMA DE GESTION DE TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES (SIGETIC).- JGE65/2013.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Instituto
Federal Electoral.- Junta General Ejecutiva.- JGE65/2013.
Acuerdo de la Junta General Ejecutiva del Instituto Federal Electoral por el que se

aprueba el Manual del Sistema de Gestion de Tecnologias de la Informacién y
Comunicaciones (SIGETIC).

ANTECEDENTES

1. En el mes de julio de 2012, el Secretario Ejecutivo, con fundamento en lo dispuesto en los articulos
39 inciso y) y 40 incisos f), k) y I) del Reglamento Interior del Instituto Federal Electoral, instruy6 en
acuerdo ordinario a la Unidad Técnica de Planeacion, a la Direccién Ejecutiva de Administracion y a
la Direccién Juridica para integrar un grupo de trabajo, a fin de dar continuidad a los trabajos del
Proyecto de Mejora Regulatoria Administrativa (PROMERA) realizados en el 2011.

2. El grupo de trabajo (PROMERA) quedd conformado con personal de la Contraloria General,
Secretaria Ejecutiva, Direccidon Ejecutiva de Administracion, Unidad Técnica de Planeacion,
Direccion Juridica y la Unidad Técnica de Servicios de Informatica.

3.  AlaUnidad Técnica de Planeacion le fue encomendada la tarea de coordinar el “Proyecto de Mejora
Regulatoria Administrativa segunda fase”, de conformidad con su facultad de administracion de
proyectos.

4. El 17 de julio de 2012, la Unidad Técnica de Planeacion presentd a los miembros del grupo de
trabajo del PROMERA, el programa de trabajo para cada una de las etapas que integraria esta
segunda fase.

5. A la fecha, el grupo de trabajo de PROMERA en su segunda fase, ha celebrado 31 reuniones de
seguimiento y emitido comentarios referentes a los diversos proyectos de Manuales que integran
esta segunda fase.

6. Derivado de la necesidad que se tiene al interior del Instituto de mejorar las funciones y los procesos
de Tecnologias de la Informacién y Comunicaciones tomando en consideracion las experiencias que
se han tenido en las organizaciones donde se han implementado mejores practicas, y normas
nacionales e internacionales tales como ISO 9000, ISO 20000 e ISO 27001 para el desarrollo de sus
procesos, a principios del afio 2010, se consideré conveniente el desarrollo de un proyecto que
integrara la formalizacién y homologacion de los procesos de Tecnologias de la Informacién y
Comunicaciones (TIC) a nivel Institucional.

7. En junio de 2011, la Subcontraloria de Evaluacion, Normatividad y Desarrollo Administrativo, emitié
recomendaciones a la Unidad Técnica de Servicios de Informética a través de la medida prudencial
de control interno 19/2011, la cual considera la adopcion o adaptacién de un marco internacional de
gobernanza con respecto a las areas de Tecnologia de Informacion y Comunicaciones (TIC), que
contemple la mejora de sus procesos, la conveniencia de fortalecer la rectoria funcional de la Unidad
Técnica de Servicios de Informética permitiendo la alineacion de los recursos tecnolédgicos con las
politicas y programas institucionales.

8. Asimismo, en junio de 2011, la Unidad Técnica de Servicios de Informatica en coordinacion con la
Unidad Técnica de Planeacion, llevé a cabo un taller de Planeacién Estratégica con las areas que
gestionan tecnologias de informacién y comunicaciones, obteniendo como resultado entre otras, las
iniciativas Continuidad en la implementacion de un modelo de administracion por procesos y
Continuidad a la implementacién de un modelo de gobierno en materia de TIC, incluidos en el
documento “Sesion de trabajo” con fecha 16 de junio de 2011.

9. Enjulio de 2011, el Consejo General aprobo el Plan Estratégico Institucional 2012-2015 con namero
de acuerdo CG229/2011, en el cual se establece el objetivo “Optimizar el uso y aplicacion de
Tecnologias de Informaciéon y Comunicacion (TIC) para fortalecer la efectividad de los procesos
institucionales y obtener informacion oportuna y confiable que apoye la gestién y la toma de
decisiones. Ademas, focalizar las inversiones en materia de TIC hacia las prioridades
institucionales”.

10. En septiembre de 2011, a fin de contribuir con el objetivo estratégico antes referido, la Unidad
Técnica de Servicios de Informatica presento a la Junta General Ejecutiva del Instituto, el Acuerdo
para la creacion de la “Estrategia para el establecimiento de un Sistema de Gestion de Tecnologias
de la Informacién y Comunicaciones (SIGETIC)”, mismo que quedd aprobado mediante el Acuerdo
JGE105/2011 y que contribuye al objetivo estratégico anteriormente sefialado.
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CONSIDERANDO

Que el articulo 41, parrafo segundo, Base V, parrafo primero, de la Constitucién Politica de los
Estados Unidos Mexicanos, sefiala que la organizacién de las elecciones federales es una funcion
estatal que se realiza a través de un organismo publico autbnomo denominado Instituto Federal
Electoral, dotado de personalidad juridica y patrimonio propios, en cuya integracion participan el
Poder Legislativo de la Unién, los Partidos Politicos Nacionales y los ciudadanos, en los términos
que ordene la ley. En el ejercicio de esta funcién estatal, la certeza, legalidad, independencia,
imparcialidad y objetividad seran principios rectores.

Que el articulo 134, parrafo primero de la Constitucion Politica de los Estados Unidos Mexicanos
sefiala que la administracion de los recursos federales debera realizarse con eficiencia, economia,
transparencia, eficacia y honradez para satisfacer los objetivos a los que estén destinados.

Que el articulo 104, numeral 1, del Cédigo Federal de Instituciones y Procedimientos Electorales,
sefiala que el Instituto Federal Electoral, depositario de la autoridad electoral, es responsable del
ejercicio de la funcion estatal de organizar las elecciones

Que el articulo 106, numeral 1, del Cédigo Federal de Instituciones y Procedimientos Electorales,
indica que el Instituto Federal Electoral es un organismo publico autbnomo, de caracter permanente,
independiente en sus decisiones y funcionamiento, con personalidad juridica y patrimonio propios

Que el articulo 121, numeral 1, del Cédigo Federal de Instituciones y Procedimientos Electorales,
sefiala que la Junta General Ejecutiva del Instituto sera presidida por el presidente del Consejo y se
integrara con el secretario ejecutivo y con los directores ejecutivos del Registro Federal de Electores,
de Prerrogativas y Partidos Politicos, de Organizacion Electoral, del Servicio Profesional Electoral,
de Capacitacion Electoral y Educacion Civica, y de Administracion.

Que el articulo 122, numeral 1, inciso b), del Cédigo Federal de Instituciones y Procedimientos
Electorales, sefiala que la Junta General Ejecutiva se reunird por lo menos una vez al mes, siendo
su atribucion la de fijar los procedimientos administrativos, conforme a las politicas y programas
generales del Instituto.

Que el articulo 123, numeral 1, del Cédigo Federal de Instituciones y Procedimientos Electorales,
sefiala que el secretario ejecutivo, coordina la Junta General, conduce la administracion y supervisa
el desarrollo adecuado de las actividades de los 6rganos ejecutivos y técnicos del Instituto.

Que en el Articulo 125 del Cdédigo Federal de Instituciones y Procedimientos Electorales se
establece que el Secretario ejecutivo tendra entre otras las siguientes atribuciones:

d) Someter al conocimiento y, en su caso, a la aprobacion del Consejo General los asuntos
de su competencia

k) Proveer a los 6rganos del Instituto de los elementos necesarios para el cumplimiento de
sus funciones;

Que en el articulo 39 numeral 2 del Reglamento interior, establece que para el cumplimiento de las
atribuciones que el Cédigo le confiere, corresponde al Secretario Ejecutivo:

b) Ejecutar y supervisar el adecuado cumplimiento de los acuerdos del Consejo y de la Junta.

Que el articulo 64 del Reglamento Interior del Instituto Federal Electoral, establece que la Unidad
Técnica de Servicios de Informatica estara adscrita a la Secretaria Ejecutiva y tendra entre otras, las
atribuciones siguientes:

a) Proponer al Secretario Ejecutivo los Reglamentos y Lineamientos en materia de
informatica y telecomunicaciones para su presentacion ante el Consejo y/o Junta, segin
corresponda;

b) Coadyuvar con el Secretario Ejecutivo en la definicion y aplicacion de las Politicas y
Programas Generales aprobados por el Consejo, en materia de informatica y
telecomunicaciones;

c) Elaborar y proponer al Secretario Ejecutivo los proyectos estratégicos en materia de
informatica que coadyuven al desarrollo de las actividades del Instituto, para su
presentacion ante el Comité de Tecnologias de la Informacion y Comunicaciones, la Junta
y/o el Consejo, segun corresponda;

e) Determinar las politicas y procedimientos en materia de informatica y telecomunicaciones
para el uso racional de los recursos asociados a dicha materia;

f) Establecer y aplicar mejores préacticas, estdndares y normas nacionales e internacionales
a los procesos relacionados con tecnologias de la informacion a nivel institucional;

g) Establecer y aplicar politicas y estandares en materia de seguridad informatica, asi como
coordinar la aplicacién de auditorias.
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IX. Que mediante Acuerdo CG420/2010 el Consejo General del Instituto Federal Electoral aprob¢ el
Sistema Integral de Planeacion, Seguimiento y Evaluacion Institucional, en cuyo numeral 3.5.1.
“Definicion de areas de interés institucionales”, punto 5 y 6 que sefialan lo siguiente:

5. Innovacién y mejora en la generacién de productos y servicios.

Promover la optimizacion, redisefio y reingenieria de los procesos que permitan mejorar la
calidad de los productos y servicios, asi como la generacién de innovaciones en éstos.

6. Facilitar y promover la transformacién organizacional.

Instrumentar mejores practicas y metodologias probadas a nivel internacional que guien y
apoyen la definicién de un nuevo modelo organizacional innovador y de largo plazo que
permita un enfoque a procesos, efectividad en el uso de recursos y el éptimo cumplimiento
de las atribuciones del Instituto.

En concordancia con lo anterior, la Unidad Técnica de Servicios de Informética, identifico la
factibilidad de alinear dicho sistema con la propuesta del Sistema de Gestién de Tecnologias de la
Informacion y Comunicaciones.

X.  Que la Estrategia para el establecimiento del SIGETIC, aprobada por la Junta General Ejecutiva en
septiembre de 2011, mediante el Acuerdo JGE105/2011, contempla en su cronograma general de
trabajo, las etapas de:

o Definicidn: considera entre otras cosas, el establecimiento de la estructura documental
y general de los procesos, el plan de trabajo asi como la publicacion y resguardo de la
informacién derivada de los mismos (oct 2011-dic 2012).

o Transicion para la implementacion: incluye entre otras cosas, la implementacion
gradual de los procesos, la asignacion de roles y responsables de cada proceso,
capacitacion y transferencia del conocimiento asi como la concientizacién del personal
involucrado en el SIGETIC (nov 2012 — jul 2013).

o Implementacion: constituye entre otras cosas, el establecimiento de ejecucion formal
de los procesos, seguimiento al desempefio y auditorias de cumplimiento (feb 2013 —
dic 2013).

Xl.  Que el Manual tiene como objeto integrar y difundir el marco rector de procesos del Sistema de
Gestion de Tecnologias de la Informacion y Comunicaciones, el cual da lugar a los siguientes
beneficios:

1. Asegurar que los procesos estén encaminados y alineados con los objetivos estratégicos
del Instituto y en apego a las mejores practicas y normas establecidas.

2. Contar con procesos controlados y gestionados de forma sistematica y transparente,
encaminados a la rendicion de cuentas.

3. Facilitar la toma de decisiones en materia de TIC, a partir de la informacién que se genere
con la implementacion de los procesos.

4. Tener una vision Unica del rumbo tecnoldgico.

5. Tener una administracion y operacion homogénea en todas las funciones de TIC a nivel
institucional.

6. Optimizacion de la Operacion del Instituto.
XIl. Que en razén de lo anterior, es necesario que la Junta General Ejecutiva emita el presente Acuerdo.

De conformidad con los Antecedentes y Considerandos expresados, y con fundamento en lo dispuesto en
los articulos 41, parrafo segundo, Base V, parrafo primero y 134, parrafo primero de la Constitucion Politica
de los Estados Unidos Mexicanos; 104 numeral 1; 106, numeral 1; 121, numeral 1; 122, numeral 1, inciso b);
123 numeral 1 y 125, inciso d) y k) del Cédigo Federal de Instituciones y Procedimientos Electorales; 64
incisos a), b), c), e), f) y g) y 39 numeral 2, inciso b) del Reglamento Interior del Instituto Federal Electoral y el
Acuerdo CG420/2010 del Consejo General del Instituto Federal Electoral; numeral 3.5.1 Definicién de areas
de interés institucionales, punto 5 y 6 del Sistema Integral de Planeacion, Seguimiento y Evaluacion
Institucional; la Junta General Ejecutiva emite el siguiente acuerdo:

ACUERDO

PRIMERO.- Se aprueba el Manual del Sistema de Gestion de Tecnologias de la Informacion y
Comunicaciones (SIGETIC), como documento rector de los procesos que regiran el funcionamiento de las
actividades de las areas que gestionan tecnologias de la informacién y comunicaciones en el Instituto, mismo
que forma parte integrante del presente Acuerdo.

SEGUNDO.- La aplicaciéon de los procesos que integran el Manual del Sistema de Gestion de
Tecnologias de la Informacion y Comunicaciones (SIGETIC), sera de caracter obligatoria para las areas que
gestionan tecnologias de la informacion y comunicaciones en el Instituto, al momento de que se apruebe y/o
actualice el Manual de normas y procedimientos en la materia.

1231

Lo que hace grande a un pais es la participaciéon de su gente



Gaceta Electoral

TERCERO.- Se designa a la Unidad Técnica de Servicios de Informatica como responsable de las
acciones para la definicion de los procedimientos especificos del Manual de normas y procedimientos.

CUARTO.- La Unidad Técnica de Servicios de Informatica, como lider en las acciones necesarias para la
implementacion del Manual, es el responsable de presentar para su aprobaciéon ante la Junta General
Ejecutiva y a mas tardar en el mes de diciembre de 2013; el Manual de normas y procedimientos, derivado de
los procesos establecidos en el marco rector.

QUINTO.- El presente Acuerdo entra en vigor a partir del dia siguiente de su aprobacion.

SEXTO.- Publiquese el presente Acuerdo en el Diario Oficial de la Federacion y en la Gaceta del Instituto
Federal Electoral.

El presente Acuerdo fue aprobado en sesion ordinaria de la Junta General Ejecutiva celebrada el 29 de
abril de 2013, por votacion unanime de los Directores Ejecutivos del Registro Federal de Electores, Doctor
Victor Manuel Guerra Ortiz; de Prerrogativas y Partidos Politicos, Licenciado Alfredo Rios Camarena
Rodriguez; del Servicio Profesional Electoral, Doctor José Rafael Martinez Puén; de Capacitacién Electoral y
Educacion Civica, Maestro Luis Javier Vaquero Ochoa; de Administracion, Contador Publico Roméan Torres
Huato; del Secretario Ejecutivo y Secretario de la Junta General Ejecutiva, Licenciado Edmundo Jacobo
Molina y del Consejero Presidente y Presidente de la Junta General Ejecutiva, Doctor Leonardo Valdés
Zurita, no estando presente durante el desarrollo de la sesidn el Director Ejecutivo de Organizacion Electoral,
Profesor Miguel Angel Solis Rivas.

El Consejero Presidente del Consejo General y Presidente de la Junta General Ejecutiva del Instituto
Federal Electoral, Leonardo Valdés Zurita.- Rubrica.- El Secretario Ejecutivo y Secretario de la Junta
General Ejecutiva del Instituto Federal Electoral, Ed0mundo Jacobo Molina.- Rubrica.

1232

Lo que hace grande a un pais es la participacion de su gente



Gaceta Electoral .
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y Comunicaciones
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MANUAL DEL SISTEMA DE
GESTION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES
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Wanual del Sisterma de Gesrign de Tecralosias de i3 informacian ¥ Comuricadanes

: Descripcién de los
Version Cacabice Area(s)

Generacion del Manual
del Sisterma de Gestidn
v1.0 de Tecnologias de
lz Informacidan y
Comunicaciones

Unidad de Servicios de Informatica

1 INTRODUCCION

1.1. Introduceiin EHpEriencings que e han tenido en
lzs  orgamizaciones  donde e han
implementadoe mejores précticas, v

normas nacionales = mternacionales

la =sdministracion  por  procesos

tiene coma objetive mejorar el
desempenio  (eficiencs ¢ eficacial
de las organizaciones medignte |13
regulacion vy homologacion de su
Beatidn; comsidera wna secuencia de
actividades orientadas 8 generar valer
vy como parte de su estructura dehe
tener: anbradas, actividades y salidas,
que satisfagan los requerimientas de
los usuarios.

La admimistracidn por  procesos,
adem:is comprends todos los aspectos
de administracién vy operacidn que
rigen laz funciones yfo actvidades
sustantivas de las orgamzaciones, asi
camo la identificacidn de Areas de
oportunidad para mejorar la calidad, el
desempefic operativo v I3 satdsfaccidn
de los usuarias.

Azrmesme, el estructurar a  las
organizaciones bajo la  wisidn de
procesos, desde su  planteamiento
eitratdgico  hasta  su organizacidn
operativa; peErmite orear  esgquemas
dptimos para la entrega y prestacidn
de un servicio. incluyendo indicadores
estratégicos, tdcticos y operacionalkes.

1.2, Antecedentes

erivado de la mecesidad que se tiene
al interiar ded Institute, de mejorar las
funciones y los procesos de Tecnologlas
de Ia Informacidn v Comunicaciones
tomando  en consideracion las
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takes coma 150 9000, 150 20000 &
150 27001 para el desarrollo de sus
proceses, & principios del afc 2010,
s congiderd conveniente o desarrollo
de un proyecto que integrarg la
formalizacion  y  homologacion  de
los procesos de Tecnologias de la
Informacicn y Comunicacianes (TIC) a
nive| Institucianal.

En marmo de X010, se celebrd un
Convonio de Colaboracion on la
Universidad Macional Autdnoma de
Ménico, con el objeto de llevar a cabo
un diagnostico  inicial, capacitacion
¥ serviciod de ssesoria, mismo Que
establecid la pauta al Instituto para el
desarrollo de la implementacion de los
procesos.

Em junie de 2011, la Subcontralors
de  Evaluacidn, MNormatividad v
Desarrofle Administrabive,  emikio
recomendaciones  a la Unidad de
Servicios de Informatica, las cuales
consideran la adopcidn o edaptacidnde
um marco internaconal de gobernanza
con respecto a las dreas de Tecnologia
de  Informacidn ¥y Comunicaciones
[TIC) que contemple la mejors de sus
procesms, la conveniencia de fortalecer
la rectoria funcienal de lz Unidad de
Servicios de Informdtica permitiendo la
alineacién de los recursos tecnoldgioos
con  las  politcas y  programas
institwcionales,




En virtud de lo anterior, el 30 septembre de
2011,lz Unidad de Servicios de Informatica
presentt a la Junta General Ejecutiva del
Instituto, el Acuerdo para la creacidon de |a
“Estrategia para el establecimiento de un
Sisterna de Gestion de Tecnologias de la
Informacion y Comunicadones (SIGETIC,
mismo gue quedd aprobado mediante el
Acuerdo JEE105/2011.

Ls estrategia para el establecimiento del
Sistema de Gestidn de Pracesas de Tecnalogias
de la Informacidn y Comunicaciones (SIGETIC),
se alinea a los objetivos establecidos en el
Sistema Integral de Plansacidn, Seguimiznts
y Evaluacitn Institucional, especificarmente en
el numeral 3.5.1Definicidn de dreas de interés
institucionales, puntos 5 v 6 gue sefialan
respectivamente lo siguiente:

5. Innovacién y majora en la generacidon de
productos y servicios.

Fromover |a optimizacidn, redisefio y
reingenieria de los procesos gue permitan
rmejorar la calidad de los productos y servicios,
asi coma la generacion de innovaciones en
e5t05.

B. Facilitar ¥ promover la transformacidn
organizacional.

Instrumentar  las mejores  practicas
metodologias probadas a nivel internacional
que guien y apaven |3 definicion de un nuevo
modele organizacional mnovador y de largo
plaze que permita un enfoque a procesos,
efectividad en el uso de recursos y el optimo
cumplimiento de las atribuciones del Institute.

1.3. Referencias

A continuacion s& citan las Mormas, Estandares
Internacionales, Metodologies ¥ Manuales,
relacionados con  la  Administracicn  por
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procesos de Teonologias de la Infermacidn v
comunicacionas (TICh, que se consideraron
para Iz creacian del presente manual:

= |SO-IEC 20000.- Es un modela de
referencia para toda organizacién gue preste
servicios TIC, tanto internos como 3 usuarnios
externos, gque reguiera garantizar de manera
continua tanto la eficacia y eficiencia de los
FEecursas internos empleadaos en la prastacon
como la calidad del servicio entregado al
ususria, contrastable v medible, Gracias a la
150-1EC 2000012 calidad delas TIC se constituye
en elemento medible, ya que establece los
requisitos que necesitan las empresas para
disefiar, implementar y mantener |a gesticon de
servicios TI.

L 150 20000-1. - Es una norma internacional
que nacid en el 2005 a partir de la original BS
15000-1, para dar respuesta a la necesidad
de establecer procesos y  procedimientos
para mirimizar log riecgos en las nagocios
provenientes de un colapso tecnico del sistema
de T de las organizaciones,

L 150-IEC 27001.- Es una narma
internacional gue proporciona un modelo para
establecer, implementar, utilizar, monitorear,
revisar, mantener y mejorar un sistema de
gestim de la seguridad de la infermacidn.
La Segundad de la Informacion se define
como la preservacion de la confidencialidad,
integridad, disponibilidad de la informacion,
a esas caracteristicas se puede zfadir la

autenticidad, responsabilidad, no repudio y
fiabilidad.

=  Manual Administrativo de Aplicacidn
General en las materias de Tecnologias de la
Informacian y Comunicaciones y de Seguridad
de la Informacion (MAAGTICS).- Manual
emitids por la Secretaria de la Funcidn Pablica
gue define los procesos en materia de TIC y
de sepuridad de lz informacidn gue rigen a las
instituciones del gabierna federal,
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ranval dal Sistma de Geatin d

= Biblioteca de  infraestructura de
Tecnologlas de |la Informacidn {ITILL- Es
un conjunts de conceptos ¢ practicas para
la gestidén de servicios de tecnclogias de 13
infermeion.

= Objetivos de Contral para la informacicn
v las Tecnologias Relaclonadas [COBIT)- Es
urd guia de mejores practicas v oeeferencias
para la gestidn de tecnologis de la informacian,
gue toma en consideracidn la implemantacian
de procedas ¢ la gestion de recursos, asi come
el establecimicnto de objetives de contral o
indicadoras.

= fModelo de Madurez de Capacidades
Integrada (CAMMI)L- Esunmodelo dereferencia
para la mejora de los procesos asociados con
el desarmallo vy mantenimienta de prodwectos
servicios de desarrollo de software.

= Guiade Fundamentos para laDireccidn de
Proyectas (PRMECK],- Es un estandar emitida
por el Institute de Administracidn de Proyectos
[P®AL). Define B direccion de proyectos v otrog
conceptos relacionados, asimismao describe el
cicho de wida de |a direccidn de proyectos y los
AFOCEGAS SR EE.

1.4, Fundamento

Fl presente manual se elabora tomando en
conslderacidn los sigulentes fundamentos:

= los incisas a), b}, €], el, fi v g] indicados
en el articule &4 del Reglamento Intenior del
Imstituta Federal Electoral, que estabiece quse
la Unidad de Servicios de Informatica estara
adscrita a Iz Secretaria Ejecutiva y tendra las
atribucionsas siguientes:

al Proponer &l Secretaric Ejeoutive los
reglamentas v lineamientos en matera de
infarmética v telecomunicaciones para Su
presentacion ante el Consejo o la Junta,
sepUn comesponda)
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b}  Coadyuwvar con el Secretario Ejecutive
en la definicidn v aplicazidn de las Politicas
v Programas Generales  aprobados por
el Consejo, em matenia de Informatica ¥
telecomunicaciones;

] Elaborar vy proponer  al  Secretaric
Ejecutiva  los  proyectos  estratégicos  en
materia de informatica gque eoadyuven al
desarredle de las sctividades dal Instituto, para
U presentacidn ante el Comité de Tecnologias
de la Infarmacion ¥ Comunicaciones, la lunta
wio el Comsejo, segun corresponda;

gl Delerminar las politicas v procedimientos
enmateria deinformaticay telocomunicaciaones
para el uso raclonal de los recursos asoclados
a dicha materia;

fi  Establecer vy aplicar mejores prachcoas,
estdndares vy normas | nacionales e
internacionales a los procesos relacionados
con tecnologias de la informacidn a mivel
instivucional,;

gl Establecer y aplicar politicas y estdndares
en matenia de seguridad imformatica, asi come
coordinar la aplicacion de auditorias,

= El Acugrdo JGE105/20H ipara la croacidn
de la "Estrategia para el establecimienta de
un Sstema de Gestidn de Tecnologias de la
Infarmacian v Comunicaciones (SIGETICH,

1.5, Objetivo del Manual

Integrar v difundir el marco rector de procesos
del Siztema de Gestidn de Tecnologias de la
Infarmacian v Comunicaciones.

Lo que hace grande a un pais es la participacién de su gente
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SISTEMA DE ADMINISTRACION POR PROCESOS DEL
SISTEMA DE GESTION DE TECNOLOGIAS DE LA
INFORMACION ¥ Comunicaciones (SIGETIC)

2.1. Objetivo General 2.4 Beneficios

Desarrcdlar & impleamentar ung
adrministracian por procesos a fin de
ohtener un modelo méas eficiente que
contribuga & estandarizar, homaologar
y regular de misjor fofma la operacion
de las idreas de Tecnologias de
Imformacidan ¢y Comunicaciones ded
Imskilute y contfibuir a la wansparencia
v la rendiciaon de cuentas,

2.2, Alcange

Considera el disefio, desarrollo &
implementacion de 108 procesas que in
tegran el SIGETIC del Institute Federal
Electoral, tomando como refarencia
para  su o construccidn Iz alineacidn
a las huenas practicas y normas
imternacionales talas como MAAGTIC,
CORBIT, ITIL, CRMMI, ISO-1EC 20000, [50-
IEC 27001, entre atras,

2.3. Ambito De Aplicacidn

El presente Manual es de aplicacion
general v cbligatora para les dreas
ded  Insttule Federal Electoral gue
grstionan Tecnalogias de b Infarmacion
¥ Cornunicaciones,
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Con la emizsidn del presente Manual, se
da lugar a kos beneficios siguisntes:

= Asepurar gque |os procesos estén
encaminados  y  alineados con bos
obietivos estratégicos del Insituto v en
apepo @ las mejores prachicas ¥ normas
eslablecidas.

= Contar oon procesos controlados
v gestionados de lorme sistemdtica
y transparente, encamimados o la
rendician de cuentas,

- Facilitar la toma de decisiones
en materia de TIC, a partr de la
informacion  gue 52 pensere con la
implementacion de los procssos,

= Taner una visidn dnica del rumbo
tecnalegice.

= Tener wna administracidén oy
aperacién homogénes en lodas las
funciones de TIC 3 mived insttucinnizl,

= Optirizacion de la Operacidn del
Instaturto.
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2.5. Marco Rector de Procesos

El Parco rector estd  estructurado  por
28 procesos, seccionzdos en B series, los
cuales atienden las principales atribuciones
conferidas & las dreas de informitica del

ImEntuto:

die Tocnokiging ae 4 irdcrnacican § Doirer

Gobierno (GOB)

* Establecimiento del Modealo de Sobernabili- L Determinacion de la Direccion Tecnolg-

dad Rica

- Plameacidn estratégica de TIC - Administracidan de la Evaluacidn de TIC

L] Operacian del Sistema de Gestion v Mejora die [as Procesas de TIC

Sepuridad (SEG) Servicios (SER)

- adrministracion del Fortafolio de Servi-
Ciog

- Administracidan de ka seguridad de lainforma- | = Diseno de servicios

cign - Desarrolle de Soluciones Tecnoldgicas

- sdrninistracion de Niveles de servicios

= Operacidn de la Mesa de servicios
Proyectos (PRY) Recursos (REC)
=  administracidn del Fresupuesto del TIC

Adminisiracidn del Portalolic de Proyeclos
Administracion de proyectos

- Apaya Téenics para la contratacion de
saluriones tecnalSgicas

- adrministracion para las contrataciones
- adrinistracidn de provedaorss de bignes
W SErviciog

Transicion y entrega (TRE) Soporte (SOP)
- Administracion de carmbios - adrministracion de Dominics Tecnoldg-
Liberacidn y Entrega COs
Tramsicidn y Habilitacion de la Operacion L] Administracion del Conocimisnts

Administracian de la configuracion

= Apoyo a la Capacitacion

Cperacion (OFR)

Administracion de la operazion
Administracidn de Ambiente Fisico
Mantemimiento de Infraestreciura
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2.6, Estructura Documental Indicador

Comprende tadas o8 decumentos que integran
levs proveesos del mareo rector, incluye @ disefio
dal  procesn,  procedimientos,  manualos,
politicas, registros e indicadores, de acuerdo
al erden de importancia y dependiende de 1a
complejidad v caracterisbicas de cada pracess
L=

Proceso

Documents que Comprende  un comjunbe
de actividades mutuamente relacionadas o
fue interacloan v ransforman slementos de
entrada en resultados.

Procedimianto

Documents que desglosa on forma ordenada,
las actividades necesarias para la ejecucidn
de los procesos, v que comprende entre obras
£05a%, un abjetiva, alcance, responsabde (5} y
los Formatosfsistemas precisas para genesar la
evidencia de su realizacion,

Manual de operacidn o Manuales téenicos

Documents  utilizade para comocer el
funcionamianta, operacidn y'o procedimisnto
para li reparacion de un software o aguipo,
pAtre ntros.

Politica

Es wuma direstriz obligatoria establecida en
el Imstituto para orientar el proceder del
personal con la finglidad de alcanzar objetives
detirminados.

Registro
Deeuments que presenta resultados obtenidos

o  proporciona evidencia  de  schividades
dezempafadas.

1239

Repressntacidn cuantilative o cualitativa de
Un prosceso quis muestra el svance respecto al
cumplimiente del mismo y cuye fin permite s
tera de deslsiones,

Las actnidades necesarias para el control
de documentos y registros, se encuentran
establecidas en el proceso de Dperscidn del
Sisterna de Gestidn ¢ Mejora de los procesos
de TIC,

Lo que hace grande a un pais es la participacion de su gente
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3 Procesos eN MaATERIA DE TECNOLOGIAS DE LA
INFORMACION ¥ COMUNICACIONES

adesuada ulilizacidn de los recursos
ASIgNAH0ns A proyesos concomponantos
de TIC, a fin de determinar su alineacidn
can las directrices de planeacion y
rumba tecnolagico.

3.1, Goblerno [GOB)

3.1.1, Establecimiento del Modelo do
Gabernabllidad (EMG)

31.1.1.1. Ohjetivo
Estagblecer wn modelo de gobierns
de TIC en las dreas de informdtica del

3.1.1.3. Documentacion

Proceso Sarie Codificacidn

Institute, mediante la oparacién del
Comibd de Tecnologizs de la Informacidn

y Camunicaciones, la implementacion
¥ gestign de una administracian por
procescs en la materla, asl como el

Establecimiento | Goblerno | TIC-PR-GOE-
del Mode|o de ERAG-01
Gabhernabilidad

establecirmients  de  fas  directrices

generales para determinar el rembo 3.1.1.4. Entregables [5alidas) del Proceso

tecnoldEioo y le planeacidn estratégica
que contribuyan al cumplimients de la
estrategiz institucional.,

3.1.1.2. Actividades Principales

= Determinar las directrices
penerales en matera de planeacidn
estrategica vy rumbo  tecnologico
apegdndose @ los lineamientos
eslablecidos por B Unidad Téenica de
Planeacian {LITP).

= Operer el Comitd de TIC con base a
sus atribuciones conferidas.

= [nrectrices generales &0 materia
de planeacién estratégica v rumibso
tecnaldgico.

= Calendaric de sesiones del Comite
dfie TIC.

= Minutas de sesién del grupo,

] RBowisidin al Listoma de
adminislracion por procesos.

*« |nforme de la adminestracion y
supervisidn de los recurses asignados a

proyeckos con componantes do TIC
L Coordinar las  actividades para

el desarrollo, Implementacdan 3.1.1.5. Métricas Esperadas
y curnplimienta  del  sisterma de
administracién por procesns. = Disefizr Bos  indicadores  gue

permitan warificar el establecimiento
de directrices on matoria de planeacicn
estratéglca v rumbo tecnoldgioo,

L Administrar vy Supervisar  la

1240
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- Estabdecer indicadores gue permitan
medir ohjativamente (& actuacidn del Conmins
de TIC.

=  Establecer los indicadores que permitan
madir o grado  de  implementacion oy
curmplimienta de los procesos de TIC,

3.1.2. Plancacddn Estratégica [PE]

3.1.2.1. Dbjetivo

Realizar  la  planeacidn eciralégica  en
materin  de Tecnologias de la Informacion
v Comunicaciones alineada a los objebivos
inslitucionales, &l Sistema  Integral  de
Plancacion, Sepuimiento v Evailuackan
Institucional; asi comao a la mormatvidad del
Institulo gue resulle aplicable, con el abjete
de determinar lineas de acciom v of rumbo
tecnaldgico institucional.

3.1.7.2. Actividades Principales

=  Coordinar la realizacidn  del  andlisis
del entorno en materia de TG para Ia
idennficaciin, entre ofras cosss, de las
Fartalezas, Oportunidades, Debilidades ¢
amonaras (FODA] del Insttute, basado on
les linearmientos establecidos por I3 Unidad
Técnica de Planeacidn,

= Establecer, aprobar y difundir Ia mision
y wisidn de TIC asegurando gque se encuenire
alineada con la misicon y vision Institucional.

L Degarrallar &l mapa estrategico en materia
de TIC, consideranda las objetivos estrabégicos
institucicnzles,

= |dentificar las prncipales  iniciativas oy
proyectos mecesarios para cumplic com los
objetivas estratégicos de TIC,

= Elaborar 2l cuadro de mando integral TIC,

Gaceta Electoral

3.1.2.3. Documentacion

Frocaso Leric Codificacidn
Flaneacion Gobiernp | TIC-PR-GOB-PE-0
Estratdgica de
TIC

3.1.2.4. Entregables [Salidas) del Proceso

= Anpadlisis de Fortalezes, Oportunidades,
Debilidades y Amenzzas (FODA) an materia de
TIC.

- hdisidn y wisidn en materia de TIC,

+  Plam estratégico que incluya las iniciabivas
¥ proyectos estratégicos en materia de TIC,

=  Cugdro de mande integral en materia de
TIC.

* Alineacidn de las iniciatives con el
rumbo tecnolégioo vy objetivos astratégicos
imstitucicmalas,

3.1.2.5. Métricas Esperadas

=  Disefar indicadores que permitan medir
el cumplinvento en la realizacidn del andlisis
del entorns & fin de elaborar la matiz de
FODA,

= Definir indicadores gue evalden  la
integracidn de las directrices en mataria de
planesacidan astrardgica.

+ Establecer indicadores gque  permitan
identificar la elaboracidn y aprobecidn de la
misidn y visidn en materia de TIC a5 come
la difusion de las mismas en las dress que
Eestionan TIC,
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] Establacer los indicadores que permitan
medir el cumplimiento en |3 elaboracidn del
cuadrg de mando fl'll&ﬂ['EL

= Definir v establecer kos indicadores gue
parmitan medir el avance de los entregables
dal praceco,

3.1.3. Determinacidan de la Direccidn Tecnoldgica
(D]

3.1.3.1. Objetiva

DetarminarialireccidnTecnolépicadel Instituts
v establacer un programa de lecnologia gue
facilite la seleceidn, el desarralio, kb aplicacion
v el uso de la infreestructurs de TIC, de manara
que dska responda @ la dindmica del mismo,

3.1.3.2, Actividades Principales

= Comformar un grupoe de  trabajo  de
argquilesiura Lecnaldgica.

= Analizar las tecnologlas  existentas y
emergentas y definir cudl direccidn tecnoldgice
wg la apropiada para rmaterializar los abjetivec y
estrategias de TIC acordes o los requerimicntos
de la Insttucién,

= [FElabesar un programa de teonalogia con
base a las directrices del rumbo teonoldgicn,

= Darseguimientoatendencizs teenoldgicas
y disposicione: normativas en materia de TIC

s Identficar, analizar v comunicar los
fequerimienias eenclbdgicos derivados de los
objetivos, sstrategias y servicios, que deberan
sEr soportados porla arquitectura tecnoldgica,

3.1.3.3. Documeontacidn

Frocaso Saria Codificacidn

Determinacion | Gobierno | TIC-PR-GOB-
de la Direccion | DT
Tecnoldgica |

3.1.3.4. Entregables (Salidas) del Proceso
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= Actadecrescidndel “grupo de arguitectora
pecncdogica®.

= Programa de tecnologiz en materia de
TIC.

+  Informe de las tendencias tecnoldgicas v
disposiciones nommativas en materiz de TIC,

#  Andlisic e la  alineacon  de  los
requerimientos  tecnoldgicos  contre las
directricas dal rumbso tecnalégico,

2.1 3.5 Métricas Esperadas

= Establecerindicadores que parmitan medir
el funcionamiento del Grups de arquitectura
troncdogica a travds el cumplimients de
s plan de trabajo, calendario de sesiones,
sepuimiento de los aouerdos, entre atros.

* Establecer  indicadores que  pormitan
medir el cumplimienta oportunag en la
presentacidn de los informes referentes a las
pendencias teonologicas,

3.1.4. Adminkstracion de la Evaluacién De Tic (8e)

1.1.4.1. Objetivo

Establecar mecanismos de  seguimlento v
evaluacidn de los procesos, servicios v la
operacion de TIC.

Lo que hace grande a un pais es la participacion de su gente
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3.1.4.2, Actividades Principales

- Establecer &l sistema de evaluacion de TIC
fques considers los indicadores de Ios procesos,

= |dentficar las fuentes de los datos gue
o imsuma de las métricas y establecer cémo
it obtienen y almacenan.

=« Especificar los meétodos de andlisis de
resultados de los indicadores,

= Estghlecer y mantener actualizado
el Repositoro de métricas del sistema de
evaluacidn de TIC.

= Elaborar los informes de resultados de |a
evaluacin.

L] Comunicar  los  resultados de los

indicadores,

- Estzblecer [os linearmientas  para  la
implementacion de las mejoras.

3.1.4.3, Documentacidn

Proceso Serie Codificacidn

Administrackén | Gebierng | TIC-PR-GOB-AE-0]
de la Evaluacién

de TIC

3.1.4.4, Entregables (Salidas] del Procaso
#  Cuadre de mando integral die TIC,
= Administracion de una sola paging.
*  Reporte de resultados de los indicadores.
3.1.4.5, Métricas Esperadas
#  Estahlecer  indicadores  que  permitan
medir la eficiencla en Iz atencidn de las

desviacione: identificadas a ravés del sistema
de svaluacion.
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3.1.5. Operacian del Sistema de Gestidn y Mejora
de los Procesos de Tic (O5GF]

3.1.5.1. Objetive

Establecer y operar un sisterna de gestidn ¢
mejora de los proceses de TIC, enoel que e
werifiquen, monitarean g evalden ks procesos
del SHGETIC, considerando las acciones de
mejora necesarias para una operacidn eficiente
de las dreas gue gestionan tecnologias de la
informacion y comunicaciones.

3.1.5.2. Actividades Princlpales

*  Defnir los repositorios  de achwos oy
métricas.

- Establecer  los  linsamientas para la
operacidn del Sistema de Gestidn v Mejora de
los Froceses da TIC,

- Determinar  las  directrices  para @l
Contral de los documentas necesarios para la
operacidn del Sistema,

- Eztableceas I'I‘_'Biﬁ'l.rr.'n.'i. para o EEr
ovidencia sohre el cuomplimiente de los
PFriesosE,

- Establecar las linearmisnto P
determinar, implementar v dar seguimienta a
laz zeclones correctivas ¥ preventivas.,

= Bwaluar ks operacion del Sistema a trawds
de auditorias internas.

" Definir los mecanismos necesarios para
pErmitir una  comunicacion  interna efcae
respecto del Sistermna,

nhormacion y Camdricackndes

pln}

Lo que hace grande a un pais es la participacion de su gente



Gaceta Electoral

sAanual del Zistema oo Geston oo Tecnalaghis de |6 Infarmiacin ¢ Comunicssionss

3.1.5.3, Documentacidn 3.2.1.2, Actividades Principales

Proceso Seria Codificacién «  administracion de la Seguridad de la
Infarmacion:
Operacian Gahierma | TIC-PR-GOE-
del Sistema O5GP-01 - Establecer un modela de goblamo de
de Gestidn y Seguridad de la Infarmacidn.

Mejora de las - Dperar ¢ mantenss @ models de
Frocesos de TIC gobierno de seguridad de la informacidn,
- Establecer la directriz rectora para la
administracidn de riesgos,

- Disefar las  oriterios, elementos
¥ polincas gue deberdn integrar los

3.1.5.4. Entregables (Salidas] del Proceso

= Repositoric de sstives y métricas de los

prOCesas, Sistemas de Gestidn de Seguridad de la
Infarmacion (3G51).
. Lista maestra de documentos y registros ldentificar las infracstructuras criticas

de TIC asi como el establecimiento de acciones
cormectivas y preventivas,

L] Documentos relatvoes a la realizacian de
auditorias [Plam, agenda, lista de verificacion,
lista de asistencia y reporte final).

. Propussta de majora,

= Documentos de resgaldo del mecanismo
de cormunicacian inkerna.

3,1.5.5, Métricas Esperadas

= [atablecer  indicadores  que  pacmitan
medir Iz eficiencia del proceso mediante |as
acciones de meaqors iImplamentadas,

¥ los activos clave,

- Elakxorar el andlisis de riesgos.

- Definir s contreles  minimes  de
seguridad dela informacion cintegrarlos
al G5, pars su implantzcidn s través de
los diverses procesos del Manual.

*= [Opreracién de Ios contrales de seguridad
dela informacidn y del “Equipo de Respuesta 3
Incidentes de Seguridad de TICY del Insttuto.

Conformar un grupo de trabajo para la
alecuchén del Programa de implantscian
pare el manejo de riesgos y del Programa
de implantacion del 5&E51
- Establecar los elementos de operacian
del "Eguips de Respuesta @ Incldentes
de Sepuridad de TICY,

3.2, Seguridad [Seg) = Ejecutar las acciones necesarias para
atemder un incidente de seguridad de la
informacidan de acuerdo & |3 pula técnica

elaborada.

3,2.1. Administracidn de la Seguridad de la
Infarrmacidn (ASI)

3.2.1.1. Ohjetivo

Establecer ¢ wigilar los mecanismos  gue
permitan la administracan de la Seguridad
de la Informasién del Insbbuto, asi como
dizrninuir el impache de eventos adversos gue
poelencialments padrian alectar el lagroe de los
abjetivas del Instituto.,
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- Implantar les controbes de mitigacion
de riesgos ¥ los controles del 5G51,

- Implantar los controles  del SG5
relacionados  con los dominios
tecnalogicos de TIC.

- Revizar |z operacidn del 5G51

- Aplicar al 5550 las mejoras definidas
por el grupo de trabajo de seguridad de
la infarmacian.

11
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3.2.1.3, Documentacidn - Expedients de la implementacian oy
eracidn de los SG5]
Proceso Serie Codificacian ow
Documents de integracion del Grupo
Administracidn | Gobderng | TIC-PR-5EG-A51-01 de trabajo para la implantacion de |a
de la Seguridad seguridad de la Informackon.,
de s - Decumenta de delinicidn del SG51.
Informacian - Programa de implantacian del SGS1.
- Programa de revisiones y evaluaciones
3.2,1L.4, Entregables (Salidas) del Proceso dial 5551,
= Fxpeediente de Gobierno de la Seguridad 3.2.1.5. Métricas Esperadas

de la informacidn:
= Establecer indicadores gue  permitan

- Directrices recloras para la ssguridad rmedir enlre olras coLas:
de la infermacién.
- Acuerdos del grupo de trabajo para la - Laimplementacidn del SG5I,
definicidn de las directrices ¥ politicas en - Elcurnplimiento en la mplementacidn
roateria de sepuridad de la infarmacidn. de o cantrales previameante
putablecidos,
«  Andlisis de riesgo: - Bl mimere de acciones de mejora
implementados  conforme & o
- Expedisntes de los analisis de riesgos programade relacionados con el 5551
qure contenga entre otras cosas:
3.3, Servicios [SER)
- Daocuments de integracidn del equipo
de trabaje de infrasstructuras eriticas v 3.3.1. Administracidon del Portafolio de Servicios
andlisis de riesgos. [APS]
- Matrices y catdlogo de infraestructuras
criticas y sotivos clawe. 3.3.1.1. Objetivo
- Datumenta de identificacion
da procesas  coribicos vy achwos de fantener un registro detallade v actualizado
informacidn, de rodos ios serviclos de Tecnologlas de
- Documents de identificacidn de la Informacidn y Comunicaciones (TIC) en
Armendzas. aperacion, as cormo identificar las iniciativas
Documents da andlisis de oosto- di creacidn de nueves servicios suscepbiblos
beneficio de controles de seguridad. de aportar beneficios en el cumplimients de
- Programas  de  mitigecidn yfo los objetivos sctratégioos del Institubo,
contingendia de rissgos,
Documento de resultados del andlisis 3.3.1.2. Actividades Principales
de riesgos.
- Pragrama de implantacidn para el = Establecer las acciones para la inlegracidn
manejo de ricsgos. de las iniciabivas en materia de TIC ¢ generar
un informe de conclusiones dervado de las
= DOperacidn de los controles de seguridad mismas.,
de la informacidn y del “Equipe de Respussls
a Incidentes de Seguridad de TIC™
1%
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= Determinar  las  directrices para Is el Institute requiers,  considerando de

generacidn  del portafolic v catdlopo de rmanara integral v desde su disefo, sspectos

Servidios, relevantes sobre la capacidad, dispenibsilidad »
continuidad.

= Establecerlzdindmica para la presentacion
del Fortafolio de serviclos ante el Comité de 3.3.2.2, Actividades Principales
TIC prare su comocimisnta
= Definir la planeacon vy especificacionas
= Definir las actividades pars la validacion técnicas para el disefio de servicios de TIC,
del portafolio de TIC. nuevos o existentes, para que cumiplan con las
necesidades o requerimientas del Institulo,
= Establecer el mecanismo para la

actualizacidn v evaluacidn del portafolio y «  Establecer los modelos arowitectdnicos
catalopo de servicios de TIC para el desarmelle ¢ despliegue  de  la
infraestructura de TIC gue resulta necesaria
3.3.1.3. Documentacidn para la operacon de un Serdacio ooun gropo de
serdicios de TIC,
Proceso Serie Codificacidn
= Delinir los masanizmos para el diseno de
Adrninistracidn | Servicios | TIC-PR-5ER-APS-01 Io siguiente:
del portafolio de
servicios - Capacidad de los recursos de TIC,
Dizponibilidad de los dervicios.

« Contimuidad de los servicios,
3.3.1.4, Entregables (Salidas) del Proceso - Seguridad.
- Miveles de servitio,
»  Portalolio de servicios.
3.3.2.3. Documentacidn

= Catalogo de servicios,

Proceso Serie Codificacion
3.3.1.5 Métricas Esperadas |
Disenio de Saryvicias | TIC-PR-5ER-DETI-01
#  Establecer indicadores gue  permitan servicins
asegurar que el portafolic v catdlogo se
encuentren actualhzados.
= Establecer indicadores gque permitan 3.3.2.4, Entregables [Salidas) del Proceso
asepgurar gue las iniciativas aprobadas, se
encuentran  integradas en @l partakalio de = Reguerimientos del Sservicio de TIC.
EEMVICIOE,
= Paguete de Diseflo de serviclos gue
3.3.2. Disefio de Servicios (DSTI integra:
3,3.2.1, Objetiva - Argueitectura del servicio,
- Dizefio de la capacidad del servicio de
Disediar los servicios de Tecnologias de la TIC.

Infarmacian v Comunicaciones (TIC}  quee
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Disefn de la disponibilidad del servicio
de TIC,
- Disedo de la continuided del servicios
de TIC.

Acuerdos de nivel de servicio,

3.3.2.5. Métricas Esperadas

= Eszstahlecer indicadores que  permitan
asegurar que los servicios de TIC desarrollados
cumplan eon les requarimientos establecides,

3.3.3, Desarrallo de Solucionas Tecnoldgicas [DST)

3.3.3.1. Objetive

Establecer el método & seguir para el
dezarrollo de solutiones  tecnoldgicas  de
TIC, considerando  la especificazidn  de
los requerimicntas, o disefio, desarrallo,
varificacian, validacion e integracidn de los
componentas o productas Necesarios para su
entraga, de manera gque se obtengan el meajor
aprovechamiento posible de los recursos,

3.3.3.2. Actividades Principales

- Identificar las necesidades, sxpoctativas,
restricclones e interfates para el desarrclle de
las soluciones tecnaldgicas de TIC y definir los
reguarimientos de manera detallada,

s [efinir los requenimientos de |3 solucién,
considerands los componentes o productos
atociados a la misma, para lo gque se debecd
incluir entre otras cosas, el diagrama de
flujo de la informacidn ¥ las interfaces de los
uSUArios.

= Describir la funconalidad de e solucidn
tecnoldgica de TIC ¢ mantensrla actualizada
durante su dezarralbo.

= Analizar los  reguenmientos  de  las
soluciones  tecnoldgicas  y  werificar  gue
conrespondan a las necesidades y restricciones
en el Déecuments de vison de la solucion
tecnologica de TIC v realizar su validacidn,

Gaceta Electoral

= Administrar les  componentes ¥
productos, existentes y por desarrollar, de las
soluciones tecnokigicas, durante el ciclo de
vida del prayecto de desarralle de ks solucion
tecnoldgica correspondiente.

. Mantener la trazabilidad da los
régquerimientos de salucianaes tecnologicas,

s Elgborar el disefio detallade de las
soluciones tecnaldgicas.

= Amalizar v evaluar  los  diversos
componentes o productos de la solucidn
tecnoldgica pare determinar cudles de ellos
sera necesarim desarrellarn, oudles Seopodran
reuhblizar o hien, de ser necesaric cwiles se
reguerird contratar,

*  Desarrcdlar la solucidn becnoldgica.

s Elaborar v actualizar la docum entacida de
las soluciones tecnoldgicas desarralladas.

= [efinir los componentes o prodectos gue
serdm integrados en la solucidn tecnoldgica asi
coma la secuendia para realizar la integracion.

= Administrar las interfaces de ls solucian
tecnoldgica.

+  Ensamblar los componentes ¢ productos
de Iz soluckdn tecncldgics, comforme a la
secuencia de integracidn establecida,

* Integrar ¥  entregar el Fagquems  de
entregables de |3 solucikdn tecnoldgics,

3.3.3.3, Documentacidn

=mderal Elecraral

Procesa Seria Codificacidn

Desarrollc de
solutioneas
tecnalagicas

ServiCios | TIC-FR-5ER-DET-01
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3.3.3.4, Entregables (Salidas) dal Procoso 3.3.4.1. Objativa

= Documente "Wisidn  de  lg solecidn
teonclogice™

= Reguerimientos  de  las soluciones
lecnoldpicas,

= Cuestionarios de requerimientos,

= Diagramas de e selucidn tecnaldgica.

#=  Registro de validacian de requerimientos.
= Arguitectura.

= Documento de disefio,

= Repaorte de svaluacidn de componentes y
productos.

= Documento: de registro de  pruebas
uritarias,

=  Reporte de revisiones,
= Manual téenico de la selucidn tecneldgica.

= Paguete de entregables de la solecidn
tecnoldpics.

3.3.3.5, Métricas Esperadas

= Establecer indicadores que  permitan
medir & nomerae de desarcollos concluidos
o oon avance conforme a ko planeado con
respecto del total de desarrollos concluidos o
B Ejecucion.

= Establecer indicadores que  permitan
rvedir come mimme el cumplirnients total de
los registros establecidos para el desarrollo de
la salusidn tecnoldgica.

3.3.4. Calldad de Soluclones Tecnoldgleas [(C5T)

1248

Verificar y walidar, mediante revisiones de
calidad, gue los componentes y productos de
las soluciones tecnoldgicas adquiridas o an
desarrollo, curnpan con los requenmisntos
delinidos.

3.3.4.2. Actividades Principales

. Seleccionar los cempanentes ¢ productos
der las soluciones teonoddgicas adquiridas o en
desarralla que se verificaran.

. Dizenar & ambdente para la werificacidn de
leas coamponantes v productas.

«  Realizar la verificacidn a los componentes
y productes seleccionados v analizar Sus
resultados,

= Coordinarla realizecidn de revisiones sobre
It componentes y preductos seleccionados,
por parte de los diversos invalucrados en el
desarrallo de |s solucidn tecnoldgica.

- Analizar les redultades de las actvidades
de werificacion,

= Seleccionar los componentes ¢ productos
fque ferdn objeta de walidacon gy definie los
mitodas de validacion que serdn utilizados
pars cada caso.

= [itableces o ambiente para la validacion
de los componantas ¥ produshos,

w Validar las componenies ¥ pEroducio:
selecconados.

= Evaluar gue las soluclones teonoldgicas
cuenten con la calidad reguerida pars satislacer
leat; serwicing previstos.

= asepurar la resolecidn de los defectos,
hallazggos v “ne conlormidades” delactados,

15
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3.3.4.3, Documentacisn = Realizar revisiones a los servicios de TIC,

Proceso Serie Codificacidn «  GERerar un pIOErame pera |z mejora de

Serviciog de TIC.

Calidad de Saricias | TIC-PR-SER-C5T-01
soluciones 3,3.5.3, Documentacidn
k Iz
NG IDgHaE Proceso Serie Codificacidn
3.3.4.4. Entregables (Salidas) del Proceso Administracian | Servicios | TIC-PR-SER-ANS-01
de nivelas de
= Documento de plansacidn de calidad que serwicin
SONEENEA GO myinimis;
- Documento de ambiente deverificacidn 3.3.5.4. Entregables (Salidas] del Proceso
ywalidacidn.
- Listas de verificacidn, = Acuerdo de nivel de servicio.
- Documento de escenanios de prueka.
- Degcuments de lectionss aprendidas, = Aguerdo de nivel operacional.
3.3.4.5, Matricas Esperadas = Reporte de nivel de servicio,
= Establecer  indicadorss gue  permitan = Pregrama de mejora de sedvicios de TIC,
medir ¢l desareollo v cumplimiento de
los planes de calidad pars cada solucidn 3.3.5.5, Mtricas Esperadas

tecnoldgica desarrollada o adguirica.
= [atablecer  indicadores  que  permitan
3.2.5. Administracidn de Niveles de Servicio [ARNS) mizdir el cumplimiente de los niveles  de
servicio acordados,
3.3.5.1. Objetive
3.3.6. Oparacion da la Mesa de Sarvicios [OMS)
Establecer las niveles de servicio susceptibles
de comprometarse para los diversos serviclos 3.3.6.1, Objetivo
de TIC que reguieran 128 dreas solicitantes,

mediante acuerdos de nivel de servicia oy
asuerdas de nivel operacionales, asi como dar
seguimiente al cumplimiento de éstos para
identificar dreas de oportunidad ¢ definir las
acciones aplicables,

3.3.5.2, Actividades Principales

= Definiry actualizar los acuerdos de niveles
de servicie v eperacionales,

= Maonilorear vy repodtar el grado de
cumplimients de las niveles de servicio.

Establecer waperar un punta anico de contacko
para que los vsuarics de RediFE hagan llegar
zus solicitudes de servicie de TIC, para efecto
de gue las mismas sean atendidas de acuardo
# las niveles de servicio establecidas,

3.3.6.2, Actividades Principalas
= [Establecer las acciones para la atencion
y resalucion de solicibudes de servicio gue

consideram entre otras cosas!

- Imgresa de la salicitud de servicao.

1249
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Diedeceidn y registro.,
Clasificacidn y soporte inicial,
Invwestigacidn y diagndstico,
Resolucion y recuperacion.
= Monltoreo, segulmients y comunicaolion.

L] Madir la catisfaccion del wsuario.

3.3.6.3. Documentacidn

Procesa Sarie Codificacidn

Operaciin de Sarvicios | TIC-FR-SER-
la mesa dea OnA5-01
serwicios

por el Inshtuts, conforme a Iz normatividad
vigente ¢ las directrices establecidas por la
Direccidn Ejecutiva de Administracion.

3.4.1.2, Actividades Principales

. ﬂpﬂ-,rar enla elaboracicn del Anleprayecio
anual del presupuesta an rmateria de TIC,

= Ejercer y dar seguirmiento al presupuesto
aprabada,

«  Coadyuvar con las dreas responsables
del gasto en materia de TIC's a realizar las
actividades nececarias para agilizar el cierre
presupuestal en las términas provistos por

3.3.6.4. Entregables [Salidas) del Procesa

= Solickud de servicio de TIC,

L RE[.'IC-I"I.E' e ﬂp&fﬁciﬁll‘l de la atencidn a la
salicitud del servicio.

= Reporte de satisfaccidn del usuario.

3.3.6.5 Métricas Esporadas

= Establecer indicadores gue  permitan
medir @ cumplimiente del nivel de seracio
para la atencién de solicitudes, que considars
entre oras ¢osas la eficiencia en la resolucicon
de tales solicitudes asi como la satisfaocidn del
[TEITHE =]

3.4, Recursos (REC)
3.4.1. Administracian del Presupuesto de Tic (APT)

3.4,1,1, Objetive

Coordinar  las  acciones  para el ejercicio
del presupuesto asignade a las dreas que
gectionan Tecnologias de |3 Informacidn
Comunicaciones (TIC) a fin de aplicarla an
las adquisiciones ¢ contrataciones requeridag

normatvidad aplicable,

3.4.1.3. Decumentacion

Process Serie Codificacidn

Administracién | Recursos | TIC-PR-REC-AFT-01
del Fresupussto
deTIC

31.4.1.4, Entregables [Salidas) del Procoso

. Actas de iniciativas que integran las
eElimacicnes iniciales dal prasupussto de TIC.

s anteproyecto del presupuesto,

= Plan  de  adguisicion de bisnes oy
contratacicn de servicios.

. Reportes de sepuimiento al ejerccio del
presuprEsko.

= Clerre del presupuesto anual en matenia
de TIC.

3.4.1.5, Métricas Esporadas
= Establecer  indicadorss gque  permitan

medir @ presupueste @jercida en Sempo v
forma,

17
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3.4.2. Apoyo Técnico para la Contratacidn de
Soluciones Tecnoldgicas [ATC)

3.4.2.1. Objetivo

Apovar en la definicién de los reguerimientos
de  las  soluciones  lecnoldgicas  gue
integran companentss de tecnologias de la
informacién y comunicaciones, dictaminar,
participar técnicamente para su contratacion,
mediante asciones coordinadas con la unidad
administrativa  responsable  de realizar los
procedimientos de contratacion am el instituto,
oz responsables de la implantacidn tédonica de
dichas soluciones en las TIC ¢ &n Su cBsa, con
las dreas soliciantes.

3.4,2.2, Actividades Principales

= fApoyar en la definicion de los
raguerimientos de las soluciones tecnaolagicas
de TIC.

. Participar  técnicamente  durante el
proceso  de adguisicldn con apego & las
disposiciones juridicas v administrativas en
rateria de TIC.

= Dictamingr la procedencia téonica de
Ios  proyectos  estratégicos, asi como de
la asdguisicidn de bienss y la contratacion
da sarvicios  informédticos, conforme a la
normanvidad aplicabla.

3.4.2.3. Documentacidn

3.4.2.4. Entregables [Salidas) del Proceso

* Reguarimientos de la salucion [ECI'II:I-HfIEiCﬂ
fanexo tEonico ¢ estudio de mercado).

= Actas de los eventos del procedirmiente
de adguizicidn o contratacién.

= Expediente del contrato,
«  Dictamen LEcnica,
3.4.2.5. Métricas Esperadas

= Establecer  indicadorss gque  permitan
determinar el nomero de expedientes con los
requenmientos de apoyo atendidos en Hempo
i forma.

3.4.3_ Administracidn para las Contrataciones
(ADTI)

3.4.3.1. DObjetive

Establecer wn programa para |a adguisicion
de o5 biemes y contratacidn de servicios
requenides para las iniciativas contenidas en el
partafolio de sereicios v de proyectos de TIC,
asi come apoyar téonicamente en la realizacian
de  los  procedimientos  de  adguisicidn
caorrespondients, conforme a los fecursos
financieras autarizados v a la normatividad
wigente, azl como @ las directrices establecidas
por la Direccidn Ejecutive de Administracida.

2.4.3.2. Actividades Principales

o Establecer  wn  programa para las

Process Serie Codilicacidn
Apowo tEonico Recursas | TIC-PR-REC-ATC-01
para la
contratacion
de seluciones
tecnalémicas

1251

adquisiciones de TIC.

= Integrar s docurnentacldn necesana en
thrmines de las disposicionses normalives
aplicablesallnstituto Federal Electoral respecto
a las adguisiciones yfo contrataciones,

- Parlicipar Ccomo  area  léacmica en o
procedimientos de adguisicionss e

pt=1
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contrataciones de TIC en bos términas previstos
por Iz normatividad aplicable,

3.4.3.3. Documentacidn

Procoso Seric Codificacian

Adrministracion Recursas | TIC-PR-REC-
para las AT
Contrataciones

3.4.3.4, Entregables (Salidas) dal Procaso

=  Flan de adguisicion  de  bienss oy
contratacian  de Servicies de TIC para Su
incorporacikin en el Programa  Anual de
Adguisicionas,

= Fxpediente  administrative de cada
procedimients de adguisicidn yo contratacion
de acuerdo & la mormatividad instibecional
aplicable en la materia.

=  Comvocatorias y minutas de las sesiones
relationadas  con ks procedimientos
administratives realizadas por la Direccidn
Ejecutiva de Administracian,

3.4.3.5. Métricas Esperadas

= Establecer  indicadores que  permitan
determinar la gesndn de los procedimientos
administrativos para le adguizicidn de bienss
it contrakacicm de servicios en Hempo oy
farmz.

3.4.4. Administracidn de Proveedores de Bienes ¥
Servicios [APRS)

3.4.4.1, Objetivo

Establecsr  wn mecanismo que permita
varificar el cumplimienta de los compromisos
azumnidos por los proveedores en los contrates
calebrados com el Institule Federal Electoral
en materia de TIC, confarme a la normatvidad

vigenbe, asi comao a las directrices establecidas
por la Direccidn Ejecutiva de Administracsin,

3.4.4.2, Actividades Principales

=  Elaborarwna lista de verificacidn, con base
en el contrato calebrado, para dar seguinmianto
al desarrolle de los compromisos adguiridas.

L Determinar las acciones para monitorear
el avance en el cumplimients de  los
compramisos sefalados en el contrato.

=  Establecer las acciones para verificar al
térming de la wigencia del contrato, gque la
totalidad de los compromisos asumidos por
el proveedor se haya realizado con apego a lo
estipulade en el misma jacta de cierral.

= Fealuar a los provecdores  conforme
a la mormabwidad institucional aplicalzle a
adguisiciones o contrataciones,

3.4.4.3, Documentacidn

Proceso Seria Codificacidn

Administracidn | Aecursos | TIC-FR-REC-
de prowesdones APES-01

de hienes v
EEMVICIOS

3.4.4.4, Entregables {Salidas) del Proceso

= [xpediente de avance en el cumplimiento
dal contrate, que considerae entre otras cosas:

- Lista de verilicacidn.

= Minutas die reuniones.

- Actasde entregs/liberaciones de pago.
- Acta de clerre,

- Evaluacidn del proveador

3.4.4.%, Matricas Esperadas
= Eslablecer  indicadores gque  permitan

asegurar que las contratos seoejecutaron de
acuerdo a lo establecido,

19
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3.5, Proyectos [PRY)

3.5.1L. Administracidn del Portafolio de Proyectos
[App)

3,5, 1.1, Objetivo

Adrministrar iniciativas, propramas ¥ proyectos
de TIC conforme & la normatividad vigente
asl como a las directrices establecidas por
la Unidad Técnica de Flaneacidn, a lin de
optimizar la aplicacion de los recorsos oy
abtener beneficios para el Instituno,

3.5.1.2, Actividades Principales

= Alinesr las  directrices  para &
gobemabilidad v evaluacidn del portafolio de
proyectos de TIC de acuerds a los lnesmisntos
ritablecidos por la Unidad  Técnica de
Plamescion.,

- ld entilicar w doecumentar iniciativas de
TIC.

= Preparar el porafolio de proyectos para
Lu presentacidn y aprobacion ante los drganos
correspondientes,

*  Administrar los programas de proyecios g
proyectas e TIC

s Cerrar el portafolio de provectos de TIC,

3.5.1.3. Documentacidn

Process Serie Codificacidn

Administracidn | Proyectos | TIC-PR-PRY-AFP-01
del partafolio de
proyecios

3.5.1.4, Entregables (Salidas) dal Procaso

- Docurnents de criterios de avaluacidn de
iniciativas de TIC

1253

= Casode negocio (acta constitubval.

. Reparte de evaluacidn de iniciativas de
TIC.

= Bitdcora de cambios al portafolic de
prayecLos,

= Tshlero de control de proyectos,

= Cronagrama sjecutive para el programa
der proyectods de iniciabivas de TIC.

= Informe de seguimients v control del
programa de proyactos qua integre entre olras
cosas, lo siguiente:

= Curmpdimiento Qe Compronyises,
- Ejercicio de recursos.

Informie de avances del programa de
proyectos.

= Inlarme final del partafalio de proyectos
de TIC,

3.5.1.5. Métricas Esperadas

- Fstablecer  indicadores  que  permitan
medir el nimerc de proyectos realizados
conforme a ko programado en el portafolio de
prayectas de TIC

3.5.2, administracidn de Proyectos (APTI)

3.5.2.1. Objetive

Obtener |los resultados esperados de los
proyectos de TIC, meadignte la administracidn
efectiva y  aplicacan de  conocimentas,
habilidades, herramientas técnicas v recursos
en el desarrclle de las actividade: de los
proyectos, para cumplic ks objetives de las
iniciativas y programas de proyectas conforme
a la normatividad vigente, asi como a las
directrices establecidas por la Unidad Téconica
de Planezcidn.

0
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3,522, Actividades Principales

* Establecer las acciones v Criterios para «f
inicic del progecto.

= Detallar el alcance del provecto.

. Elabarar @ docurmento de planesacian del
proyecho,

= Dirigic vy eoosdinar las acdiones para
ejecutar ko establecido en ol documenta de
planeacicn dal proyecta,

= Supervicar el trabajo oy
contralada ¢l proyecta.

manilenar

L Adrninistrar I0s resgos diel proyacto.,

= Cerrar el progecto.,

3.5.2.3. Documentacidn

Procese Sarie Codificacidn

Administracicn
de proyectos

Froyectos | TIC-FR-PRY-AFTI-O1

3.5.2.4, Entregables [Salidas) del Procesa

= Acts de creacidn wio dotumento de
plameacidn del proyesto que integra entre
Alras cosas:

Alcance del proyecho.
Costos estimados.
Entregables penerales,
Lider del proyecto,
Cranograma general,
Planes especilicns,

= Tahlero de control de provectos de TIC.

- Inferme de avances del proyeclo.

1254

= Acta de aceptackin de entregables.,
= Contrel de cambios.
*  Actade cierre de proyecto.

. Lecciones Epl’Er’ldiﬂ'BB a trawes de E|£ur’lﬂ
de los siguientoes mecanismas:

- Cuestionzrio de retroalimentacian.
- Memaorias.

Emtrowastins.

Enmcueestas de sansfaccian.,

3.5.2.5. Métricas Esperadas

= Establecer indicadores que  permitan
rvedir el ndmera de entregables concluidos ¥
entregados de acuerde al plan del proyecto.

3.6, Transicidn y Entrega (TRE)

361 Administracidn de Cambios [ACME)

3.6.1.1, Objetivo
Legrar la  integracian  elcients, segura y
oportuna de los cambios que modifican el
ambiente operativo de las dreas del Instituto
Federal Electoral que gestionan Tecmolopgias de
la Infsrmacisan y Comunicaciones, meaediante
la definicign v gl establecimiento de criterios
técnicos v mecanismaos para |a administracion
de solicitudes de camkbic.

3.6.1.2, Actividades Principales

= Definir un acceso dnico para g
administraceon de solcitudes de cambic.

= Definir @ los responsables de evaluar v
ejecutar los cambios,

= Registrary clasificar la solicitud de cambio,

- Ewaluar y coordinar e cambia,

Z1
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= Ejeoutar gl cambio.,
= Rewisar y cerrar el cambic,

3.6.1.3. Documentacicn

Froceso Serig Codificacidn

Transicidn | TIC-PR-TRE-
y Entrega | ACKB-01

Administrackon
de Cambios

3.6,1.4, Entregables (Salldas) del Proceso

. Repasitario wio mecanismas de abencidn
de cambios que considere entre otras cosas:

- Fermato de salicitud de cambsic.
Roles v responsabilidades de Ios
grupes de trabajo,
- Reportes del estado de la solicitud del
carmksic.
Registra dre la atencion del cambin,

= Plan de trabgjoe pere la ewaluacidm,
ejecucicn y pruebas de cambios que considers
rAtre otras cosas;

- Calendario de actividades,
Ragictre dis prushas,

3.6.1.5, Métricas Esperadas

= [atablecer  indicadores  que  permitan
medir £l nomare de cambics realizados con
relacidn al total de camibios ejecutados.,

3.6.2. Liberacidan y Entrega |LE)
3.6.2.1, Objetiva

Integrar el ambisnte  operativo de  las
liberaciones de las soluciones tecnaoldgicas o
serviches de TIC ¢ efectuar las pruekas para
BESEUFAR qUe oumplen con les requarimientos
teonicns astablecidos.

1255

3.6.2.2. Actividades Principales

«  Definir Ios elementos a considerar para
la construceidn  de ks diversos  tipos  de
pagquetes de liberacion v de las unidades que
las integren.

- ldentificar cada ums de s versiones de
los paquetes de liberacion y de sus respectivas
unidades,

+  Establecer los criterios o las opciones para
la liberacicn mds comanianta,

=  Elaborar el programa  de  liberacion
v entrega, con base en ol documento de
libaracién y entrags,

= Ejecutar el programa de liberacidn ¢
anlrega.

= Realizar pruebas del servicio,
3.6.2.3. Documentacion

Procoso Sorie Codificacidn

Trangician | TIC-PR-TRE-LE-0O1
v Entrega

Liberacicon v
entrega

3.6.2 4. Entrogables [Salidas) del Proceso

o Dercurmenta de liberacidn v entfega que
incluya:

- Control de werslones gue 32 van a
liberar.

- Programa de ibaracian y entrega.
- Paguete de liberacicn entregado,

«  Resultade de las pruebas
3.6.2.5. Métricas Esperadas

- Establecar indicadorses gque permitan
medir el nimero de paquetes de liberacion
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Lo que hace grande a un pais es la participacion de su gente



Gaceta Electoral

rdanual del St ma de Gastkin di

[sistemas o middulos] entregados en Hempo y
lorma.

3,6.3, Transicidn v Habilitacidn de la Operacidn
(THO}

3.6.3.1, Objetivo

Establecar los programas que contengan las
acomes que permitan ejecutar, monitorear
v contralar la transicidn & la aperacidn de las
soluciones tecnaldgicas o componentes de TIC,
a fin de evitar riesgos o fallas o la Interrupcion
de los servicias existentes en el Instituts.

3.6.3.2, Actividades Principales

. Planear la transicidn a |a oporacicn y
soporke.

. Establecer comtroles para werifizar a

correcta operacion del servicio.

. Ejecutar ¢l Programa de proyecto de
transicién a la cperacién v soporte,

. Manitorear la transician a la operacicn y
soporke.

3.6.3.3. Documentacidn

Proceso Seric Codificacion
Transicién | TIC-PR-TRE-THO-01

¥ Entrega

Transician y
Hahilitacidn de
la Dperacion

3.6.3.4, Entregables (Salidas) ded Proceso

= Programa de proyectos de transicidn a la
aprracian y Soporte que inchuyga:

- Agtividades g realizar para la ejecucion
der la transicion,

- Fechas de entrads en operacidn del
SEFViLif.

HNDGRIas ©

- Grupo de trabajo para la transicson.
Plam de capacitagicn.
Frrindo de monitoreo respecto a la
entrada de aperacidn del servicio.

= Informe de rendimicnto del proyecto de
tramsicidn & s aperacién y soporte,

3.6.3.5, Métricas Esporadas

= Establecer  indicadores gque  parmitan
miedir el nimers de programas de proyectos de
tramsicidn a lz operacion vy soporte elecutados
e tiempo v forma.

3.6.4. Administracién de la Configuracidn [Acnf)
3.&.4.1, Objetivo

Establecer y actualizar un repositorio de
configuracionaes, on o que se integren las
soluckones tecnoldpicas y sus componentes, asi
coma la infarmacidn funcianal y tbenica de los
mismas ¥ la relativa a las diversos ambicntes y
arquitecturas tecnoldmeas del Instituto, como
elementos de configuracidn, con la finalidad
de facilitar su acceso a ks invelucrados on los
demds procesos contenides en el presente
Manual, cuando dstes asi lo reguieran para la
aperacian del proceso respechiva,

3.6.4.2. Actividades Principales

= Identficar las soluciones tecnoldgicasy sus
Lomponentes, asi oomo los diversos ambisntes
yarquitecturas tecnaldgicas, coma elementos
de configuracidn para establecer la cobertura
gue tendrd el procesa asi coma el alcance de
I administracidn sobee los clementas de a
confguracian v sus componentes.,

*  [Drefinir la estroctura del repositorio de
configuraciones,

= Registrar los elementos de configuracian
en 2l repasitorie de configuraciones.

g o Infarmacsn ¢ Comunicaciones

23

1256

Lo que hace grande a un pais es la participacién de su gente



Sanual 4o Zistema e Geston oe Tecnalogias de |h Infermackan 3 Comuricansnes

= Ffectuar revisiones al repositorio de

configuraciones,

= Pesarrodlar v controlar los almacenes y
librarias de configuraciones,

3.6.4.3. Docurmentacidn

Proceso Serie Codificacian

Transician | TIC-PR-TRE-
w Emtrega | ACHF-01

Administracidn
dez la
Configuracian

3.6.4.4, Entregables (Salidas) del Proceso

«  Documento de cobertura y alcance de la
administracidn de la configuracian,

= Modelo de datos del repositoric de
configuraciones.

. Programa de revisiones al repositorio de
configuraciones,

L] REFH:IH:E de resultados de revigiones al
repositorio de configuraciones.

= Catdlogo de librerias y almacenes.
*  Repositario de configuraciones,
3.6.4.5, Métricas Esperadas

#*  Establecer  indicadores  gue  permitan
rmedir el ndmere de revisiones efectuadas al
repositorio de configuraciones de acuerdo
al  programa  establecido, asi comae lag
actualizaciones realizadas al repositorio de

configuraciones conforme 3 las solicitudes de
cambic,

1.7, Dperacidn [OPR)

3.7.1. Administracidn de la Operacidn (AD)
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3.7.1.1. Objetivo

Entragar & los usuarios, 1035 servicios de TIC
conforme a los nivelss de servicio acordados ¢
con los controles de seguridad definidos,

3.7.1.2. Actividades Principales

= Establecer los criterios yio actvidades
a seguir para la programacidn, ejecucidn v
sepuimients de las tareas de la operacion de
TIC.

= Pregramar y ejecutar las tareas de la
operacidn.

= Monitorear en los diferentes dispositivos
delainfraestructura ¥ de los servicios da TIC, la
gjecucidn de las tareas de la aparacidn, con el
propdsita de identificar sventos para prevenic
o solucionar fallas e Incidentes,

3.7.1.3. Documentacidn

Procosa Soeric Codificacidn

Administracicn
de |la Operacion

Operacicn | TIC-PR-OFRE-AC-0F1

3.7.1.4, Entregables (Salidas) del Proceso

= Plan de operacidn para la programacidn,
Ejecucicn y seguimiento de s tareas de la
operacian de TIC,

L HEp-Clr'lE de atencida de salicitud  deal
SErviticn.

*  Bitdcosas de la operacidm,

3.7.1.5. Meétricas Esperadas
= Establecer indicadores que  permitan
medic el cumplimignte ¢ pectidn de la

aperacon as como los incidentes resucltas en
tempao y forma.
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3.7.2. Administracian del Ambiente Fisico [(Aaf)
3.7.2. 1 Objetvo

Implementar an los centros de computo v
dreas oriticas, las condiciones de operaclon
de infrasstructura asi como los controles
necesariog 4 fin de minimizar el impacto al
Instituto, por incidentes o rigsgos que se
mzterialicen al interior de los mismos © en su
SRR,

3.7.2.2, Actividades Principales
=  Controlar la seguridad  fisica de las
dreas cribicas (Implementar mecanismos de
seguridad para el soceso fisico y el monitorec),

= Administrar las instalacionas fisicas,

= ‘alorarla infraestructura v los sisternas de
soporte de las dreas criticas.

31.7.2.3. Documentacidn

SistEmn B Gestlon e Tecralogias de L Irfermiackin ¢ Ceamun

([l e

tecnologica v sistemas de soporte del Centro

de compuko v dreas crificas,
3.7.2.5. Métricas Esperadas

=  Establecer
medir entre olras oosas, el

indicadores  que  permitan
nimera  de

revisiones realizadas en tiempe v forma as
comn la selucién de incidentes presentadas,

3.7.3. Mantenimiento de Infraestructura (M1}

2.7.3.1. Objative

Mamenear  actualizada  la

infrassiruciura

pecnelogica para garantizar la continuidad de

los servicios de TIC,

3.7.3.2. Actividades Principales

= Elaborar v dar seguimsients al Programa

de  aprovisionamiento  de
necnaldgica.

Process Serie Codificacidn

=  Elaborar,
al  Programa
infrasstructura

tecnaldgica, asi

Admministracicn | Cperacién
del ambiente

Fisico

TIC-PR-OPR-AAF-

o1

mantenss su disponibilidad.

3.7.2.4, Entregables (Salidas) del Proceso

= Sisterna de sepuridad fsica en el centro
di cdmpabe ¥ dreas crificas que integre entra
atras cosas:

Contral de acceso,
fonitorae de dreas.,
- Control de los dispositivos,
= Revision del ambiente  oparativo
conforme a sus especificaciones que integre
les diferentes sistemas de soporte.
infragestructura

= lesacidn de la

infraestructura

ejecutar v dar seguimiento

de mantenimiento  de
L
implementar controles  de seguridad durante
la configuracién, instalacién ¥ mantenimiento
de componentes a dicha infraestructura para

la

=  Efectwar pruebas de  factibllidad a
componentes  de  infraestructura y  de
sorluciones tecnaldgicas.
3.7.3.3. Documentacidn

Proceso Sarie Codificacidn
Mantenimiente | Gperacidn | TIC-PR-OFR-MI-01

i
Infraestructura
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= Programa  de  aprovisionamiente  de
infragstructurs tecnaldgica.

= Programa  de  mantenimients de
infraestructura tecnaldgica.

*  Registros de la FECepLian del
mantenimiente (hojas de servicio, reporte de
actividades, bitdcoraz)

L] Bitdcora de mantenimisnto.

s Bitacors de resultados de pruebss de
faciibilidad.

3.7.3.5, Métricas Esperadas

= Establecerindicadoresgue permitan medir
&l cumplimiente del plan de mantenimienta,

3.E. Soporte (S0F)

3.B.1. Administracidn de Dominios Tecnoldpgions
[ADT)

3.8.1.1, Objetivo

Implamentar las arfquitecturas de los dominios
tecnoldginns de acuerdo con los servicios de
TIC existentes v proyactados an el Instituto.

3.B.1.2. Actividades Principalas

s [Determinar  sgrupzciones  [Sgicas  de
tecnologias, denominadas  dominios,  gue
conformen la arguitectura  tecmoldgica  del
Imstituta.

= [Determinar Iz oz
deminios tecnolbgicos.

arguitectura de

L] Administrar la base de conoamiento de
Ioes dorminios tecnaldaicos,

. Efectuar revisiones & los  estdndares

SisiEmiy de Casrkin de Teomdlosass o I
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tecnalégicos establecidos para cada dominio
tecnaldpice con I finalidad de mantenarlos
alineados al programa de tecnologia.

3.8.1.3. Documentacidn

Procaso Serie Codificacidn
Administracion | Soparte TIC-PR-20P-ADT-01
die Dominios
Tecnaolégicos

3.8.1.4. Entregables [Salidas) del Proceso
= anguitectura de los dominics tecnoldgicos.
+=  Dictamen técnico.,

=  Repositorio de  conocimiento de  los

dominios tesnalbgicos,
3.8.1.5. Mdétricas Esperadas

=  Establecer indicadorss gque  permitan
medic & ndmers de revicienes afactuadac a
los dominios teenolSgicos,

3.8.2. Administracidn del Conocirmianto [ACNC)
3.8.2.1. Objetivo

La generacidn de conacimienta para las dreas
gue gesticnan tecnolagias de la informacidn ¢
camunicacianss y su difusion entre ol personal
de la misma, mediante el establecmiento,
actualizackon ¢ accesibilidad & wn repositorio
de conacimiento.

3.8.2.2. Actividades Principales

= Dizefiarlasestrategia parala administracidn
del sonacimisnte.

= [Disefiar el repositorio de conocimiento.

- Implantar  acciones ACLEs,

para el

fonmscicon  Comadnicackan&s

5
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aperacidn v sepuridad del repositorio de 3.8.3.2, Actividades Principales
ComOcirmieEnta.

= ldentificar lasnecesidades de capacitacion
= ntegrar informacidn de canacimiento al del personal del Instituta.
repogitoria de conocimicnto v difundirla,

= ntegrar 13 propuesta de acclones de
= gsepurar la ocalidad e integridad de la tapacitacidn,
informacian de conocimignto,

3.8.3.3, Documentacidn
3.8.2.3. Docurmentacidn

Procesa Sarie Codificacidgn
Proceso Serie Codificacidn
Apoyo a la Soporte TIC-PR-50OF-APC-01
Adrmimistracion Soporte TIC-FR-50P- capacitaion
del ACMEC-01
Conocimisnta

3.8.3.4, Entregables (Salidas) del Proceso
3.8.2.4, Entregables (Salidas) del Procaso

= Deteccidndenecesidades de capacitacida,
= Directrices para la administracion del

conacimiento, = Frograma de capacitacion gque integre

entre olras cofas, las personas asignadas,
. Resultadas de revisiones de calidad o pericdn de realimacian v nombre de las cursos,
integnidad de informacién de conocimientao,
3.8.3.5, Metricas Esperadas
*  Repositoric de conocimiento,
= Establecer indicadores gue permitan

3.BE. 2.5 Métricas Esperadas rmedir &l complirmiesnta del Plan de capacitacion.

= Esteblecer indicadorss que  permitan
micclir;

- Grade de actualizacidn y utilizacidn de
la base de conocimignbos,

- Mdmero de acciomes de mejora
realizadas.

3.B.3. Apoyo a la Capacitacidn (APC)

3,8.3.1, Objefiva

ldenfificar las necesidades de capacitacian del
personal delas dreas que gestonan Tecnalogias
dee Iz Informacidn y  Comunicaciones g
establecer el plan que permita que dicho
parsonal  actualice  Sws  conocimientos
fartalezca sus habilidades.

z3
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4  GLOSARIO

Activos de TIC:

Lo programas de chmpulo, Bienes informaticos,
soluciones tecnolSgicas, sistemas o aplicativos,
sus componentes, las bases de datos o archivos
electrdnicos v la informacidn contenida en Sstos.

Activo de soporte:

Aguél que apoya o complementa & un Activo
prirmaric: en su funcian.

Acuerdo de nivel de
servicio SLA:

El acuerdo de nivel de servicio gue s
compramets con la unidad administrativa
salicitanta, al entregar una solucion teonoldgics
o servicio de TIC [Service Lavel Agreement por
sus siplas e inglés).

Acuerdo de nivel
aperacional OLA:

El acuerdn de nivel cperacions] entre los
responzablas de los diversos componentes de la
argquitectura tecnelégica de un seracio de TIC,
que se deben definie y cumplir para responder
# los Acwerdos de nivel de servicio SLA
comprometidos {Operational Level Agresmant
por sws siglas en inglésh,

Ambiente de trabajo:

El conjunto de herramientas, utileriasg,
programas, splicacionas, infarmeacidn, facilidades
¥ OFganizacidn que un wiuario Hene dispanible
para ¢l desempenio de sus funciones de manera
controlada, de acuerdo con los acLescs v
privilegios que tenga asignados por medio de
una identificaciin dnica ¥ wna contrasefia

Amenaza:

Caalquier posible acta que puaeda causar algan
tpo de dafo 3 los scivos de informacide del
Instituta.

Andlisis de riesgos:

El uso sistemadtico de la informacidn para
identificar las fuentes de vulnerabilidades
v amenazas alos activos de TIC, ala
infraestructura erinica o 3 los activos de
informacidn; efectuar la evaluacidn de su
magnitud o impacto y estimar las recursos
necesarkos pars eliminarlas o miligarlas,

1261
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La responszhle em ai Instoibuto de elaborar |las especificaciones
nécnicas que se deberdn incluir @0 @ procedimienta
de cantratacicn, de evaluar la propuesta téonica de fas

A proposiciones ¥ de responder en la junta de aclaraciones, las
rea bEenica:
preguntas gue sobre estos aspectos realicen bos licitantes, en
vérminos de las disposiciones juridicas aplicables en materia de
adguisiciones y arrendamisnte de Bienes muebles y servicios
de cuslguier naturaleza,
Auditaria: Frocese de verificacion del cumplimiento del sisterna,
Auditor: Pareoma can la compelencis para conducir ung audilona.
Catdlogo de Servicios: Es el subconjunts del Portafolio de Servicios de TIC que s

ofrecen dentro de la Institwcisn,

Centro de computo:

El lugar fisico en el gque se ubica 13 infraestrecturs Infarmatica y
de eomunicacionss que saporia los servicios de TIC.

cl

Elernento de configuracidn,

Confidencialidad:

La caracteristica o propiedad por 1a cual |3 informacidn sdlo es
revelada a individuos o procesas autorizados.

Cuadro de mando integral
de la TIC:

La herramients medianta la cual 52 obtiene o grado de
cumplimenta de la planeacién estratégica de TIC, representado
por el valor de los indicadores definidos para los objetivos
estrabégices que s¢ pretenden alcanzar

Representacion grafica de los tipes v secuencis de operaciones

Diagrama de flujo: de un Programa o proceso,
La caracteristica de los servicios [Aara parmanscer accesibles
Dizponibilidad: pitra su uso cuande asi o requieran individens o procesos

autorizados.

Duefio del servicio:

El dueiio del servicio es responsable de un servicio especifics
dentre de una organisacicn, simimpartar dénde residen los
campanentes de tecnalogis de soporte, procesos v capacidades
profesionzles,

Duefio de proceso:

Es el responzable de ssegurar quie su process se asta
decempefiando de la manera establecides y documentada
canforme & sus abietivas,
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El productn  adguirido, desareollado o personalizadn, con
Entregable: caracteristicas cuantificables y medibles en términos de su valor,

integralidad, funcionalidad v capacidades.

Bucesa que pueds ser observado, verificads ¢ documentades, &n
Evento: farma manual o automatizada, que puede llevar al registro de

incidentes,

Evidencias de auditaria:

Registros, declaraciones de hechos v otra informacidn, la cual
e relevante a las eriterios de auditoria. Las evidenciag de
auditoria pueden ser cualitabivas o cuanbitativas.

Funcionalidad:

Las caracteristicas de un servicio de TIC gue permitaen que cubra
las necesidades a requerimientos de un usuario.

Gestion de riesgos:

La identificacién, waloracion y ejecucian de accicnes, para el
contral ¥ mimimizecion de los nesgos que afecten a los activos
de TIC, a la inlrasstruclura cfitica o a los actives de infarmacidn
del Instituto.,

El grado de los dafies vwo de los cambios sobre un Active de

Irmpacto: ) ;
P infarmacidn, por la materializacién de una amenaza.
La afectacian o interrupoion @ los acknees de TIC, a las
Incidente: infraestructuras criticas, asi comao a los activos de informacidn
- de una Institucidn, incluido el acceso no autorizado o no
pragramado & dstos.
RBepresentacian cuantitativa o cualitativa de un proceso que
Indicador: rauestra el avance respects 3l complimiento del mismo v ouyo

fire permite la toma de decisiomes.

Iniciativas de TIC:

La  conceptualimcidn o  visualizacion  temprana de  wna
aportunidad para ofrecer un servicio de TIC @ wna solusidn
tecnldgice en benefizio del Instituto, éstas se concretan por
medic de la plansacidn y ejecucidn de uno o mids programas de
prayectas, v de proyectos de TIC.

integridad:

fantener la exactitud v correccian de la informacicon y sus
métodos de proceso,

Manual de operacion o tecnico:

Decumenta utilicade para conocer el fundanamiento, operacion
yioreparacion de un software, equipn, entre otros.

Mapa estratégico:

La representacicn visual gue integra los objetivos estratégicos
dal Institute e ilustra comao interactdan las perspechvas de
presupuesto, de wusuarlos, de procesos internos ¢ de crecimiento
o aprendizaje de los servidares pablicos del Tnstitule,
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Marco rector de procesos:

El conjunto de procesos lendisntes @ la homelogacidn de la
administracian de la seguridad de la informacicn, asi coma de
la gastion interna de las areas que involucran tecnalogias de s
Informacidn y Comunicacionas del Instiiuto, que constituyen el
presentse Manual,

Mesa de sarvicios:

El punto de contacto dmica, en el cual serociben las salicitudes
de servicio de los usuarios de equipos ¥ servicios de TIC en la
Insmtucidn.

Objetivos estratégicos de TIC:

El conjunte de resullades que 5o pravd aleanzar y que Se integran
en la Planeacion pstratégica, los ouales describen el alance de
las acciones gue seran llevadas a cabo por el Instituts en materis
de TIC.

Plan de auditoria;

Deseripeidn de actividades g acuerdos para ung auditoria.

La causa de umd o mads incidentes, del cual e planiea una

Problema: selucidn alteena en espers de una selucidn defiritiva,
Documento que desglosa en forma ordenada, las actividades
necesarias para la ejecucion de los procesos v gue comprende

Proceso: entre otras cosas, wn objetive, alcance, responsable (s} v los

lmmamgfsis'lemag pr’&CiEﬂ-E para genarar la evidencia de su
realizacicn.

Programa de capacidad:

El documents de planeacian gue contiens la informacidn sobre
la capacidad de la infrasstructurs de TIC condiderando los
pscpnarios do necesidades futuras v los acuerdos de nivelos de
servicko establecides

Programa de contingencia:

El documento de planeacidn en el gue se plantea la estrategia,
el recurio humane del instituto, los actives v las actividades
requendas, para recuperar por complete o parcialmentes un
serviclo 0 proceso critico, en caso de presentarse un desastre o
la materializacidn de un riesgos,

Programa de continuidad:

El documenta de planeacidn gue conbene Ios elementos y
las scciones necesarins para asegurar que |a operacién de los
servicios ¢ procesos critcos de TIC del Insttuta no se interrunpa.

Programa de
disponibilidad:

El documeanto de planeacion que contiens los elementos
¥ acciones necesanios para gue los componentes de la
infrassiructura de TIC ssién operando ¢ sean aceesibles.

a1
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La integracion de uno o mads proyectas de TIC que poesden sér
adrinistradoes en su conjunto para la obtencidn de beneficios
adicionales a los gue se lograrien de ser administrados
individualrmente durante su &jeoucian.

Programa de proyectos:

El dotumento de planeacikin que conbene el objetivo v
descripeidin de las actividedes para un regreso 2l estado inicial
del ambiente operativo del Instituto en caso de falla o incdente
que no permita finalizar un cambio en proceso de implantscian.

Programa de retorno del
cambio:

El dotumenta de planesacion en el que se oestablecen las
acclones astratégicas pars |z conformacidn de las arguitacturas
de cada dorminic r.ecnalﬁ-gim w de todos allos an su conjunta,
oansiderando los servicias de TIC exdstentes v proyectados.

Programa de tecnologia:

Programa de trabajo del El documents de plancacon que contiens o objetivo y
Cambio: descripcidn de las sctividades necesarias para I integracion da
un elemeantao al mbiente aperative del Instibutoe.

Es una directriz obligatoria estaldecida en el Instituto para el
Politica: proceder del personal con la finalidad de alcanzar objetivos
determinadas,

Mlatriz de gutoridad dentro de las arganizaciomes para indicar 108

RACI: rales y las responsabilidades relacionados con los procesos  las
actividades.
RedIFE: Red Nacional de Informatica del Instituto Federal Electoral,
. Documents que presenta resultados obtenidos o proporciona
Registro: que pr Rropo

evidencia de actividades desermpenadas,

. La infracstructurs, los activos, el recurso humano del Instituto v
Recursos de TIC: el presupueste de TIC,

Reoursas humanos del Instituto

involucrados con los procesos
del SIGETIC:

Fersonal del Instituto vinculado con los procesos en materia de
recnalogias de la informacidn.

El pspacic en medio magnébco, fisice u apbico en el que se

Repositorio: almacens ¢ mantens Iz informacién digital.
Requerimientos La caracteristica que requiare cumplir un products o entregabla
funclonales: aseciadn & une [URLIGN BN UN PROSESO O SErvicio aulormatizade,

o POr automatizar
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La posibilidsd de gue ung amendzd pueds exploetar wuna
vulnerahbilidad v cavsar una pérdida o dafio sobre los activos de

Riesgo: TIC, 185 Imfraestructuras criticas o los ectivos de informacidn del
Instituka,
El conjunto de responsabilidades, actividades v autorizaciones
Roles: que g olofEa & ung persona o egquips. Un rol se define en un

e esa,

Seguridad de la
informacion:

La capacidad de pressrvar la confidencialidad, integridad v
dispeonibilidad de la informacion, asi como 2 autenticidad,

confialklidad, trazakilidad v no repudio de la misma.

Seguridad nacional:

Las scciomes destinadas de maners inmediata v directa a
mantener Iz integridad, estabilidad v permanencia del Estado
Mlaxicann, confarme a lo dispuestes on el articula 3 de la Ly de
Seguridad MNacional,

Sistermna o aplicativo:

El conjunta de componsnbes & propramas construides con
herramientas de software que habilitbn una funcionalidad
o utomanizan un proceso, de acuerdo & reguarimdentos
previaments delinidos,

Software de codigo abierto:

El software cuya licencia assgura que el codign pueda ser
maodificade vy mejoradoe por cualquier persona o grupn de
personas con las habilidades correctas, el conocimiento es de
dominin pablico.,

Solucidén tecnoldgica:

El sisterma, aplicativo o componente desarrollado en el Insttuto
o adyuirida por la micrma, para habilitar la actemalizacidn de
Prescosos o proveor un servicio de TIC.

Usuarios:

El personal del Institute o aguelles terceros gue han sido
acreditados & cuenlan con Permisos pera hacer uso de los
servicios de TIC

Verificacidn:

La actividad que permibe revisar & un servicio de TIC @ cualguisr
otro producto o entregable, estd completo v acorde con su
especificacion de disefio,

Vulnerabilidad:

Las debilidades en la seguridad de la informacidn dentro de una
organizacidn que potencialments permite que una amenaza
afecte a los achivos de TIC, a la Infraestructurs critica, asi como a
los activos de infarmacidn,

23
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