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Entregar resultados extraoficiales, de manera integra y segura, que nos
permita contribuir con la transparencia del proceso y la democracia de nuestro
pais.



1.

Iniciar la exhibicion de resultados extraoficiales presidenciales, 30
minutos después de cerradas las mesas de votacion.

Entregar los resultados extraoficiales presidenciales del 95% de
las mesas, dos (2) horas después de cerradas l0s centros de
votacion.

Transmitir el 81% (4,538) de las mesas a través del Wap y el
19% ( 1,144) restante a través de comunicacion telefonica o por
radio frecuencia



*Se disponia de 2 estrategias de transmision:

1.Captar los resultados en sitio a través de celulares
y el Protocolo WAP.

2.La transmision de los resultados hacia un centro
de captacion via voz por via telefonica o por radio
frecuencia.

Datos Generales

, Mesas de votacion por transmitir
Total de mesas de votacion: 5,682 utilizando protocolo Wap: 4,538

5,613: ubicadas en centros escolares Mesa de votacioén Transmitir por voz: 1, 144
1: para Voto en el Extranjero ubicada en R.C

69: en centros penitenciarios y hospitales



Cierre de la

*Esta fase es el inicio de la transmision 4
Mesa de Votacion

extraoficial de resultados, donde los
datos se generan en la Mesa de
Votacion.

Controles en la Mesa de Votacion:

Elaboracion del
*El TER es del mismo color del Acta, de TER, por el

los diferentes tipos de Eleccion Secretario

El TER tienen los mismos campos
numeéricos que tiene el Acta

*El Presidente Revisa, Corrobora los
Datos y firma el documento Pevision del TER

*El Secretario de la Mesa entrega el :
TER al Inspector. por el Presidente

N



COMISION DE TRANSMISION EXTRAOFICIAL DE RESULTADOS
ELECCIONES GENERALES DEL 3 DE MAYO DE 2009
TER DE MESA PARA ELECCION DE

PRESIDENTE

1rE TRIBUNAL ELECTORAL DE PANAMA

INFORMACION DE CENTRO Y MESA

MESA N°: 1 TIPO DE ELECCION:{__1 DIGITO \"ERIFI(TADORE 2

PROVINCIA/COMARCA: BOCAS DEL TORO CIRCUITO: 1-1 TOTAL DE ELECTORES: 452
[DISTRITO: BOCAS DEL TORO CORREGIMIENTO:BOCAS DEL T. (CABEC.)
(CENTRO DE VOTACION: COLEGIO ROGELIO J. IBARRA
BIESCRUTINIO
TOTAL DE EN NUMEROS EN LETRAS

[ELECTORES QUE VOTARON *

[VOTOS VALIDOS

[VOTOS BLANCOS

[VOTOS NULOS

VOTOS VALIDOS POR PARTIDOS

PARTIDO EN NUMEROS EN LETRAS

PARTIDO REVOLUCIONARIO DEMOCRATICO

PARTIDO POPULAR

MOVIMIENTO LIBERAL REPUBLICANO NACIONALISTA

PARTIDO PANAMENISTA

CAMBIO DEMOCRATICO

PARTIDO LIBERAL

UNION PATRIOTICA

VANGUARDIA MORAL DE LA PATRIA

INCIDENCIAS Y OBSERVACIONES  (Sino hay incidencias u observaciones, anule el espacio con una raya diagonal)

ADVERTENCIA: ANTES DE FIRMAR DEBEN VERIFICAR QUE NO HAY INCONSISTENCIAS.

DATOS DE LOS FUNCIONARIOS CONFECCION DEL TER
NOMBRE DEL SECRETARIO FIRMA FECHA/HORA
NOMBRE DEL PRESIDENTE FIRMA FECHA/HORA

* = La suma de los votos vdlidos,blancos y nulos es igual al total de electores que votaron

** = La suma de los votos por partido tiene que ser igual al total de los votos vdlidos
= Puntos correspondientes al Acta de Mesa
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Primera Estrategia: Captacion WAP

Con el documento TER con los
resultados extraoficiales se procede a
captar en el sistema WARP.

Controles para la captacion Wap

*Disponer de un celular registrado en
el sistema informatico.

El Vocal de la Mesa acompana al
Inspector para verificar que los datos
que introduce en el sistema son los
descritos en el TER

A traves del celular se accede a la
aplicacion Wap colocando las
credenciales del usuario.

TER, para
Captar por celular

Autenticacion para
Acceso a aplicacion
WAP

N

Grabacion de datos
en el sistema
informatico



Transmision de los Resultados via voz

Transmision de resultados: Cuando
no se dispone de un celular para la
captacion Wap, pero se dispone de linea
telefonica para transmision o una radio,
se procede a hacer la transmision de los
datos del TER.

Controles para la transmision por voz
*Disponer de un teléfono, radio o satelital.

*El Inspector toma el TER y llama al centro
de captacion y se identifica con su clave.

*Al terminar la transmision el receptor debe
corroborar dato a dato con el inspector para
garantizar que lo trasmitido es correcto.

*El captador graba los datos en el sistema
informatico.

TER, para
transmitir

e

Hacer la conexion
al centro de captacion

N ——
Transmitir los
resultados

N

Corroborar /graba
Resultados



Exhibicién de los resultados

Una vez se hayan captado los
resultados en el sistema informatico, los
datos son procesados, inmediatamente
se exhibe en el Centro de Prensa y se
publica en internet.

Controles para la exhibicion de los
resultados

*Si la data se graba con inconsistencia,
se almacena en una base de datos de
inconsistencia hasta tanto se resuelva la
misma, para luego exhibirla.

Base de Datos de
Inconsistencias

TER, captados
en el sistema

N

Procesamiento
Informatico

Exhibicién en Publicacion en
Centro de Prensa Internet



. Celulares (1,743 celulares , 581 de cada compariia, fueron 3
compariias).

Contratar servicios de telefonia y datos contratados: 100
minutos y 3 MB de datos mensuales para cada celular (a
partir del mes de marzo-abril-mayo -2013)

. Cada celular debe captar 6 TER de cada tipo de eleccion.
(total 24 TER)

. Asignacion de celulares de forma equitativa a cada provincia,
como medida de backup entre si.

. En los centros donde se requiere 1 celular, se asigna el de la
compania con mejor cobertura; para todos los demas se
asigna celulares de las diferentes comparfias como
respaldos entre si.

. Los Proveedores se encargaron de configurar los equipos,

Nokia 2760



. Servidor WEB

1. Sistema operativo, IIS, y Base de Datos de Microsoft.
. Aplicacion de captacion de resultados

1. Desarrollada con Visual Studio .NET, y solamente para la captacion de datos

numéricos la cual incluye una interface para la grabacion de datos en las tablas
del TEP.

2. Modulo de administracion para el manejo y control de usuarios, teléfonos
celulares y eventos reportados durante la operacién del sistema (bitacoras en MS-
SQL).

. Base de datos del TEP(SYBASE), utilizada para almacenar los resultados
extraoficiales y ponerlos a disposicion para presentarlos en el Centro de Prensa del
TEP durante el evento electoral.

. Internet como medio de Acceso a plataforma

. Protocolo WAP 2, que permite el establecimiento de esquemas de seguridad desde el
celular hasta el servidor WEB (aplicacion).

. El servicio de Internet mediante sus sistemas APN (Access Point Name / Number )
individuales.



1. En los proveedores de telefonia celular:
1. Los celulares a utilizar se les etiqueta con un caller-id (numero de identificacion)
al momento de llamar a la aplicacion WAP
2. Solo celulares con numeros validos (IMEI) podian acceder a la aplicacion desde
la Internet
2. En los equipos celulares
1. Se guarda el enlace de acceso como un nombre de favorito, evitando que el usuario
tuviese que ver o conocer cual era el enlace de la aplicacion

3. En el Firewall (equipos de seguridad) del TEP
1. Los APN de acceso a Internet de cada compainia telefonica son filtrados a través
de reglas de firewall del TEP y solo se acepta las solicitudes de acceso a la
aplicacion WAP provenientes de los APN especificos
2. Las solicitudes de acceder a la aplicacion WAP no provenientes de APN de las
companias telefénicas, son filtradas y re-direccionadas



4. En el servidor WAP:

1. Uso de certificado digital, instalado en el servidor y aceptado por los celulares, lo
que permite cifrar la comunicacion entre el celular y el servidor de la aplicacion

2. Se implanta plantillas de seguridad de alta proteccién para sistemas WEB, tanto
para el sistema operativo como para los utilitarios

5. En la aplicacion

» El sistema no permite acceder antes de una fecha y la hora definida para el
evento electoral.



Validacion del usuario: nombre del usuario, contrasefia , PIN verificador (el pin y la
contrasefia es creado por el usuario)

Validacién del numero de la mesa de forma que el sistema verifica que es la correcta
y no permite captarla mas de una vez.

El sistema no permite que los captadores captaran datos de mesas que corresponde a
otras Regionales diferente a la suya.

Validacion de los IP de los Gateway de los proveedores de servicio celular para evitar
ataques.

El usuario solo tenia 3 intentos fallidos con su contrasena, luego el usuario es
bloqueado; para desbloquear debe notificar a la Direccion de Informatica.

Si el usuario demora 3 minutos sin usar la aplicacion, el sistema cierra la cesiéon por
seguridad. Debe esperar 5 minutos para luego volver a acceder a la aplicacion.



1. La estrategia WAP nos permite agilizar el proceso de transmision de
resultados extraoficiales y romper nuestras propias expectativas en cuanto a
la cantidad de informacion que podemos tener dos horas después de
cerradas las mesas de votacion.

2. Tener mas informacion en menos tiempo.

3. Nos reduce los errores de grabacion, ya que los captadores (inspectores)
pueden ver los datos y corregir cualquier error antes de grabar la informacion
en el sistema.

4. Tener dos medios de transmision en un solo aparato telefonico, de forma que
si por cualquier situacion la data deja de funcionar, el mismo teléfono sirve
para transmitir los datos via voz a un centro de captacion .



DIAGRAMA DE
CONEXION EVENTOS

Actualizado al16/Abril’2009

7
RED LAPTOP PRENSA PRENSA
192.168.230.X >
/
Bomado Tabla  .*
T CONEXION VIA WEB g
\

cONEXbN B PRENSAT N> e
CLIENTHSYBASE DSEDIT 1

j \

| AN

ev-web-04

ev-bdprensa-01 ev-web-05

Contingencia Wap

Infraestructura

REGISTRO CIVIL -7 g R N w
RED EVENTOS = Ey < coesnomg

CONEXKEN 8D PRINGIPAL = PC CAPTURAS
CLRATE SYBASE DSEDIT
7

ev-clu-01 TE-WAPSQL-01

te-acoe-01
. -— .
e s ﬁfrl
S . \CONEX]ON BD PRINCIPAL 7 .
Piie . . . \CUENTE SYBASE M \ '.
& o7 (2 TE-BDALF(HRRS oo
& £'DB PRINCIPAL ™ — \
& X Sy SR S - Y
?&o‘; o - -~ - _hﬁph. —= o celular
*Q,r/ N Q’ wwap-0 \ A
b7 NIN s
&7 B SR \ ?%
s N A .
P N, ¥ \ %
. ™
7 (,\0“. = %, N % \ %
7 &, T, N ~N “
& 3 N o \ 5
\ SITI0 ALTERNO

RED EVEN’(os  (TELECARRIER)

\\4, 3

N
~ \ \
Checkpoint Checkpoint CONEXIONED PRINCIPAL

Goliat Jupiter - S

o S
CONEXION BD PRENSA2 . . \ \
CLIENTE SYBASE OSEDIT N ooz [ \

OLEDB . — — \ \

P aviweb-01 ev-wvip-01
2~ evaweb-02- — — —HUPS- —evorvipo— _ _

—_

ev-wwap-0;




AP
\

ae

@ SEDE SEDE CONTINGENCIA

;“1
ﬁj& PROVEEDOR ﬁ‘ REPOSITORIO OFICIAL (SYBASE)

TEL. %&JLAR 2

\ COMUNUCACION

PROVEEDOR PROVEEDOR SEGURA
TEL.&ULAR 1 TEL C@ULAR 3
COMUNUCACION

SEGURA —
\"\/"//

K
\

CONTIN-
7 GENCIA

SERVIDOR DE CONSOLA DE
APLICACIONES @ B'TACORAS MONITOREO



e Celular se Comunica por
WAP seguro (https) y
direccion IP es Autenticada

por Firewall (gateways de
Proveedores)

Servidor Web valida
Headers (Para garantizar
el Numero, IMEI y APN

estén autorizados, para
Z proceder con la captura

AU ¢



* Luego el usuario se autentica con nombre de
Usuario, clave y PIN

LR
¢

Se valida que la mesa seleccionada sea
la correcta y que no esté captada para el
tipo de eleccidon que se solicita

MM |




 El Usuario Introduce totales.
Los totales se Validan y se
marcan si hay inconsistencias

Se introducen los votos por
partido / candidato, se

& comparan y validan contra los
V totales

S

—
—
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« Se presentan los datos de
vuelta al Usuario para su

confirmacion

Se guardan los datos como
una sola transaccion y se

guarda la bitacora




« Voto por Internet

* Requisito, estar inscrito en el Registro
Electoral de Residentes en el Extranjero

Se puede votar por internet o bajando
boleta enviando el voto por correo

Encuesta sobre la preferencia del elector.

Cada elector recibira una notificacion con
la informacion e instruccion de como votar

La votaciéon por internet sera de una
semana y termina 2 dias antes del evento
oficial.

Los que votan por internet recibiran con
tiempo un correo con una contrasefa, que
el usuario puede cambiar la cual deben
utilizar para entrar al sistema y seguir los
pasos hasta ejercer el voto.

ELECTORAL

LA I\Hﬂi AHACEMOS TODO§

Usted ha legado a este sitio pues se ha inscrito en el
registro electoral extranjero del Tribunal Electoral de
Panamé.

Para poder utlizar los recursos en este sitio debe
haber cumplido los requisiios y recibido sus
Credenciales de acceso al sistema de voto electrénico
por Inermet para Ciudadanos Viviendo en el
Extranjero.

Sino ha cumplido los requisitos, puede inscribirse &
iniciar el proceso oprimiendo aqui. Siya se hia
inscrito, pero no ha reciido sus credenciales o las ha
perdido, favor dar click aqui.

Sicuenta con sus credenciales, puede oprimi el botdn a continuacidn.

N ,,/ ”" rwm



Voto Electronico
— Sistema fuera de linea, utiliza
« Equipo tactiles, comerciales
» Tarjetas inteligentes
» Lectores de tarjetas
« Usb, impresoras post y laser

» Aplicacion sencilla con modulos
* |nstalacion de la mesa
* Proceso de votacion

« Consolidaciéon de resultados y
generacion de Actas con

resultados finales
 Planes de Contingencia que
incluye para equipos,
electricidad y la aplicacion
* Ventajas
» Reduce el tiempo de escrutinio
* No permite voto nulo




« Voto por Internet

* Requisito, estar inscrito en el Registro
Electoral de Residentes en el Extranjero

Se puede votar por internet o bajando
boleta enviando el voto por correo

Encuesta sobre la preferencia del elector.

Cada elector recibira una notificacion con
la informacion e instruccion de como votar

La votaciéon por internet sera de una
semana y termina 2 dias antes del evento
oficial.

Los que votan por internet recibiran con
tiempo un correo con una contrasefa, que
el usuario puede cambiar la cual deben
utilizar para entrar al sistema y seguir los
pasos hasta ejercer el voto.

ELECTORAL

LA I\Hﬂi AHACEMOS TODO§

Usted ha legado a este sitio pues se ha inscrito en el
registro electoral extranjero del Tribunal Electoral de
Panamé.

Para poder utlizar los recursos en este sitio debe
haber cumplido los requisiios y recibido sus
Credenciales de acceso al sistema de voto electrénico
por Inermet para Ciudadanos Viviendo en el
Extranjero.

Sino ha cumplido los requisitos, puede inscribirse &
iniciar el proceso oprimiendo aqui. Siya se hia
inscrito, pero no ha reciido sus credenciales o las ha
perdido, favor dar click aqui.

Sicuenta con sus credenciales, puede oprimi el botdn a continuacidn.
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El presupuesto que se asignd a transmisiéon de resultados fue el siguiente:

Ano 2008: este presupuesto incluye el personal que trabajo en la Comision.
429,394.

Ano 2009: también incluye el personal. 496,476.

El total: 925,870. Esto es el total que incluye equipos, viaticos, personal, insumos,

papel, etc. En lo que se refiere a equipos y contrato de data, que creo que esa
puede ser una pregunta cajonera la respuesta puede ser:

a. 228,100.00

b. Lo otro grueso fueron los equipos de comunicacion de radio 90 mil. Esto se
uso para adecuar la red de comunicacion de datos en areas de dificil acceso (Oscar
cruz).

C. Lo demas fue el local, insumos, viaticos, papel, personal, vehiculos (70 mil) ,
diesel, lubricantes, etc. Repartido en los dos anos.



